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Virtualitzacio de Sistemes. Virtualbox

Instal-lacié

VirtualBox ¢és un excel-lent programari de virtualitzacid que ens permet executar altres sistemes
operatius com qualsevol distribucié de Linux ,WindowsXP o Windows Vista en Ubuntu. A partir de la
versio 1.5, ViartualBox integra el que s'anomenen finestres Seamless, és a dir, que els programes
virtualitzats es mostren en el sistema operatiu com finestres corrents.

La pagina web del programa és http://www.virtualbox.org/ i des d'ella ens podem baixar e instal-lar

el programa per a Ubuntu.

Aquest programa esta en dos modalitats diferents, la versio lliure amb llicéncia GPL que no té
suport de USB ni de RDP, i la versi6 que té suport de USB i pantalla Remota i no és lliure.

En la pagina de http://www.virtualbox.org/ sols ens podem descarregar la versio no lliure i esta en

l'apartat downloads. Per a instal-lar-la ho podem fer de 2 formes, fent clic al damunt de 1386 en
“Ubuntu 8.04 1386 i instal-lar-la amb el gdebi, o afegir el repositori de virtualbox als nostres origens
de programari. Ambdos formes son correctes, perd amb la segona no ens tindrem que preocupar
d'assabentar-nos quan ha eixit una versié nova per a instal-lar-la.

La cadena que cal afegir per a Ubuntu Hardy tal com mostra la pagina de Downloads és:

deb http://download.virtualbox.org/virtualbox/debian hardy non-free

I I'haurem d'afegir manualment a l'arxiu /etc/apt/sources.list o també emprant I'eina “Origens del
Programari” que es troba en “Sistema — Administracio”

Programari Ubuntu | Programari de tercers | Actualitzacions | Autenticacio | Estadistiques

O http://archive cannnical camiuhinti faiehu.cammareial main
X
http://downl( L]
Enter the complete APT line of the
repository that you want to add as source

The APT line includes the type, location and
ample 'deb http://

Linia APT: Nhttp:/fa wirtualbox.org/debian feisty noh—ﬁ'ee|

¥ Cancel'la <k Afegeix la font

L Add... () Afegeix un CD-ROM... SiEditt... — Suprimeix

7] ¥ Tanca

Ara simplement el podrem instalar amb el synaptic o des de la linia d'ordres:

sudo aptitude install virtualbox

Hem de tindre en compte, que et requereix acceptar una llicencia d'as (la versio no lliure), i que
segurament estara ocult en la finestra del progrés d'instal-lacié del synaptic.

Per tal que funcione, el nostre usuari ha d'estar en el grup vboxusers, aixi que el podem afegir des
de l'eina de gesti6 d'Usuaris i Grups en el menu d'administracidé. Una vegada hem accedit a aquesta
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finestra hem de polsar al damunt de “Gestiona els Grups”, seleccionar el grup vboxusers i marcar
propietats. Des d'aquesta finestra podrem afegir el nostre usuari al grup vboxusers.

Parametres basics
Norm del grup: vboxusers{

ldentificador de grup: |1004 -

Membres del grup
O Wicent Altur
O convidat

Toni Cufat

¥ Cancella | @ D'acord

També ho podem fer des de la linia d'ordres:

sudo usermod -G vboxusers -a “el teu usuari”

Caldra tancar la sessio per a que els canvis de grup facen efecte.

També caldra carregar el modul al nucli.

sudo modprobe vboxdrv

Primeres passes

Per tal d'iniciar el Virtualbox ho podem fer des del menu Aplicacions — Eines del Sistema —
Innotek Virtualbox. La pantalla que ens mostrara sera semblant a aquesta:

L 14 innotek VirtualBox | m [ X
Archivos Maquina Ayuda
o 7 i v 7 -
._ }- £ Detalles | FInstantaneas | G) Deseripcién |
5 = -
. Nueva Configuracion Borrar | Iniciar I General
< ou Slstema [ ————————————, Nombre Ubuntu Server 7.04
Ubuntu Server 7.04 Tipo 05(Sis, Op.)  Linux 2.6
< ©) Apagada Memoria Base 192 MB
Memoria Video 8 MB
WindowsXPSP2 (actualizado 5-set-2007) orden de Arranque  CD/DVD-ROM, Disco Duro
[ Guardada ACPI Habiltado
10 APIC Inhabilitado
Discos Duros
Primario Maestro UbuntuServer.vdi [Normal, 8,00 GB] D . .y d 1
: () CD/DVD-ROM eSCHpClO c
Sistemes Instal-lats o montade sistema
Disquet
No montado
§ Audio
Inhabiltado
7 Red
Adaptador 0 NAT
43 serial Ports
Inhabiltado
/# UusB
Inhabiltado
[ Directorios Compartidos
No
[E] Pantalla Remota b
Inhabilitado %

Per tal d'afegir una nova maquina, polsem el boté Nueva. Ens obrira un assistent que ens ajudara a
configurar la maquina virtual pas per pas.

v Nom: Posem el nom que li volem donar a la maquina virtual (ie:Windows XP), i seleccionem
el sistema.

v Memoria: Es la memoria RAM que li anem a assignar al nostre sistema hoste (ie:256 MB).
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v Disco Duro Virtual: Es una porcié del nostre disc dur real on es va a instal-lar el sistema
hoste i les seues aplicacions. Podem crear-ne un de nou Seleccionant Nuevo o emprar un ja
creat amb antelacio.

x Sianem a instal-lar un sistema des de zero, hem de seleccionar Nuevo.

x Sianem a emprar una imatge de disc on ja haja estat instal-lat un sistema, cal escollir la
segona opcid, la qual ens obrira una finestra emergent on podrem escollir la imatge de
disc.

x  Hem de polsar el boto Agregar per a escollir I'arxiu d'imatge de disc. Una vegada

afegit a la llista de discs virtuals disponibles, sols cal seleccionar-lo.
" B [x

g = &
Muevo Agregar = Eliminar Actualizar
disco Duro
Nombre Tamafio Virtual | Tamafio Actual
UbuntuServer.vdi 8,00 GB 1,28 GB
WindowsXPSP2, vdi 4,88 GB 1,33 GB

Localizacién:  /mnt/dades/imatgesivirtualbox/UbuntuServer606.vdi
Tipo de Disco: Mormal Tipo de amlacenamiento: Imagen de Disco Virtual
Conectado & — Instantanea: =

Ayuda Seleccionar Cancelar

v Per a acabar ens informa de la configuracio6 basica.

Amb tot aco ja tenim una configuracié basica de la maquina virtual, amb la que podrem iniciar-la
prement el botd Iniciar.

Ens iniciara una nova finestra on arrancara el sistema que li hem configurat.

MaAquina Dispositives  Ayuda

= Jetting up LUM Uolume Groups...
= Starting Enterprise Volume Management System...
#* Checking all filesystems...
#= Conf iguring network interfaces...
= Jetting up general console font...
= Jetting up per-UC fonts...
* sdevsttyz
* rdevsttyld
= sdevsttyd
» sdevsttys
= sdevsttyb
ok
= INIT: Entering runlevel: 2
»= Starting RAID monitoring services... ok
= Starting deferred execution scheduler... ok
= Starting periodic command scheduler... ok
#= Starting apache 2.8 web server...
pacheZ: Could not determine the server’s fully gqualified domain name, using 127
.8.1.1 for ServerName

# Ruming local boot scripts (retcsrc.local)

buntu 6.86.1 LTS ubuntu ttyl

wbuntu login:

= /7 @] & (=) ctrl Dereche

Exemple de sistema virtualitzat iniciant
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Configuracions Addicionals

Si hem creat una maquina nova per tal d'instal-lar un sistema nou en ella (en el nostre cas ja estava
instal-lat) segurament haurem seleccionat 'opcié de crear un nou disc imatge.

Haurem comprovat que si li donem a inicia la maquina no passa res e absolut, obviament és degut
a que no hi ha cap sistema en el disc que hem creat de nou.

El més habitual és tenir el sistema a instal-lar en CD, aixi que una vegada creat la configuracio per
al sistema nou, podem configurar més parametres com ara el CD d'on iniciara el sistema.

Podem accedir a les preferéncies esteses mitjancant el botd configurar, o també accedir a certes
parts de la configuracio des de la pestanya Detalles.

Entre els parametres que podem configurar estan:
v General: On podrem canviar la RAM del sistema
v Discos Duros: On podrem seleccionar un o varies imatges de disc més.

v CD/DVD-Rom: Aci és on hem de configurar la imatge d'inici del sistema que vullgam
instal-lar. Pot ser un CD-Rom fisic o una imatge en disc.

B eneral | CD/DVD-ROM ‘
Discos Duros
X Morta Ia unidad de COIDVD
Disquetera Unidad CD/DVD Anfitrién | /devicdrom |~ S 1 .
§ Audio cleccionem
& pes .
© Sl ports ® srchivo de imagen 150 l'arxiu imatge
/2 use WIinXPSP2-UV-Fernando,iso (fmnt/dades/compartir/softiwind| ~ | []
[[] Directorios compartidos
[E] Pantalla Remota

Seleccione de Ia lista a su izquierda una categoria de configuracion y

luego mueva el mouse sobre los itemes para obtener mas informacion.

Ayuda Cancelar
V7.

v Disquetera i Audio, on respectivament podrem habilitar la disquetera i l'audio per a la
maquina virtual.

v Red: Des d'aci podrem crear fins a 4 targetes ethernet virtuals. Hem de tenir seleccionat
“Conectar a NAT” per a tindre accés a la xarxa des de la maquina virtual.

v Serial Ports i USB ens permet simular i passar dispossitius serie/USB a la maquina hoste.

v Directorios compartidos: El que fa es crear un recurs compartit samba accessible des de la
maquina hoste. També es pot accedir a un recurs compartir que es tinga en l'amfitri6 amb
antelacio tenint en compte que la IP de l'amfitrio és 10.0.2.2, de forma que si hem creat un
recurs que es diu “compartir” i el sistema hoste ¢s windows podrem conectar-nos amb:

x \\10.0.2.2\compartir
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Execucio de Programari de Windows en Linux. Wine

Introduccio

-Qué ¢és WINE? Segons la Wikipedia “és una reimplementacié de la API de Winl6 i Win32 per a
sistemes operatius basats en Unix sota plataformes Intel. Permet 1'execuci6é de programes per a MS-
DOS, Windows 3.11, Windows 95, Windows 98, Windows Em, Windows NT, Windows 2000 i
Windows XP”

Com la API de Windows no esta completament documentada, els és molt dificil implementar-la al
100%, amés que canvia depenent del sistema.

Instal-lacio

Ubuntu ja porta en els seus repositoris el WINE, pero en el nostre cas instal-larem des de la pagina
del wine una versid6 més actual, amés de que ens permetra tenir el wine actualitzat en quan aparega
una nova versio.

Ens disposem a anar a la web del projecte wine (http://www.winehq.org/) i des d'ahi al apartat de

Downloads de Ubuntu (http://www.winehq.org/site/download-deb).

Act ens diu com afegir-lo al repositori, des d'un terminal escrivim:

‘ sudo wget http://wine.budgetdedicated.com/apt/sources.list.d/hardy.list -0 /etc/apt/sources.list.d/winehq.list ‘

(Ens sera més facil copiar-ho i pegar-ho des de la pagina web)
Si anem als “Origens de programari” podrem comprovar que ja esta afegit. Ara procedirem a
instal-lar-lo des del synaptic (abans hem de refrescar per a que actualitze els origens de programari).

Configurar Wine

Encara que hem instal-lat WINE, no esta configurat. Per tal de configurar-lo hem d'executar la
ordre:

winecfg

El que ens obrira una nova finestra on podem configurar certs parametres en general, com ara els
discs que veura l'aplicacié executada amb wine.
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Hem de tindre en compte que podem tenir també una configuraci(y = #ssdes | s | s | gt arsion

Drives | Audio | Shout

- Drive mappings

per a cada aplicacio. Ago sera util ja que depenent de I'aplicacid ens

Letter | Drive Mapping
c ekrive_c

/

Inritdades

caldra tindre una configuracié o una altra.

Imediaizdromd
Mometani
ImediaibuntuServerE08

.
E:
F:
N
I

Habitualment, els programes més senzills funcionaran correctament

amb la configuraci6 per defecte, 1 sols caldra executar winecfg 1 premer | s | soee
A path | Lddrive_c Browse
el bOtO de OK. Show Advanced

Hem de tenir en compte que el proces de configuracié crea un “mini
entorn de windows” en nostre “directori d'usuari /. wine

toni@alabulie:~/.wine$ 1s
dosdevices drive c system.reg userdef.reg user.reg

™ Show dot files

drive ¢ és el que veurem com a disc dur C:\ en l'aplicaci6 i on I I

instal-larem habitualment els programes.

Una vegada hem configurat el wine amb el winecfg, ja podrem executar algunes aplicacions
dissenyades per a Windows.

Per a executar una aplicacié amb el wine podem escriure:

wine ruta/aplicacié.exe

O també des del navegador d'arxius amb el bot6 de la dreta “Obre amb altra Aplicacid” 1 escollir
WINE.

Si tot ha anat bé podrem accedir a I'aplicacié que hem instal-lat en ~/.wine/drive c i executar-la des
d'ahi.

En les versions més modernes del sistema, €s habitual que apareguen les aplicacions instal-lades
amb wine al menu Aplicacions — Wine

Es molt possible que no ens funcione el programa, no tots els programes funcionen, inclis hi han
que no funcionen al 100%, d'altres en canvi ens caldra ajustar la configuracio per a ells.

Avui en dia funcionen aplicacions tal com el Photoshop, Flash o Dreamweaver.

En http://appdb.winehg.org/ podrem trobar una llista de programes que han estat provats per els

usuaris en general.
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Instal-lacié del Internet Explorer

Abans de procedir a instal-lar el Internet Explorer en Linux mijancant el Wine, és convenient
instal-lar les tipografies que venen per defecte amb Windows al nostre sistema, a tal de que es veguen
les pagines igual en Windows.

Amb acd matarem dos pardals d'un tir, ja que també estaran disponibles per al OpenOftfice.org, de
forma que quan ens passen un document de Microsoft Office tindrem una major compatibilitat.

El paquet que instal-la les fonts de Microsoft (a través de la Xarxa) és el msttcorefonts. Podem
instal-lar-lo des de synaptic o mijancant apt:

sudo aptitude install msttcorefonts

El que fa es baixar-se les fonts i instal-lar-les al sistema. Per problemes legals aquestes tipografies
no poden ser incloses en els repositoris/CD-Rom d'Ubuntu.

Per altra banda, hi han unes tipografies creades per Red Hat amb métrica compatible amb la Arial 1
la Times, aquest paquet es diu ttf-liberation.

Una vegada instal-lades les fonts, procedirem a instal-lar el Internet Explorer. Per a tal cosa
emprarem un script en bash que ens automatitza la feina, descarregant-se'l d'Internet i creant-li un
entorn propi de wine. Aquest script el podem trobar en:

http://www.tatanka.com.br

On seleccionem l'idioma Espafiol i el descarreguem des de:

http://www.tatanka.com.br/ies4linux/download. htm!

El descomprimim, i posteriorment 1'executem

També podem executar el script que mostra en la pagina que ho automatitza tot:

wget http://www.tatanka.com.br/ies4linux/downloads/ies4linux-latest.tar.gz
tar zxvf ies4linux-latest.tar.gz

cd ies4linux-*

./ies4linux

Les darreres versions tenen suport d'interficie grafica, i amés ens permetran instal-lar el Internet
Explorer 7 (encara en fase de proves)
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Install Internet Explorers
8.0

Localitzacié

Install plugins
Adobe Flash 9

Install icons in
Desktop

lqﬂg'acord

Menu

l xgancel-la

Advanced

&

5
Installing IEs 4 Linux
L So.CAB
IE S4.CAB
IE 53.CAB
IE 56.CAB
100% SCRSGEN.CAB
SETUPWOS. CAB
FONT CORE. CAB
FONTSUP. CAB
VGX. CAB
100% IE7-WindowsXP- x86-enu.exe =

I»]

Downloading from macromedia.com:
swilash.cab
[0oK]

Instal-lant IE 6
Inicialitzant
Creant el prefix de wWine

[ xgancel-\a

iy |

Si en les opcions avangades seleccionem IE7 ens instal-lara el Internet Explorer 6 i posteriorment el
Internet Explorer 7. Encara que el que fa realment és instal-la el motor del IE7 en el IE6, i dona prou

problemes.

També hem de tindre en compte que apart de poder executar aplicacions de windows
desde Wine, podem instal-lar un sistema Windows en una maquina virtual i
posteriorment instal-lar les aplicacions en la maquina virtual. A¢o encara que té molta
més compatibilitat que el wine, té com a desavantatges que consumeix més recursos i
amés caldra sumar el preu de la llicencia del Sistema Windows instal-lat.

QAphcacions Llocs Sistema

HIVErsitar de\VValencia =

Archivo  Edicidn  Wer Favoritos  Herramientas  Ayuda

=Ge @, ||@r. |[&ic. lipt.. ][ & un.. | [1 &

@) dl, 17 de set, 23:05 3

Jerosort I nternet EXplorerb;

P Atrds v o=p - @ ot | @Bdsqueda (Gl Favaritos @Muhimed\a @ | =1

Direccidn

Arees tematiques:

ESTUDIS IMVESTIGACIS CULTURA
INFORMACIS
INSTITUCIGHAL

ORGANITZACIS T
SERVEIS

UNIVERSITAT I
SOCIETAT

BENVINGUTS

Castellano | English
@ Mapa de la web

® Directori
@ Buscador

B Accés al'entorn
d'usuari

Francisco Tomas destaca la importancia de la
investigacid cientifica per a la societat en
l'obertura del Certamen Europeu de Joves
Cientifics

Tot el que passa al Certamen Europeu de Joves
Cientifics, a través de EUCYS TV

VIII Congrés de 'Associacid Espanvola de
Ciéncia Politica i de 'Administracid

La Universitat obri la matricula en activitats
esportives

Inaugurada la XI edicid de La Nau dels

[Agenda:

Consultar els esdeveniments
Insercid d'esdeveniments

/ACCES A LA LINIVERSITAT
2007-2008

Nous Estupiants

2007 -2008

=

[T [@wtemet
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Escalat de privilegis. Sudo

Tots els sistemes tipus Unix (com els BSD i Linux) posseeixen un superusuari (root) a través del
qual es domina el sistema. Sens dubte agcd pot ser un problema de seguretat, pot presentar-se la
situacio en la qual diverses persones estan treballant i han de realitzar algunes operacions que
requereixen els drets del root, de manera que no queda altra opcid que donar-li la preciosa
contrasenya, cosa que ¢s un perill.

També pot passar que al estar emprant el sistema en mode root ens enganyem amb alguna ordre 1
li fem malbé al sistema.

Algunes de les preguntes que més es repeteixen quan algi que no coneix Ubuntu ho instal-la per
primera vegada tenen relaci6 amb sudo:

e On esta el compte de root?
e Necessite executar I'ordre “X” com root 1 no em funciona el su.

Per defecte a Ubuntu el compte de root esta bloquejat. Aixd significa que no ens podem autenticar
com a superusuari. Durant la instal-laci6 Ubuntu dona permis a l'usuari principal per executar
comandes com a superusuari mitjangant sudo.

Pero, qué és sudo?

Es programa que permet que usuaris o grups normals prenguen drets de root per a ordres
especifiques sense congixer la contrasenya del root, de manera que puguen realitzar la seua labor
sense posar en perill el sistema.

Aleshores, eixe usuari és root?
No, ni de bon tros, aquest usuari pot fer totes les tasques que fa root perd sempre que mostre
l'autoritzacidé. Hem de tindre en compte que:

e La contrasenya que cal introduir és la del usuari no la del superusuari (per aquesta rad no cal
contrasenya de root a Ubuntu)

e La contrasenya es emmagatzemada per defecte durant 15 minuts. Passat aquest temps es
necessari posar una altra vegada la contrasenya.

e La contrasenya no es mostra per pantalla ni tan sols amb els asteriscs!.

e Les aplicacions dels menus que necessitin permisos de superusuari preguntaran una
contrasenya.

e Per ales aplicacions grafiques cal utilitzar gksudo. Amb kde cal utilitzar kdesudo.

toni@europa:~$ gksudo synaptic
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Avantatges de sudo

L'instal-lador d'Ubuntu ha de fer menys preguntes
Els usuaris no han de recordar una contrasenya extra

Evita que els usuaris ho puguin fer tot per defecte. Abans de fer cap canvi important es
pregunta una contrasenya. Aix0 permet pensar en les conseqiiéncies del que fem abans de fer-
ho.

Sudo afegeix un entrada en un fitxer de registre (/var/log/auth.log).

El password de root no el sap ningu. Augmenta la seguretat ja que els atacants no poden
utilitzar 'usuari root.

Permet administrar de forma més granular els permisos dels usuaris i per tant la politica de
seguretat de ela maquina.

Configuracié de Sudo

La configuracié de sudo es troba a I'arxiu /etc/sudoers. En aquest fitxer s'indiquen els usuaris que

tenen permis per executar sudo.

La sintaxis de Sudoers

Sintaxis basica

usuari hoste = ordres

Aquesta sintaxi li diu a sudo que l'usuari, identificat com usuari i connectat a través del sistema
9

hoste, pot executar qualsevol de les ordres llistades en ordres com usuari root. Un exemple més real

podria ser més clarificador: permetre a l'usuari toni executar halt si esta connectat des del sistema (i

no a través de ssh):

toni localhost = /sbin/halt

Podriem crear un grup apagar, i permetre a tots els usuaris d'aquest grup que apagaren el sistema o

el reiniciaren. La sintaxi per als grups és amb un % davant. Veguem un exemple:

%sapagar localhost = /sbin/shutdown, /sbin/halt, /sbin/reboot

L'arxiu de sudoers esta partit en tres seccions:

Les definicions de alies, les opcions per defecte i les regles d'accés. en el cas anterior, haguérem

pogut fer un alias de les ordre per a apagar, a tal de podre-lo aprofitar en altres regles. Per Exemple:

Cmnd_Alias SHUTDOWN CMDS = /sbin/shutdown, /sbin/halt, /sbin/reboot
%apagar localhost = SHUTDOWN CMDS
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Hi han quatre tipus d'alias diferents, dels quals de veure'n un (Cmnd_alias) i son:
e Cmnd_ Alias per a ordres
e User Alias per a usuaris
e Runas Alias per a usuaris privilegiats

e Host Alias per a hosts

Existeix un alies especial, ALL, que s'utilitza per a englobar a totes les ordres,

usuaris, usuaris privilegiats o hosts.

També és possible tenir un usuari per a executar una aplicacié com altre usuari distint de root. A¢o
pot ser molt interessant si executa aplicacions com un usuari diferent (per exemple, apache per al
servidor web). Per exemple, volem que l'usuari toni siga capag d'executar apache com a usuari www

toni localhost = (www) /usr/bin/apache

Sols ens queda executar el apache (passant-li com a parametre -u nom_usuari):

sudo -u www /usr/bin/apache

Com hem vist abans, si ometem l'usuari privilegiat, executa l'ordre com a usuari root.
9 9

Anem doncs a veure la configuracié que porta Ubuntu per defecte per a sudo. Caldra doncs editar
l'arxiu /etc/sudoers. Es convenient editar-la amb I'ordre visudo, ja que aquesta bloqueja altres accesos
al mateix arxiu. Escrivim sudo visudo des de la linea d'ordres:

# Cmnd alias specification

# Defaults

Defaults !lecture,tty tickets,!fqdn

# User privilege specification

rootALL=(ALL) ALL

# Members of the admin group may gain root privileges
%sadmin ALL=(ALL) ALL

Si ens fixem en la quinta linia (root ALL=(ALL) ALL) podem entendre que l'usuari root pot
executar qualsevol aplicacio, des de qualsevol maquina com a qualsevol usuari.

La ultima linia ens diu una cosa molt interessant, i és que tots els usuaris que estiguen en el grup
admin podran executar qualsevol aplicacié com a qualsevol usuari (per defecte root) des de qualsevol
maquina connectada.

Aco és molt il-lustratiu, ja que permet a qualsevol usuari que estiga en el grup admin realitzar
tasques d'administracio, aixi doncs tenim un o varis administradors sense ser-ho realment.
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Existeix una ultima possibilitat, i és poder eliminar la peticié de contrasenya per a executar un o
diversos comandos. Es tracta de les etiquetes NOPASSWD i PASSWD. Sén opcionals i per defecte
s'assumeix PASSWD.

usuari host = (usuariprivilegiat) NOPASSWD: ordre

Al igual que podem permetre escalar privilegis per a aplicacions, també podem impedir posant

un ! davant de 'ordre. Exemple

toni localhost = /usr/bin/passwd [a-zA-Z0-9 -1*, !/usr/bin/passwd root

Que permet canviar tots les contrasenyes excepte la de 'administrador.

Exercici:
Crea un usuari amb el teu nom i que no estiga en el grup admin.
-Permet a l'usuari reiniciar el sistema, pero no li permetes apagar-lo.

-Permet a l'usuari afegir programes (apt-get, aptitude) sense que li
demane contrasenya.
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IPTABLES

Introduccio al filtrat amb IPTABLES

Al connectar-nos a Internet en les nostres cases, de forma explicita ens estem connectant, en
AMBDOS sentits. Mitjangant iptables, assolir certa proteccié i seguretat. Noteu que un tallafocs no
garanteix 100% de seguretat.

Iptables és una aplicaci6 en linia d'ordres que gestiona el filtrat de paquets en sistemes Linux
(kernels 2.4.x), sobre la base de les regles que hagim definit. Iptables és molt més potent que el seu
antecessor Ipchains (kernels 2.2.x).

Cap destacar que per a utilitzar iptables, és necessari tenir un kernel preparat per a aquest, i el
modul iptables carregat.

Iptables s'encarrega de donar-li directives al kernel, sobre filtrat de paquets TCP/IP. Un paquet
TCP/IP consta de diversos camps, amb informaci6é addicional a les dades que es transmeten en si. No
ve al cas descriure cadascun d'ells, sind els quals considerarem mes rellevants, ¢s a dir, aquells camps

1

que mitjangant iptables, comengarem a "vigilar". Exemple: adreca origen, adregca destinacio, port

origen, port de destinacio, etc.

Com funciona?

L'estructura de Iptables és basicament una cua : quan un paquet arriba, aquest és validat contra
cadascuna de les regles del firewall, en el moment que alguna regla casa (match) , s'executa 'accid
que hagi estat definida en la regla (descartar el paquet, acceptarlo, enrutarlo, etc).

El kernel de linux posseeix (predefinides "de fabrica") 3 cadenes (chains) de regles:
INPUT (Entrada), FORWARD (Reenviar) i OUTPUT (Eixida).

Cada paquet TCP/IP que ingressa/travessa/ix des de/cap a una maquina amb iptables funcionant,
passara per la cadena INPUT, FORWARD o OUTPUT respectivament. Les cadenes,no son mes que
un llistat de regles, amb les quals controlem cadascun dels paquets que passen. Ara es preguntaren,
que és una regla?.

Per a evitar les confusions, anem a simplificar la seua definicié al maxim, i després mostrar-los
alguns exemples. Una regla consta de 2 parts, i no és mes que una condicid i una acci6. Si es
compleix la condici6 s'executa l'accid. Simple, veritat?

Una mica per a tenir en compte mes avant: si un paquet va travessar totes les regles d'una cadena,
sense trobar coincidéncia, iptables es fixara en la politica per defecte d'aqueixa cadena (default
policy).
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Sintaxis de Iptables

L'estructura d'una ordre iptables és la segiient :

iptables -t %[taula] -%[ADLF...] %[regla] %[criteri] -j %[accid]

-t %][taula]

Aquesta part de I'ordre especifica com és la taula en la qual volem afegir la regla.
Existeixen 2 tipus de taules valides : nat i filter, sent filter la taula per defecte si és
omesa en l'ordre. Nat es refereix a les connexions que seran modificades pel
firewall, com per exemple, emmascarar connexions, realitzar redireccions de ports,
etc. Filter és la taula on s'afegixen les relacionades amb el filtrat.

-%[AIRDLFZNXP]
%[regla]

Hi ha 4 opcions basiques amb les quals es pot jugar en aquest apartat de I'ordre.
Aquestes opcions basiques son les seguents :

v A és per a afegir (Append) una regla. Regles valides sén INPUT,
FORWARD i OUTPUT.
v L és per a llistar les regles.
v F és per a esborrar totes les regles o en el cas de INPUT, FORWARD o
OUTPUT siguen donats com argument s'esborraran les regles associades
solament a aquesta classe.
v P establix la politica per defecte del firewall. Per defecte és acceptar totes
les connexions.

%] criteri]

Aci és on s'especificaran les caracteristiques del tipus de paquet que casara amb
aquesta regla. Per a establir regles senzilles (regles stateless), podem operar amb
les seguents opcions :

-s (ip/xarxa font), -d (ip/xarxa destinacid), --sport (port font), --dport (port
destinacio), i -p (protocol).

Un exemple de la sintaxi d'una ordre iptables senzilla podria ser aquesta (la part
que es defineix el criteri de la regla esta en negreta) :

iptables -A FORWARD -p %[protocol] -s %l[ip/xarxa font] --sport %[port font] -
d %[ip/xarxa destinacio] --dport %[port destinacio] - DROP

-j Yo[accio]

Aci establim que és el que cal fer amb el paquet. Les possibles opcions son :
ACCEPT, REJECT, DROP, REDIRECT, LOG (existeixen més, pero aquestes son les
basiques).

ACCEPT acceptara el paquet.

REJECT o DROP ho rebutjaran, la diferéncia entre ells resideix que DROP
descartara el paquet silenciosament i REJECT emetra un paquet ICMP “Port
Unreachable”, indicant que esta tancat.

REDIRECT redirigira el paquet on s'indiqui en el criteri del comando i finalment...
LOG ho registrara per a la seva posterior analisi.

Per als exemples emprarem 2 equips:

europa amb IP 192.168.1.100 (és el nostre equip de referéncia, i on aplicarem les regles)
jupiter amb IP 192.168.1.1
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Comencem amb Iptables!!!

Anem a veure com ¢s l'estat de les nostres 3 cadenes principals (politiques), llistant el que hi ha en
elles. Per a aix0 executem la segiient ordre:

toni@europa:~$ sudo iptables -L
Chain INPUT (policy ACCEPT)
target prot opt sourcedestination

Chain FORWARD (policy ACCEPT)
target prot opt sourcedestination

Chain OUTPUT (policy ACCEPT)
target prot opt sourcedestination

Si I'eixida obtinguda no li sembla al que veuen aci dalt, significa que no teniu instal-lats els moduls
corresponents en el kernel, o que ja hi ha un tallafocs funcionant, o per a confondre'ls més: significa
que ja es va executar un script probablement en l'inici del sistema on es carreguen les regles del
tallafocs.

Suposant que I'eixida que van obtenir és igual a l'escrita aci dalt, la situacié €s la segiient: vol dir
que el tallafocs aquesta acceptant tots els paquets, o el que és el mateix, no filtra absolutament gens.
Ac¢0 ens indica 2 coses:

v Les 3 cadenes (INPUT/FORWARD/OUTPUT) estan buides
v Les 3 cadenes tenen com politica per defecte "ACCEPT".

Es normal que al fer un ping a localhost (nosaltres mateixos) rebem resposta:

toni@europa:~$ ping localhost

PING localhost (127.0.0.1) 56(84) bytes of data.

64 bytes from localhost (127.0.0.1): icmp seq=1 ttl=64 time=0.042 ms
64 bytes from localhost (127.0.0.1): icmp seq=2 ttl=64 time=0.039 ms
(i aixi successivament...)

Anem a agregar una regla, per a entendre el funcionament:

sudo iptables -A INPUT -s 127.0.0.1 -j DROP

Que és ago? Simple:

-A = Agregar (append) la segiient regla a la cadena INPUT: al rebre un paquet amb origen (-s)
"127.0.0.1" 1 amb qualsevol destinacié (ja que no ho especifiquem), enviarem aquest paquet (-j) a
DROP (desapareixera).

Que? No ha passat res, veritat? Segur? Llavors llistem altra vegada les regles que tenim carregades
(et vas oblidar com es feia??)

toni@europa:~$ sudo iptables -L
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Chain INPUT (policy ACCEPT)

target prot opt sourcedestination
DROP O -- localhostanywhere

(...)

Notem que en la cadena INPUT, ens apareix una nova regla, la funci6 de la qual és impedir el trafic
d'entrada des de la nostra propia maquina. Podran notar que aquesta regla no és massa util a les fins
practiques, pero si ho és per a exemplificar I's. I que és el que faltaria?

Comprovem el seu funcionament!! Per descomptat!!

toni@europa:~$ ping localhost
PING localhost (127.0.0.1) 56(84) bytes of data.
(i es quedara esperant una resposta que mai arribara...)

El nostre tallafocs esta invisible? Clar que no. De fet, veurem que des de qualsevol altre PC, fem
ping sense problemes, i la nostra maquina li respon.

root@jupiter# ping europa

PING europa (192.168.1.100): 56 data bytes

64 bytes from 192.168.1.100: icmp seq=0 ttl=64 time=1.2 ms
64 bytes from 192.168.1.100: icmp seq=1 ttl=64 time=1.0 ms

Amb la qual cosa, amb un simple ping, el nostre amic operador de jupiter pot notar la preséncia del
nostre PC.

Restringint paquets provinents de l'exterior

Ja que el nostre tallafocs esta filtrant els tots els paquets locals, i deixa passar els remots. Anem a
canviar un poc les regles "del joc". Esborrem la regla que anteriorment agreguem:

sudo iptables -D INPUT -s localhost -j DROP

Aco s'assoleix amb l'opcié "-D", i la resta, és la transcripci6 EXACTA de la regla que volem
esborrar.

NOTA: coneixent que era I'inica regla, haguérem assolit el mateix resultat escrivint:

sudo iptables -D INPUT 1.

Restringir I'accés a paquets amb protocol icmp (-p icmp) des de jupiter (192.168.1.1).

sudo iptables -A INPUT -p icmp -s 192.168.1.1 -j DROP

Ara, anem a llistar la nostra cadena INPUT:

toni@europa:~$ sudo iptables -L
Chain INPUT (policy ACCEPT)

target prot opt sourcedestination
DROP icmp -- jupiter anywhere
(...)
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Llest, ara qualsevol paquet icmp amb origen en 192.168.1.1 sera omés (DROP). Per aixo, quan el
nostre amic curios fa ping des de la seua maquina (jupiter) a la nostra, mai tindra resposta..

root@jupiter # ping europa
PING europa (192.168.1.100): 56 data byte

Llest. Per al nostre amic de jupiter, la nostra maquina esta invisible, per tant, vam assolir el nostre
objectiu d'assegurar-la. Cert?

NOOO!

Simplement el que hem fet es dir-li al nostre PC que no responga a un tipus especific de paquet (en
aquest cas ICMP), i sols des d'una maquina en concret.

Ara pensem el segiient: que passa si en la nostra xarxa, hi han milers "d'amics curiosos"??.
Agregarem una regla per a cadascun d'ells? Seria un treball bastant tedids, 1 poc eficient.

A més, un detall realment important: si bé totes aquestes regles, s'aplicaren sense problemes, i son
correctes sintacticament, ¢ MOLT ACONSELLABLE seguir la filosofia de

"Tot el que no esta EXPLICITAMENT permes, llavors esta prohibit".

Com assolim aco? Com primer pas, establirem la politica per defecte en DROP (descartar).
Qualsevol paquet que circula per la cadena INPUT sera descartat (DROP) si no coincideix amb cap
regla.

Buidem primer totes les cadenes amb l'opcio -F (flush)

sudo iptables -F
sudo iptables -P INPUT DROP

Llistem el que tenim:

toni@europa:~$ sudo iptables -L
Chain INPUT (policy DROP)
target prot opt sourcedestination

Encara que no tinguem cap regla, ningi va a poder accedir al nostre PC. Justament, qualsevol
paquet que entra, és exposat a cada regla de la cadena (en el nostre cas la nostra cadena aquesta
buida), al no trobar coincidéncies, la destinacio del paquet, ho decideix la politica de la cadena, o siga
DROP.

El problema aci és que encara que nosaltres puguem realitzar connexions sortints, les respostes dels
servidors seran descartades.

Podeu comprovar-ho intentat accedir a qualsevol pagina web des del navegador.

Per a solucionar agd, anem a agregar la segiient regla:

sudo iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

Per la qual deixem passar qualsevol paquet la connexid del qual ja s'ha establit (ESTABLISHED),
o la connexi6 del qual és nova, pero esta relacionada a una connexio ja establida (RELATED), segons
les man pages del iptables. Per en¢sima vegada, llistem el que tenim en la nostra cadena INPUT!!
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toni@europa:~$ sudo iptables -L INPUT

Chain INPUT (policy DROP)

target prot opt sourcedestination

ACCEPT 0 -- anywhere anywherestate RELATED,ESTABLISHED

Amb la qual cosa, ningt podra iniciar una connexié a la nostra maquina, llevat que
especifiquem... Com veureu, per defecte tenim un DROP. Ara podem comencar a permetre
connexions. Accés local:

sudo iptables -A INPUT -i lo -j ACCEPT

-1lo : Amb aco especifique com interficie de xarxa a localhost (lo).

Si per exemple volem permetre accés al nostre PC d'un servei com per exemple el bittorrent (ports
6881-6889):

sudo iptables -A INPUT -p tcp --destination-port 6881:6999 -j ACCEPT

Consells utils i comentaris finals

Finalment, no apagueu encara la vostra maquina. Els canvis realitzats 'on-the-fly' a iptables, no
queden guardats en cap arxiu, sind que s'emmagatzemen en memoria, i com sabreu, al reiniciar, els
canvis s'esborraran. Tingueu en compte els segiients consells:

v Guardeu totes les vostres regles en un script bash, i amb comentaris explicant cada regla o
grup de regles aplicades

v En cas d'executar el script automaticament a l'iniciar la maquina, considereu fer-lo abans
d'algar cap servei, o millor encara, abans d'al¢ar cap interficie de xarxa. No us preocupeu per
les regles que fan referéncia a interficies no algades, igualment sén acceptades per iptables.

Per a acabar, i com a mode ilustratiu, una regla de que no serveix per a filtrar, sino que fa NAT per
a redireccionar un port.

Ordre iptables -t nat -A PREROUTING -i ethl -p tcp --dport 80 -j REDIRECT --to-port
3128.
Descrincié Redireccionar al port 3128 (proxy) tots els paquets que entren per ethl i amb
P destinacio port 80 (HTTP), d'aquesta manera aconseguim un proxy transparent.
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Ufw (Uncomplicated FireWall)

Sintaxi

Aquesta ¢és una eina que s'inclou per primera vegada en Ubuntu 8.04.

Es una interficie de linia d'ordres per a configurar el iptables, de forma que ens permet una facil
configuraci6 i amés desa les regles per a que no es perden en reiniciar.

Un resum de les opcions:

Mostar l'estat del tallafocs:

# ufw status

Habilitar o deshabilitar el tallafocs:

# ufw enable|disable

Habilitar el registre:

# ufw logging on|off

Establir la politica per defecte:

# ufw default allow|deny

Acceptar o refusar els paquets d'entrada al servei o port

# ufw default allow|deny

La llista de serveis es pot veure en /etc/services

Una llista completa de les opcions:

# ufw allow|deny [proto <protocol>] [from <address> [port <port>]] [to
<address> [port <port>]]

Aquesta eina és més simple d'utilitzar que el iptables.
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Gufw. Interficie grafica per a ufw

Aquesta és una interficie grafica per al ufw feta en python. Encara no esta inclosa en els repositoris

d'Ubuntu, perd es pot baixar des de la pagina web de l'autor http:/gufw.tuxfamily.org o desde
www.getdeb.net.

Fitxer Edita Ajuda

Copy text
Configuracidé actual
() Permet el transit entrant

Activat

(® Denega el trénsit entrant R

Afegeix una nova regla
Simple | Preconfigurat |Avangat |

top ¥ | o= Afegeix

Regles actualment actives
A Accié |Des de

= Suprimeix Selecciona-ho tot '_I'anca

S'ha completat l'operacio

Una vegada instal-lat, podrem accedir a ell des del Menu Sistema, en I'apartat Administracio.

Ens obrird una finestra on ens mostrara l'estat del tallafocs i d'on també podrem afegir regles
noves.
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Firestarter

Ara que hem vist com configurar un filtrat basic amb iptables, procedirem a configurar el mateix
amb l'eina grafica Firestarter.

Firestarter no és més que una interficie grafica per a iptables, de forma que configurar el tallafocs
ens resulte més facil.

Instal-lacié i configuracio inicial

Per tal d'instal-lar-lo sols cal anar al gestor de paquets synaptic, o mitjancant el menu Aplicacions
— Afegeix / Elimina i buscar firestarter.

La primera vegada que arranquem el programa, se'ns mostra un assistent, amb el qual configurarem
d'una manera basica el tallafocs.

En aquesta finestra configurarem la interficie connectada a Internet, l'assistent detectara
automaticament totes la interficies de xarxa, hauriem de seleccionar la qual esta connectada
directament a Internet. També tenim dues opcions les caselles de les quals podem marcar depenent

del nostre tipus de connexio.
FIRcsTarTeR Configuracion del dispositivo de red

Por favor seleccione su interfaz de red conectado a Internet de la lista
desplegable con los dispositivos disponibles.

Dispositivo(s) detectado(s): | Dispositivo Ethernet (eth0) ~
Consejo: Si utiliza un madem el nembre del dispositive probablemente sea ppp0. Si tiene un médem de cable o una
conexion DSL, elija eth0. Escoja ppp0 si su operador de cable o DSL utiliza el protocolo PPP

sobre Ethernet,

%/ |niclar el cortafuegos al conectarse al exterior
x| Direccion IP asignada via DHCP

<@ Atras & Adelante %}} ﬂgalir

v Iniciar el tallafocs al connectar-se a l'exterior: Si no tenim connexi6 directa, podem usar
aquesta opcid perque el tallafocs no aquest operatiu si no estem connectats, aixi mateix es
reiniciara en cas que perdem la connexid i tornem a reconectar, ja siga manualment o
automaticament.

v Adrega IP assignada via DHCP: Si la nostra connexi6é es configura d'aquesta manera,
marcant aquesta casella aquesta connexi6 estara permesa per defecte, perd sempre podem
deixar-la desmarcada i permetre aquesta connexi6 creant una regla que solament permeta la
connexi6 al nostre servidor DHCP.

Si disposem d'una xarxa local i volem compartir la connexi6é o recursos entre el nostre PCs, podem
activar-la des d'aquesta finestra. Logicament hem de disposar de més d'una interficie de xarxa i la
seleccionada en aquesta finestra deu ser diferent a la qual seleccionem en la finestra anterior.

Si disposem d'un servidor DHCP per a no haver de configurar manualment tots els equips de la
xarxa, podem habilitar aquesta connexi6 des d'aci.

pagina 22



Linux Avancat 2008

‘@wmesTamvem Configuraciéon de conexién de Internet compartida

Firestarter puede compartir su conexidn a Internet con las computadoras de su red local
usando una sola direccian IP publica y un métado llamado Traduccion de Direcciones de Red (NAT)

Activar la comparticidn de la conexidn a Internet

<@ Atras & Adelante

pf calir

Iniciant Firestarter

Una vegada acabada la configuraci6 mitjancant l'assistent, guardarem la configuracié i eixirem
d'aquest perque s'inicie el programa.

També podem accedir a firestarter des del menu Sistema — Administraci6 — Firestarter, i la
pantalla que ens mostrara és la segiient.

Tallafoc  Edita Esdeveniments Polftica Ajuda

@ B
Preferéncies  Bloca el tallafoc Atura el tallafoc
:Estat Esdeveniments | Poltica

Tallafoc
Estat Esdeveniments

e Total Greu
Entrada 0 O

Actiu sortida 0 0

Xarxa
Dispositiu Tipus Bebut Enviat  Activitat
vmnet8 Desconegut 0,0 MB 0,0MB 0,0 KBfs
etho Internet 35258 MB 21164 MB 0.9 KBfs
vmnetl  Desconegut 0.0 MB 00MB  0.0KBfs
vmnet2  Desconegut 0,0 MB 0,0MB 0,0 KBfs

~ Connexions actives
Origen Destinacid Port Servel Programa

147.156.197.33 147,156.196.196 139 Samba (SMB) mc
147.156.197.33 72.14.207.99 80 HTTP firefox-bin

Des de la pestanya ESTAT podem veure tant I'estat del tallafocs, el trafic per a cada dispositiu, aixi
com les connexions actives.

Podem accedir al assistent d'abans des del ment Tallafoc, on amés | Talafoc | Edita Esdeveniments Pc

o e . s = | i
podrem iniciar o aturar el tallafoc i blocar-lo. - BT

, b Inicia el tallafoc Control+5 ¢
En aturar el tallafoc es perden totes les regles que teniem (podeu[ m Atura el talafoc  Control+P
comprovar-ho amb iptables). ’ f Bloca el tallafoc ;
Blocar el tallafocs el que fa és posar totes les politiques per defecte ‘ # Surt Control+Q

a DROP (descartar). Comproveu-ho amb iptables).

En la segiient pestanya, Esdeveniments, quedaran registrats EESSEEEESSSSS e

Permet servei d'entrada per atots
Perrmet servei d'entrada per a l'origen
logicament aquells que hem descartat mitjangant la nostra  |.piita esdeveniments dacuest origen

conﬁguracié. Inhabilita esdeveniments al port

tots els intents de connexié bloquejats pel tallafocs, excepte

B Obté noms d'ordinador

Amb el boto dret al damunt d'una connexié blocada podrem
afegir una regla.
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Afegint Regles

Per a afegir, esborrar o modificar regles, cal anar a la pestanya Politica.

Des d'aquesta pestanya, definirem la politica del tallafocs respecte a les connexions tant entrant

com sortint, podent crear regles per a, depenent de la politica triada, bloquejar o permetre tant ports
com adreces IP.

Politica del trafic d'entrada.

Per al firestarter, la politica del trafic d'entrada prohibeix totes les connexions excepte les que estan
permeses explicitament.

Tallafoc Edita Esdeveniments Poltica Ajuda

= v

Afegeix una regla

Estat | Esdeveniments | Politica

Edicié Politica cel trafic d'entrada

Connexions per

maquina

Permet connexions des de magui
192.168.1.1

Connexions per
servel

Permet servel Pq
BitTorrent 6}

Boto Dret

£geix una regla

5
8

Podem permetre qualsevol tipus de connexié des d'un PC en concret, fent clic amb el bot6 de la
dreta al damunt de la zona “permet connexions de la la maquina” i seleccionant “Afegeix una regla”.

Ens mostrara una finestra on podem posar-li una IP o una xarxa, tal com mostra la figura.
L

@ Afegeix una regla d'entrada | X

Permet connexions de
IP, maquina o xarxa |192.168.1.1

Comentari

deixe que es connecte jupited

¥ Cancella =t Afegeix

En la part inferior, podem afegir una regla basada en ports/serveis. Al igual que en el cas anterior
hem de fer clic amb el botoé dret del ratoli al damunt d'aquesta area, per tal d'afegir, esborrar o
modificar una regla.

En el cas d'afegir una regla ens mostrara la finestra segiient.
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Permet servei

MNom |BitTorren| =
Port |6881-6889
Quna l'origen és
* Qualsevol
IP, maguina o xarxa

Comentari

permetré el trafic per al bittorrent |

¥ Cancella =k Afegeix

Hem de tindre en compte que si el que volem és permetre I'accés a compartir arxius amb altres PC
amb sistemes windows, hem de permetre l'accés per “Samba (SMB)” , amés de tenir aquest servei
habilitat.

Politica del trafic de sortida.

Al contrari de la politica del trafic d'entrada, existeixen dues politiques diferents per al trafic
sortint.

v Permissiu: Tot el trafic sortint esta permes, solament els ports o adreces de la llista seran
bloquejats.

v Restrictiu: Tot el trafic sortint sera bloquejat, solament el trafic entre els ports i adreces de la
llista seran permesos.

Tellafoc Edita Esdeveniments Poltica Ajuda

= v

Afegeix una regla

Estat | Esdeveniments | Polftica

Edicid | Palitica del trafic de sortida ~

+ Permissiu predeterminadament, try
Restrictiu predeterminadament, tr,

Connexions per

\

Rebutja connexions a la maquina

Connexions per
servel

Rebutja el ser

Com podreu comprovar, d'aquesta forma es configura més facilment el tallafocs.
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Recursos externs

Manual de Iptables
Virtualizar un Sistema Windows XP.
Wine a la wikipedia.

Pagina web de Wine.

Photoshop i Dreamweaver amb Wine.

Tes4linux

http://es.tldp.org/Manuales-LuCAS/doc-iptables-firewall/doc-iptables-firewall.pdf

http://alfonsoycia.blogspot.com/2007/06/virtualizar-sistemas-operativos.html

http://es.wikipedia.org/wiki/Wine

http://www.winehgq.org/

http://tuxpepino.wordpress.com/2007/05/28/instalar-dreamweaver-y-photoshop-en-ubuntu/

http://www.tatanka.com.br
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