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Analisis Regional Espafa

El reto de la productividad y del pleno empleo

Expansion (Espafia)
Rafael Doménech

Espafia se enfrenta a dos problemas que lastran la convergencia de su renta per capita con la UE: el desempleo y el
bajo crecimiento de la productividad. No es casual que estas dos cuestiones hayan centrado la reciente conferencia
sobre economia espafiola que anualmente organizan el Banco de Espafia, CEMFI y la UIMP.

Como apunté la Gobernadora en funciones Margarita Delgado, el menor PIB por ocupado de Espafia explica 7 de los
11 puntos de diferencia con la renta per capita de la UE, al igual que la menor tasa de empleo. Hasta ahora, nuestra
economia ha disfrutado de una ventaja demografica con la UE, que compensa en parte las menores tasas de empleo
y productividad. Sin embargo, esta a punto de desaparecer conforme se acelera el proceso de envejecimiento.

Pese a las recientes subidas de tipos de interés, el mercado laboral espafiol ha mostrado tras la pandemia una
notable resiliencia y elevadas tasas de creacion de empleo, sobre todo inmigrante. No obstante, la tasa de desempleo
sigue duplicando la media de la UE. Salvo Rumania, todos los paises que se han incorporado a la UE a partir de
2004 y que partian con tasas de empleo inferiores, ahora superan a Espafia, Grecia e Italia. Ademas, el mercado
laboral se enfrenta a una creciente tension debida al aumento de vacantes. Los estudios presentados indican que la
brecha entre salarios y los ingresos marginales por ocupado de las empresas ha disminuido significativamente desde
2008 y es inexistente en el caso de las mas pequefias. Tras la pandemia se ha reducido la eficiencia de
emparejamiento entre vacantes y la oferta de trabajo, al tiempo que ha aumentado la intensidad de busqueda en
sectores como restauracion, comercio, y otros servicios, en detrimento de la construccién y la industria, con mayores
tasas de éxito en la busqueda de empleo.

El mercado de trabajo espafiol se vera afectado por dos factores clave. El primero es el cambio tecnolégico, debido a
la robética, la inteligencia artificial (IA) y otras tecnologias emergentes. Aunque es prematuro anticipar sus
consecuencias sobre el nivel de empleo (que dependen de si domina el efecto de una mayor productividad, el de la
sustitucién de trabajadores o el de creacidon de nuevas ocupaciones), es probable un aumento de la reasignacién de
empleos entre sectores y ocupaciones, y de la demanda de nuevas habilidades y competencias. De lo que hay pocas
dudas es de la necesidad de adaptarse mediante la mejora del sistema educativo, la formacién continua o las
politicas activas, y de que la difusién de la IA necesita inversiones complementarias, una acertada gestién y
dinamismo empresarial, innovacion en I+D y politicas digitales adecuadas. El segundo factor es el envejecimiento de
la poblacién, que reducird la fuerza laboral disponible, incrementando la presién sobre los sistemas de seguridad
social. Para hacer frente a este reto son necesarias politicas que faciliten la prolongacion de la vida laboral y atraer
inmigrantes de elevada cualificacion.

Por lo que respecta a los determinantes de la productividad, la conferencia se centré en dos de ellos. El primero tiene
gue ver con el dinamismo empresarial. Espafia no se ajusta bien a los patrones de aumentos de la concentracion,
margenes o beneficios sobre PIB de economias como Estados Unidos, utilizados para explicar la desaceleracion de
la productividad. Si se observa un incremento de la brecha de productividad entre las empresas en la frontera y el
resto, lo que hace mas relevante la reasignacion de factores hacia las empresas mas productivas y una mayor
difusion tecnoldgica. Es crucial entender las causas de que las empresas espafiolas tengan un tamafio medio inferior
al de otras economias mas productivas y las barreras que limitan su crecimiento. Ademas de otros factores, como
regulaciones inadecuadas o escasez de capital humano, la productividad del tejido empresarial se ve lastrada por las
distorsiones y los niveles de eficiencia del sector publico, que han empeorado, tal y como muestra World Governance
Indicator. El segundo determinante es el menor capital tecnoldgico y en intangibles. Para aumentar su eficiencia y
competitividad, Espafia debe facilitar significativamente la inversion en capital tecnologico para estar a la par con sus
homologos europeos.
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Analisis Regional Espafia / Inmobiliario

La escasez de vivienda en Espana

Actualidad Econdmica, El Mundo (Esparia)
Rafael Doménech

La escasez de vivienda en Espafia es un problema complejo, que es objeto de una atencién creciente y de una
justificada preocupacion social, econdmica y politica. Amplios segmentos de la poblacion padecen dificultades de
acceso a la vivienda de alquiler residencial o en propiedad, especialmente en las grandes ciudades y en las zonas de
alta demanda. Esta situacion se esta convirtiendo en un cuello de botella para la creacién de empleo, incluido también
el inmigrante, necesaria para hacer frente al envejecimiento de la poblacion espafiola.

En un contexto de crecimiento demogréfico, el problema es el de una demanda de vivienda al alza, frente una oferta
que se ha mantenido estable o, incluso, ha disminuido en algunas zonas. En 2018 y 2019, la creacion de nuevos
hogares y los visados de vivienda eran similares y se situaban en torno a las 100.000 unidades. En 2023, la oferta de
nueva vivienda siguié a los niveles de entonces, mientras la creaciéon de nuevos hogares ha aumentado hasta
acercarse a 300.000. Al mismo tiempo, se ha producido un incremento de pisos turisticos, que ha competido con la
demanda por el aumento de la poblacion residente en Espafa. El resultado de este desequilibrio creciente ha sido el
auge de los precios. El nimero de viviendas iniciadas por habitante en Espafia se mantiene en niveles similares a los
de hace una década, tras el estallido de la burbuja inmobiliaria, y se encuentra entre la mitad y la tercera parte de los
registros en otros paises europeos. Junto con otras razones, la escasez de vivienda ayuda a explicar que la edad de
emancipacion de los jévenes espafioles sea de casi 31 afios, unos cuatro por encima del conjunto de la UE27 o que
el nimero de personas por hogar sea un 14% superior.

¢, Cuales son las causas detras de la escasez de vivienda en Espafia? Como se analiza en un reciente estudio de
BBVA Research hay un amplio conjunto de factores detras de la oferta insuficiente. Primero, la escasez de suelo
finalista. Aunque las ciudades disponen de terrenos para desarrollar viviendas, la proporcién de suelo listo para
construir es limitada y los procesos son excesivamente largos y complejos. Desde que se inicia un Plan General de
Ordenacién Urbana hasta que se otorga una licencia de primera ocupacién, pasando por la redaccion del Proyecto de
Urbanizacion, la obtencion de licencias y la construccién, pueden llegar a pasar décadas. Muchos de los
planeamientos urbanisticos tienen una antigliedad superior a 1992 y tan sélo el 30% es posterior a 2008.

Segundo, la incertidumbre regulatoria. La legislacion en vivienda ha experimentado recientemente cambios
importantes, alterando los planes de desarrollo de promotores y la oferta de alquiler. Algunas medidas han
desincentivado la inversion, introduciendo inseguridad juridica e incertidumbre regulatoria para constructores o
propietarios, lo que reduce la rentabilidad y la oferta de vivienda. En 2022, la construccion era uno de los sectores con
menor rentabilidad, segun la Central de Balances Integrada del Banco de Espafia. En el caso del alquiler, el mercado
esta muy atomizado y la Ley por el Derecho a la Vivienda desincentiva la profesionalizacion de la oferta, que podria
aportar una mayor eficiencia en el mercado.

Tercero, un presupuesto publico reducido para politicas de vivienda. La construccion de viviendas protegidas ha
disminuido drasticamente, pasando de 70.000 anuales en 1995-2010 a 13.000 al afio desde 2021. Cuarto, el auge de
la vivienda turistica. El aumento del turismo extranjero, asi como la inseguridad juridica y las restricciones regulatorias
del alquiler de la vivienda habitual, han impulsado el crecimiento del alquiler turistico. Segun el INE, en febrero de
2024 habia 351.400 viviendas turisticas un 19,2% mas que dos afios antes.

Quinto, las tensiones de precios de materias primas y la crisis energética han dado lugar a que el coste de la
construccion residencial cerrase 2023 un 34% por encima del registrado al cierre de 2019, afectando a la rentabilidad
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de muchos proyectos de inversion. Sexto, la escasez de mano de obra. La construccién es el sector con un
envejecimiento de sus ocupados mas intenso y con mayor crecimiento de vacantes sin cubrir. Entre 2016 y 2023, el
volumen de vacantes se ha multiplicado por cuatro, mientras en el conjunto de la economia espafiola se ha duplicado.
La formacion de los trabajadores en el sector es relativamente baja, lo que agrava la situacion.

Séptimo, la productividad en la construcciéon permanece en cotas préximas a los minimos de 2007 y muy por debajo
de la productividad total de la economia (un 25,4% inferior) y de la del sector en la eurozona (un 15,2% menor).
Octavo, el escaso apetito a la financiacion de proyectos de construccion. Ademas de la menor rentabilidad, el
tratamiento prudencial de las exposiciones de las entidades financieras a vivienda y suelo penaliza con un mayor
consumo de capital la financiacion respecto a otras actividades. Aunque en la direccion adecuada para reducir
riesgos de inestabilidad financiera, a lo anterior se une que para poder emitir titulos hipotecarios se necesitan
garantias que no soporten cargas hipotecarias de mas del 80% de tasacion, lo que dificulta la compra por parte de
hogares sin el ahorro necesario para la entrada o sin otras garantias.

La solucién a los problemas anteriores es lenta y compleja. Mientras tanto, la escasez de vivienda ird en aumento a
corto plazo. Resulta crucial reducir los tiempos y simplificar los procedimientos para la aprobacion de proyectos, con
procedimientos fast-track. Establecer un marco regulatorio estable y predecible, que proporcione mas certidumbre y
acorte los procesos de urbanizacién y construccién es esencial para incentivar la inversion en vivienda y la oferta en
alquiler. La politica de vivienda debe equilibrar los derechos de los propietarios con la proteccién de inquilinos
vulnerables mediante ayudas publicas, de manera que se reduzca el riesgo de alquilar y aumente la oferta de
vivienda habitual, gracias también a las regulaciones, la fiscalidad (por ejemplo, el posible pago de IVA) y el control
del alquiler turistico, que tenga en cuenta los diferentes efectos sobre su entorno. Estas medidas ayudarian a
profesionalizar el mercado del alquiler con empresas que ofrezcan mas viviendas para el alquiler habitual y coliving.
Debe incrementarse significativamente la inversion publica para la construccién de viviendas protegidas y la
rehabilitacién y renovacion del parque residencial existente. La colaboracién publico-privada permitiria aprovechar
mejor los recursos disponibles. La inversién en programas de formacién de trabajadores, la industrializacion y la
adopcién de tecnologias avanzadas aumentaria la disponibilidad de mano de obra cualificada y la productividad, y
disminuiria los costes y tiempos de construccién. La reduccion de la incertidumbre regulatoria e inseguridad juridica y
la agilizacion de tiempos aumentaria la rentabilidad de las inversiones y con ello la disponibilidad de financiacion. Las
garantias publicas, los préstamos del Plan de Recuperacién, Transformacién y Resiliencia, y los incentivos a la
construccion destinada al alquiler con opcién de compra facilitarian que los primeros afios en alquiler pudieran
acumularse y constituir la entrada de un futuro préstamo hipotecario.

Abordar el problema de oferta de vivienda en Espafia requiere aprender de los casos de éxito internacional, con

politicas integrales y consistentes a largo plazo, que reduzcan la incertidumbre, aumenten la rentabilidad y eficiencia
del sector, e incentiven la inversioén inmobiliaria y el alquiler.
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1.900

millones de euros ha destinado el
Gobierno central a la Estrategia de
Inteligencia Artificial 2024

Al

La inteligencia artificial,

mnn RUVIC/ REUTERS

Su aplicacion reduce el uso de recursos
y las emisiones de CO,y ayuda a prever
qué pasard con el cambio climético

Lorena Farras Pérez

“Cada vez hay més pruebas de que
la inteligencia artificial puede ser
un instrumento inestimable para
hacer frente al cambio climatico”,
declar6 Simon Stiell, el secretario
ejecutivo de ONU Cambio Cli-
matico, en la COP28. Las pruebas
a las que se refiere Stiell se en-
cuentran en todas aquellas apli-
caciones que ya estdn reduciendo
el uso de recursos (agua, energia,
materias primas...) gracias a laop-
timizacién de los procesos, por-
que un menor uso de recursos
conlleva menos emisiones de ga-
ses de efecto invernadero a la at-
mosfera.

“Hemos pasado de la era de la
automatizacion a la era de la opti-
mizacién”, afirma Francesc Juan,
director de tecnologia de Schnei-
der Electric, justo el diaen que es-
tén instalando en su hogar un sis-
tema de optimizacién del usodela
energia. “Teindicacudndovaaser
tu periodo maximo de generacién
de electricidad con los paneles so-
lares, y con esta informaci6n pue-
des adaptar tu consumo eléctri-
co”, explica el experto.

El de la energia es uno de los
campos en los que la inteligencia
artificial puede aportar unamayor
eficiencia. En esta linea, se acaba
de presentar el Libro blanco de la
IA aplicada al sector de la energia,
quehasidoelaborado por el Cidai-
Centre of Innovation for Data
Techand Artificial Intelligenceen
elmarco dela Estrategia de Inteli-
gencia Artificial de Catalunya. El
estudio entiende la inteligencia

artificial como una herramienta
facilitadora para transformar y
optimizar la forma en que se pro-
duce, gestiona y consume la ener-
gia, especialmente para poder or-
questar el nuevo paradigma de la
energia (que incluye ladescentra-
llzaclon de la energia, el empode-

que ya emplean grandes compa-
fiias como Amazon.

Fuera del dmbito de la energia,
el centro tecnolégico Eurecat y la
empresa Canmartex han desarro-
lladounsistema, basado enla foté-
nicaylainternet de las cosas com-
binadas con algoritmos de inteli-
gencia artificial, que predice los
defectos en la produccién textil.
“Por cada kilogramo de tela aho-
rrada, esdecir, unkilogramo de te-
la defectuosa no generada, se pue-
de estimar un ahorro de dos kilo-
gramos de CO, equivalentes no
generados y también unos 130 ki-

T delos yla
electrificacién, entre otros as-
pectos).

Un informe de Google elabora-
do por el Boston Consulting
Group cifra entre un 5% y un 10%
el potencial de reduccion de las
emisiones de gases de efecto
invernadero hasta el afio 2030
graciasal escaladode aplicaciones
de inteligencia artificial ya proba-
das. Otrade estas aplicaciones son
las herramientas parala planifica-
cién de rutas en el sector logistico,

Dbaro
La reduccion
de las emisiones de
gases de efecto
invernadero hasta el
2030 podria ser del

10%

logr deaguano dos”,in-
dica Miquel Rovira Boixaderas,
director del area de sostenibilidad
de Eurecat.

Otro gran dmbito de pruebas de
c6mo la inteligencia artificial es
una gran aliada del planeta se en-
cuentra en todas aquellas herra-
mientas “que nos ayudan a prever
qué puede suponer el cambio cli-
matico, lo que nos permite adap-
tarnos al nuevo escenario”, expli-
ca Rovira. Es el caso de Clima-
teGPT, un conjunto de modelos
de inteligencia artificial de c6digo
abierto orientado a abordar el ra-
pido impacto del cambio climati-
coyaayudar a investigadores, po-
liticosylideres empresarialesa to-
mar decisiones informadas sobre
laemergencia climatica.

No todo son ventajas. La inteli-
gencia artificial es una gran con-
sumidora de energia. En una po-
nencia reciente, Bill Gates, funda-
dor de Microsoft, defendi6 los
beneficios de esta tecnologia fren-
te asu creciente consumo energé-
tico: “Los centros de datos, en el
casomds extremo, representanun
aumento del 6%, pero probable-
mente solo estd entre un 2% y un
2,5%. Lapreguntaes: ;acelerardla
1A una reduccién superior al 6%?
Ylarespuestaes:sindudaalguna”.

https://lectura.kioskoymas.com/la-vanguardia-dinero/20240721

Un bola de cristal
parael clima

La Comisién
Europea ha
presentadoun
sistema de
réplicas digitales
del planeta Tierra
parasimularlos
efectos del
cambio climdtico,
unasuerte de bola
de cristal
tecnoldgica de
gran precision
graciasala
inteligencia
artificial. Las
modelizaciones
generadas
suministrardn
informaciony
permitirdn
simulary predecir

Economia en tus manos
Santiago Carbé

0 de An
0 de la Universitat de
y director de Estudios
eros de Funcas

Banca en
la sombra

Los riesgos ﬁnancleros

principales fuentes de la
crisis global del 2008. Esta actividad, denomi-
nada “banca en lasombra”, laacometen inter-
mediarios no bancarios como, por ejemplo, los
hedge funds, compaiiias de seguroy otros pro-
veedores privados de créditoy capital (private
equity), con unas exigencias regulatorias nota-
blemente inferiores alas de labanca tradicional.
Esto genera problemas de transparenciay su-
pervisién ad, Segtin el Consejo de Esta-
bilidad Financiera (Fmanclal Stability Board),
los activos de banca en la sombra tenian un valor
de 63 billones de délares a finales del 2022,
cercadel 14% de los activos financieros globales.
Elgran problemaradica en las interconexio-
nes entre labanca en lasombray las entidades
convencionales. A pesar de que los balances
bancanos pueden mostrar exposiciones limita-

dasaestas entidades, las amenudo
R son profundas y menos
Riesgos visibles, realizadas a
Segun el BCE, través de derivadosy
el crecimiento otros instrumentos finan-

cieros complejos. Estas

de los fondos
interdependencias pue-

privados y

o den amplificar los riesgos
entidades y. pmpagar las tensionga
no reguladas través del sistema finan-
amenaza ciero. El creciente papel
al sistema de las entidades financie-
financiero rasnoreguladasyel des-

arrollo de productos
financieros complejos sin
supervlslon adecuada
doalosreg; o
Elizabeth McCaul miembro del consejo de
supervisién del Banco Central Europeo (BCE),
haadvertido sobre el crecimiento “notable” de
los fondos privados y otras fuentes de financia-
ci6n fuera del sistema bancario regulado enla
zona euro. Segtin McCaul, este crecimiento es
una de las mayores amenazas para la estabilidad
financiera europea, y en él destacan las conexio-
nes opacas entre labancaenlasombraylas
enndades tradlclonales, que podrian represen-

complejos que
afectanala

agricultura, la
silvicultura, las

A escala. global, laReservaFederal de EE.UU.
ha propuesto nuevas reglas deinformacién
detallada sobre la exposicion de los bancos alas
instituciones de banca en lasombra. Aspirana

energfas mejorar la capacldad de medlr controlary
oel delizarlos rlesgos de estas exposi-
agua. ciones fuera del perimetro regulador. Paraello,

lainformacién supervisada de los balances
bancarios es titil. Una mayor informacién cuan-
titativay cualitativa de las operaciones y los
activos en que se materializan las conexiones
entre las entidades reguladas y labancaenla
sombra podria permitir al supervisor conocer
mejor el conjunto de estos activos y riesgos mas
opacos.

En cuanto a Espaiia, la situacién parece, a
priori, menos preocupante. Los bancos espafio-
les tienen menos vinculos directos con las insti-
tuciones de banca en lasombra, lo que limitaria,
por lo general, la transmision de esos riesgos
opacos. Eso si, no se estd exento de ellos. Ade-
més, siendo parte de la eurozona, cualquier
problema en otros paises socios podria conta-
giar al sector financiero espafiol. |

21/7/24, 10:19
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Opinion

Los tipos en un entorno economico
y tecnoldgico crecientemente convulso

Por Santiago Carbé. Los mercados saben que la apuesta por la estabilidad
de los bancos centrales esta garantizada

Catedratico de Economia de la Universitat de Valéncia y director de estudios financieros de Funcas

unca me ha conven-
cido la estrategia re-
ciente de los bancos
centrales —-BCE y
Reserva Federal a la
cabeza- para tomar
decisiones de poli-
tica monetaria de ir
partido a partido, reunién a reuni6n, en
base a la evolucién de los ultimos datos
macroeconémicos. Para los agentes eco-
némicos e inversores implica demasiada
incertidumbre. Suele dar lugar abandazos,
como en el caso de la Reserva Federal en
los tltimos 18 meses, que ha cambiado de
discurso varias veces sobre por dénde iban
air los tipos. Se anunciaron alli varias ba-
Jjadas en 2023 y aun estamos esperandolas.
Ahora parece que no se produciran hasta
después de las elecciones presidenciales
del 5 de noviembre.

El que firma preferia la estrategia
forward guidance que con tanto brio si-
guib el anterior presidente del BCE, Mario
Draghi. Esa férmula acontece cuando un
banco central da indicaciones claras so-
bre la orientacién futura de su politica
monetaria, basadas en su evaluacién de
las perspectivas para la estabilidad de
precios. El BCE inici6 esta practica en 2013,
cuando el Consejo de Gobierno anuncié
que esperaba que los tipos de interés se
mantuvieran en niveles bajos durante un
periodo prolongado. Esta estrategia se
ha adaptado en varias ocasiones desde
entonces.

Los ultimos cuatro afios, con tantos
acontecimientos imprevisibles, incluido
una grave pandemia y dos cruentas gue-
rras, no han permitido mantener los prin-
cipios del forward guidance. Los eventos
geopoliticos, econémicos, de salud pa-
blica y tecnoldgicos se suceden, algunos
de mucha trascendencia. En la tltima
semana hemos vivido el mayor apagén
informatico de la historia —con la crisis
de Crowdstrike, de efectos econémicos
globales- y las noticias de la retirada de
Joe Biden de las elecciones presidenciales
estadounidenses. Dos shocks que alertan
de los grandes riesgos que amenazan el
futuro. En un entorno tan convulso y con
tanta informacién disponible de modo
inmediato, de tantos riesgos y volantazos
enlo econémico, geopolitico y tecnolégico,
es crecientemente dificil realizar pronés-
ticos macroeconémicos mucho més alla
de unas semanas.

Lanarrativa central de lareciente evo-
lucién de los tipos de interés en 2024 ha

En una coyuntura
de tantoriesgo

de volantazos,

es dificil realizar
pronodsticos
macroeconémicos
mucho mas alla
de unas semanas

https://lectura.kioskoymas.com/cinco-dias-2248

tenido enlas tltimas semanas uno de esos

momentos de cierta indefinicién que da
paso a diferentes especulaciones, también
infl iado por factores i v
politicos tanto en Estados Unidos como
en la eurozona. En junio, la Fed mantuvo
el precio oficial del dinero en un rango del
5,25% al 5,50%. Aunque la inflacién se ha
moderado al 3% en junio, la creacién de
206.000 empleos no agricolas en el mismo
mes refleja una economia resistente atn.

La Fed y su presidente, Jerome Powell,
han adoptado una posicién de cautela,
esperando datos mas s6lidos antes de
considerar recortes significativos para
evitar resurgir la inflacién. El dato que
se publica este jueves sobre el segundo
trimestre del PIB est: i sera

plazo. También abre la puerta para que la
vicepresidenta Kamala Harris -si fuera
la candidata elegida- adquiera mas lide-
razgo y facilite una transici6én que podria
estabilizar la situacién politica interna y
mantener la continuidad de las politicas
econémicas actuales hasta fin de afio. En
todo caso, aln esta por ver que decidira
el partido demécrata en su convenciéon
nacional de Chicago del 19 al 22 de sep-
tiembre, donde decidira el nombre de
quien se enfrentara en las elecciones
presidenciales a Donald Trump. Mucha
incertidumbre politica a la vista.

En contraste, el Banco Central Euro-
peo ha adoptado un enfoque mas agre-
sivo al reducir los tipos de interés en 25
puntos bésicos en junio, situando la tasa
de refinanciacién principal en el 4,25%.
Esta medida responde a una inflaciéon en

aunque i las i
inflacionarias internas debido al aumen-
to de los costes laborales y las tensiones
geopoliticas. El BCE ha sefialado que sus
futuras decisiones dependeran de los
datos econémicos y que podrian reali-
zarse mas recortes este afno para apoyar
la recuperacién econémica.

Los analisis recientes de expertos y
medios sugieren que, aunque la Fed y el
BCE comparten el objetivo de controlar
la inflacién, sus estrategias reflejan las
i inami 6micas y poli-
ticas de cada zona monetaria. En Estados
Unidos, la incertidumbre politica y la
fortaleza del mercado laboral sugieren
que la Fed podria retrasar los recortes
de tipos hasta que haya una mayor cer-
teza sobre la inflacién. En la Eurozona,
el BCE busca evitar un estancamiento
econdémico, adoptando medidas mas
agresivas que pueden ayudar a impul-
sar el crecimiento, aunque su mandato
esté mas vinculado a la lucha contra la
inflacién y el mantenimiento de la esta-
bilidad financiera.

Todos los agentes econémicos —inclui-
dos los bancos centrales— han aprendido
a gestionar mejor las crisis y episodios
dei ili desde la crisis global de

muy informativo sobre lo que pueda
decidir o apuntar la Fed en su reunién

2008. Han aportado estabilidad sin duda
a los mercados y estos saben que, ante

del miércoles 31 de julio. Asimi. el
contexto politico est: i seha

la apuesta por
la ili de los bancos centrales

complicado con la renuncia de Biden a su
reeleccion, con implicaciones profundas
para la economia y los mercados finan-
cieros. La decisién de Biden ha generado
gran incertidumbre politica y podria au-
mentar la volatilidad del mercado a corto

esta garantizada. Sin embargo, no esta
asegurado que siempre puedan lograr
ese objetivo de estabilidad en un mundo
con crecientes niveles de deuda, donde
es dificil saber que pasara con los tipos
de interés en unas semanas.

25/7/24, 8:57
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® |_a confianza en la seguridad digital es fundamental para las empresas y los inversores, y

eventos como este pueden erosionar esa confianza, llevando a una reevaluacion de inversiones

Repercusiones economicasy
riesgos revelados del incidente
informatico ‘Crowdstrike’

SANTIAGO
CARBO

Catedraticode la
Universidad de
Valenciay dr.de
estudios financieros
de Funcas

L reciente incidente

tecnoldgico de
Crowdstrike ha ex-
puesto de manera

contundente la vulnerabilidad
de nuestra infraestructura digi-
tal y las repercusiones econd-
micas que pueden derivarse de
fallos en software critico. El
viernes 19 de julio de 2024,
una actualizacién defectuosa
de su sensor Falcon provocé
graves problemas en sistemas
operativos Windows, generan-
do pantallas azules, también
denominadas cominmente co-
mo “de la muerte”, y reinicios
continuos que afectaron a mi-
llones de computadoras aesca-
la mundial. Este evento desas-
troso, ademds de ser un recor-
datorio de nuestra dependen-
cia tecnoldgica, ha tenido un
impacto econémico notable
que merece un andlisis detalla-
do. Microsoft estima que el
error de Crowdstrike afecté a
8,5 millones de dispositivos
Windows, solamente un 1% del
total, pero los impactos econé-
micos y sociales han sido de
gran magnitud.

Para los expertos, se trata del
“mayor apagdn informédtico” de
la historia.

El incidente comenzdé con una
actualizacion de software para
Windows 10 que, debido a un
error humano y a otro también
de suficiente comprobacién (an-
tes de lanzarlo) en un archivo de
configuracién, causé que los sis-
temas afectados no pudieran
arrancar correctamente. La inca-
pacidad de estos dispositivos pa-
raacceder a internet y descargar
la correccién necesaria complicé
ain mas la situacion. Las conse-
cuencias précticas fueron inme-
diatasy severas: servicios criticos
como emergencias médicas, ope-
raciones bancariasy aeropuertos
se vieron interrumpidos. Este ti-
po de fallos pone de relieve la in-
terdependencia de sistemas criti-

cos en nuestraeconomia moder-
na. Cuando uno de estos sistemas
falla, los efectos en cascada pue-
den ser devastadores. Las aeroli-
neas, por ejemplo, experimenta-
ron cancelaciones y retrasos ma-
sivos, lo que no solo afecté a los
pasajeros, sino también alalogis-
tica y la cadena de suministro
global. En el sector financiero,
los bancos y las bolsas de valores
enfrentaron interrupciones en
sus operaciones, lo que generd
una pérdida de confianza entre
los inversores y potencialmente
1lev6 a fluctuaciones en los mer-
cados bursdtiles.

Elimpacto econémico de este
incidente también se reflejé en
elmercado devalores. Las accio-
nes de Crowdstrike experimen-
taron una caida significativa, ce-
diendo més de un 11% de suva-
lor en un solo dia. Era solo el

https://lectura.kioskoymas.com/diario-de-sevillaebk3/20240727

principio porque se trataba, 16-
gicamente, de una pérdida que
no solamente afecta a esa em-
presa directamente, sino que
también tiene implicaciones
mas amplias para el sector de la
ciberseguridad. La confianza en
las soluciones de seguridad digi-
tal es fundamental para las em-
presasy los inversores, y eventos
como este pueden erosionar esa
confianza, llevando a unareeva-
luacién de inversiones y priori-
dadesen ciberseguridad. Esto se
debe a que el nivel de seguridad
asociados a estas comunicacio-
nes y sistemas es, en gran medi-
da, desconocido por la mayor
parte de inversoresy, porlo tan-
to, cualquier evento de esta
magnitud es un riesgo mds que
sensible. Ademads, los costes aso-
ciados con larespuestay recupe-
racién de tales incidentes son

considerables. Las empresas
afectadas deben invertir recur-
sos voluminosos en restaurar
sus sistemasy datos, implemen-
tar medidas adicionales de segu-
ridad y manejar las relaciones
publicas para mitigar el dafio a
sureputacion. En el caso de ins-
tituciones criticas como hospita-
lesy servicios de emergencia, la
interrupcién de los sistemas
puede tener costes muy dificiles
de estimar en términos de vidas
humanas y confianza piblica.
La frecuencia creciente de ci-
berataques y fallos de software
subrayala necesidad de una ma-
yor inversién en ciberseguridad
y pruebas de software mas rigu-
rosas. Las “vulnerabilidades de
dia cero”, que son fallos desco-
nocidos previamente en soft-
ware, representan una amenaza
constante, ya que pueden ser ex-

lotadas antes de que se desa-
rrolle y distribuya una correc-
cidén, dejando a los sistemas ex-
puestos durante ese periodo cri-
tico. La capacidad para detectar,
responder y recuperarse rapida-
mente de estos fallos es esencial
para minimizar el impacto eco-
némicoy operativo. La respues-
ta de Crowdstrike, aunque rapi-
da, también revela las limitacio-
nes de las soluciones actuales.
La recomendacién de reiniciar
enmodo seguro o utilizar el Mo-
do de Recuperacidn de Windows
para eliminar manualmente el
archivo problemadtico requiere
un nivel de conocimiento técni-
co que no todos los usuarios po-
seen. Esto destaca la importan-
cia de tener planes de contin-
gencia mds accesibles y faciles
de implementar para usuarios
de todos los niveles.

En un mundo cada vez mds di-
gitalizado, la seguridady fiabili-
dad de nuestro software son mas
criticas que nunca. La interde-
pendencia de nuestros sistemas
significa que un fallo en una par-
te puede tenerrepercusiones sig-
nificativas en muchas otras. La
economia global depende de la
continuidady fiabilidad de estos
sistemas, y eventos como el de

Es imperativo que
empresas, gobiernos y
ciudadanos invirtamos
en ciberseguridad

Crowdstrike sirven como un duro
recordatorio de los importantes
riesgos a los que nos enfrenta-
mos. Es imperativo que las em-
presas, los gobiernosy los indivi-
duos tomemos medidas proacti-
vas para protegernos contra es-
tos riesgos, invirtiendo en ciber-
seguridad, mejorando las prue-
bas de software y desarrollando
planes de respuesta robustos. Las
empresas que mds invierten en
tecnologfa y ciberseguridad, co-
mo labanca, pudieron responder
de modo mds rdpido y efectivo a
este grave incidente. De ahi, la
importancia de invertir en pro-
teccién frente aestos eventos. La
leccién més importante que po-
demos extraer de este incidente
esque laciberseguridad no es so-
lo un problema técnico, sino una
importante cuestién econémica
y de seguridad nacional. La pro-
teccién de nuestros sistemas di-
gitales debe ser una prioridad,
no solo para evitar interrupcio-
nes y pérdidas financieras, sino
también para salvaguardar la
confianza en las infraestructuras
que sustentan nuestra economia
y nuestra vida cotidiana. La resi-
liencia ante estos riesgos es esen-
cial para mantener laestabilidad
econdmica y social en el futuro.
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