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Plan de trabajo.

1. Introduccién. Objetivos de este documento.

El proyecto de investigacion sobre «Disefio y creacion de una App para la prevencién de
la violencia de género en adolescentes — Decido Yo: App Liad@s», tiene por objeto el
diseifo de Aplicacién para moévil orientada a la prevencién de violencia de pareja cuyo
principal nicho de mercado sean son los adolescentes.

El presente documento tiene por objeto central definir los procedimientos que aseguren
el cumplimiento de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos
de caracter personal (LOPD) y la normativa conexa en el desarrollo del citado proyecto.
A tal efecto permitira establecer:

a. Los roles de los distintos investigadores y empresas implicadas. Ello incluye la
correspondiente responsabilidad juridica y las obligaciones concretas en materia de
proteccion de datos.

b. Proporcionar acompanamiento juridico en la gestién de la informacién durante todo
su ciclo de vida: 1) recogida; 2) tratamiento no anonimizado; 3) bloqueo-conservacion;
4) anonimizacién y conservacion para la investigacion.

c. Definicién de los marcos de colaboracidn con empresas.

d. Disefio de los modelos para la obtencidn del consentimiento.
e. Establecimiento de politicas de seguridad.

f. Establecimiento de politicas de seguridad.

La implementacién de las recomendaciones y procedimientos contenidos en este
documento deberia permitir asegurar el cumplimiento normativo durante el desarrollo
de la investigacidon, y para la posterior explotacion de los resultados y garantizar el
cumplimiento de los criterios ético-normativos requeridos por los correspondientes
comités de ética.
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2. Definicién de roles y responsabilidades.

En este apartado se establecerdn los roles, responsabilidades y derechos de los distintos
sujetos implicados en investigacion:

A. Universidad.

B. Centros escolares.
C. Empresas.

D. Investigadores.

2.1 Universidad.
De acuerdo con la informacion disponible la Universitat de Valéncia lidera el proyecto y
genera un aplicativo y una base de datos. Dicha base de datos se alimenta con:

m Datos proporcionados por centros escolares.
m Datos directamente facilitados por los usuarios.

1.1.a Responsable del fichero.

El tratamiento de los datos personales objeto de tratamiento en el proyecto se realizara
por la Universitat de Valéncia al amparo del fichero “Actividades de la Universitat de
Valéncia” creado por Resolucién de 2 de marzo de 2015, del Rectorado de la Universitat
de Valéncia (DOCV num. 7485, de 13 de marzo).

1.1.b Equipo juridico del Servei d’Informatica.

Los técnicos de control de bases de datos del Servei d’Informatica proporcionaran
acompafamiento juridico en la gestion de la informacion durante todo su ciclo de vida:
1) recogida;

2) tratamiento no anonimizado;

3) bloqueo-conservacion;

4) anonimizacién y conservacion para la investigacion.

Para ello:

a) Disefiaran procesos necesarios para el cumplimiento normativo.
b) Disefaran los modelos para la obtencidn del consentimiento.

c) Estableceran politicas de seguridad.

La implementaciéon de las recomendaciones y procedimientos contenidos en este
documento deberia permitir asegurar el cumplimiento normativo durante el desarrollo
de la investigacién y garantizar el cumplimiento de los criterios ético-normativos
requeridos por los correspondientes comités de ética.

2.2 Centros escolares.
Los centros escolares operaran como terceros de confianza correspondiéndoles:

m Difundir el proyecto a la comunidad educativa.

m Obtener el consentimiento del padre, madre o tutor legal de los menores de 14 afios
recomenddndose que se incluya también en el caso los menores de edad mayores de 14
afos que estén cursando la ESO.
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m Validar mediante declaracion responsable que se ha verificado la edad de los menores
y la existencia de autorizacién parental.

m Remitir las direcciones de correo electrdnico de los estudiantes autorizados.

2.3 Empresas.

Cualquier proveedor de servicios externo con acceso a datos, ya sea en el disefo de la
aplicacion, ya sea en el mantenimiento o alojamiento tendrd la consideracidon de
encargado del tratamiento y deberd haber formalizado con la Universitat de Valéncia el
contrato al que se refiere el articulo 12 de la Ley Orgdanica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal. Sus responsabilidades se regiran por el
mismo (Anexo )

4.4 Investigadores.

Tienen la consideracién de usuarios del sistema de informacién y vienen obligados a
cumplir con las medidas de seguridad que se establezcan de acuerdo con el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de
la Ley Organica 15/1999, de 13 de diciembre, de protecciéon de datos de caracter
personal.
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3. Principios que rigen la recogida y tratamiento de los datos.

2.1. Recogida.
Los datos se recogeran de acuerdo cono de estos dos procedimientos:

A. Recogida directa del usuario de la aplicacién al instalarla en su Smartphone.

La aplicacidon debera incluir necesariamente un cuadro de didlogo que incluya las
siguientes opciones antes de la completa instalacion:

1. Preguntar al usuario si es menor o mayor de 14 afios.
En caso de opcién afirmativa:
1.1 El sistema le indicara:

- Vd. ha declarado ser mayor de 14 anos. En caso de no ser cierto la Universitat de
Valéncia no asume responsabilidad alguna.

1.2 Se le solicitard el ingreso del correo electrdnico tanto para verificar su adscripcion a
un colegio como para darle de alta.

En caso de opcién negativa:

1.2 El sistema activara un espacio casilla que indique:

“Inserte su correo electrénico”

1.3 Si el cruce de datos diese negativo se incluira la opcidn:

Para poder usar esta aplicacidn facilite un correo electrénico de su centro escolar.
Esta opcién puede realizarse desde la aplicacidon o desde el correo e-.

2.2. Aceptacion de las politicas de privacidad.

No podran tratarse datos ni activar la APP sin una aceptacion de las politicas de
privacidad. Debe implementarse una politica de privacidad por capas:

m En el market (google Play etc.).
Se incluird una breve descripcion con un enlace a una web institucional.
m En la APP.

Se incluird el usual sistema de iconos de funcién, permisos y accesos, junto con un texto
breve en pestaiia especifica. En el primer acceso debe disefiarse una rutina de
aceptacion.

m En el web institucional.

Se desplegaran las politicas completas.

m En un correo electrénico de confirmacidn tras el alta.

El texto de las politicas se incluye en anexo adjunto.

2.3 Tratamiento de la informacidn. Plazo de conservacion y criterios.

¢ De acuerdo con los criterios y finalidades del proyecto Unicamente podran tratarse sin
anonimizar los datos de identificacién del usuario y aquellos vinculados a su
participacién en premios o concursos.
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e El acceso a la informacidn no anonimizada se producira en el entorno de los sistemas
de informacion de la Universitat de Valéencia.

e Los usuarios solo podran exportar informacion otros sistemas cuando se trate de
informacién debidamente anonimizada.

¢ La informacién de los usuarios se mantendra durante los plazos necesarios para la
finalidad para la que se recabaron. A tal efecto existird el ineludible deber de cancelar
los datos y, en su caso proceder a su anonimizacién:

a.-Cuando cese la finalidad que justifica identificar al usuario.

b.-Cuando tras el alta se verifique una ausencia total de uso que implique que no se
estan logrando los objetivos de la aplicacién. A tal efecto, y en funcién de la fecha, se
considerard ausencia de uso la falta de uso durante seis meses.

c.-Cuando haya transcurrido un mes desde la ultima actualizacidn sin que el usuario haya
procedido a la misma y aceptado las condiciones.

2.4 Cancelacion.

De acuerdo con los criterios y finalidades del proyecto se cancelardn cualesquiera datos
personales, tanto los relativos a correo electrénico, como los referentes a puntuaciones
obtenidas etc. cuando no resulten necesarios. Estos datos se mantendran bloqueados y
sélo a disposicion del administrador durante
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Anexo l. Procedimiento de actuacion.

En lo que se refiere al cumplimiento normativo en el desarrollo del proyecto de
investigacion se tendrdn en cuenta las siguientes fases y acciones:

Fase

Accion

Previa al lanzamiento de la
APP

e Aceptacion de este Plan de Trabajo. Declaracién
Responsable (Anexo Il)

¢ Celebracion del contrato del articulo 12 LOPD

Formacion

e Formaciéon de los investigadores en materia de
deberes de seguridad.

® Asuncién por escrito de sus obligaciones (Anexo VII).

Disefo de la APP

e Programacién de acuerdo con las recomendaciones
de disefio de este documento.

Subida a
digitales

los mercados

e Publicacién de politicas de privacidad “por capas”
Anexo VI)

Recogida de los datos

* Colaboracién de los centros escolares (Anexo V)

e Obtencion de consentimientos Anexo (Anexo V)
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Anexo Il. Declaracion responsable del I+P del grupo de investigacion.

Dr. Don JOSE JAVIER NAVARRO PEREZ investigador principal/responsable del grupo de
investigacion GESinn - lidL, del Departamento de Trabajo Social y SS.SS. / Instituto
interuniversitario de Desarrollo Local de la Universitat de Valéncia, participante en el
proyecto de investigacién “Disefio y creacion de una App para la prevencién de la
violéncia de género en adolescentes — Decido Yo: App Liad@s” de la Universitat de

Valéncia.
DECLARO,

e Haber sido informado de las condiciones de cumplimiento normativo, y de los

procedimientos a seguir para el desarrollo del proyecto.
e Que entre otras tareas de ejecuciéon asumo las de:

- Informar a los investigadores de las condiciones de desarrollo del proyecto y en

particular sobre sus obligaciones de secreto y seguridad.

- Recabar la documentacién necesaria para acreditar los consentimientos de empresas

y sujetos de la investigacion.

En Valencia, a 24 de junio de 2019.

Fdo. El investigador.
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Anexo lll. Recomendaciones sobre proporcionalidad
y condiciones de tratamiento de la informacion.

El tratamiento de los datos deberia ajustarse a las condiciones exigidas por el articulo 4
de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal, asi como a los deberes de secreto y seguridad, asi como por el principio de
interés superior del menor recogido en la Ley Organica 1/1996, de 15 de enero, de
Proteccién Juridica del Menor, de modificacién parcial del Cédigo Civil y de la Ley de
Enjuiciamiento Civil.

I. Principio de calidad de los datos.

Articulo 4. Calidad de los datos.

1. Los datos de caracter personal sélo se podran recoger para su tratamiento, asi como someterlos a dicho
tratamiento, cuando sean adecuados, pertinentes y no excesivos en relacion con el ambito y las
finalidades determinadas, explicitas y legitimas para las que se hayan obtenido.

2. Los datos de cardacter personal objeto de tratamiento no podran usarse para finalidades incompatibles
con aquellas para las que los datos hubieran sido recogidos. No se considerara incompatible el
tratamiento posterior de éstos con fines histdricos, estadisticos o cientificos.

3. Los datos de cardacter personal serdn exactos y puestos al dia de forma que respondan con veracidad a
la situacion actual del afectado.

4. Silos datos de caracter personal registrados resultaran ser inexactos, en todo o en parte, o incompletos,
seran cancelados y sustituidos de oficio por los correspondientes datos rectificados o completados, sin
perjuicio de las facultades que a los afectados reconoce el articulo 16.

5. Los datos de caracter personal seran cancelados cuando hayan dejado de ser necesarios o pertinentes
para la finalidad para la cual hubieran sido recabados o registrados.

No seran conservados en forma que permita la identificacion del interesado durante un periodo superior
al necesario para los fines en base a los cuales hubieran sido recabados o registrados.

Reglamentariamente se determinara el procedimiento por el que, por excepcion, atendidos los valores
histéricos, estadisticos o cientificos de acuerdo con la legislacidn especifica, se decida el mantenimiento
integro de determinados datos.

6. Los datos de caracter personal seran almacenados de forma que permitan el ejercicio del derecho de
acceso, salvo que sean legalmente cancelados.

7. Se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.

Finalidad del tratamiento:

Identificacidn de las personas usuarias de la aplicacion para realizar un sorteo.

La finalidad general del proyecto consiste en:

Disefio de Aplicacion para movil orientada a la prevencién de violencia de pareja cuyo principal nicho de
mercado sean son los adolescentes. El juego trata de informar y prevenir comportamientos agresivos en
las relaciones de pareja adolescentes desde un atractivo y cercano formato fisico al uso del clasico juego
de mesa en soporte tablero.

Mediante la aplicacién (App) se pretende adaptar el formato y educar desde la prevencién a los
adolescentes, de entre 12-13 a 16-17 afios a gestionar las emociones afectivas en las relaciones de pareja
desde el respeto, la tolerancia y la afectividad. También es de utilidad para identificar practicas agresivas
en lasrelaciones de pareja. A través del juego emerge un autodiagndstico con gran valor informativo tanto
sobre quien responde como sobre los recursos disponibles.
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Criterios aplicables:

e Unicamente se recabardn datos personales estrictamente necesarios para las
finalidades propias del proyecto.

@ Se aplicara el principio de proporcionalidad en su dimension de minima invasividad:
- No se obtendran datos de geolocalizacion.

- No se realizaran tratamientos que supongan analisis de la personalidad de los usuarios
y en particular el llamado “profiling”.

- No se obtendran datos que directa o indirectamente revelen datos relativos a la
ideologia politica o sindical, religién o creencias, salud, vida sexual, aspectos raciales, o
bien puedan afectar a la dignidad y/o intimidad de las personas.

- En particular no se vincularan a un usuario identificado o identificable los resultados
que ofrece la aplicacion que permiten identificar practicas agresivas en las relaciones
de pareja.

eLos datos no anonimizados se utilizardn Unicamente por los investigadores
autorizados. En las posteriores publicaciones, y en cualquier acto de divulgaciéon
posterior incluida la docencia se garantizara el anonimato de las personas afectadas.

En caso de que no se pueda garantizar un anonimato irreversible debera ponerse en
conocimiento de los técnicos de proteccién de datos del Servei d’Informatica, a fin de
modificar los anexos relativos a la prestacion del consentimiento y proceder a obtener
una nueva manifestacion del mismo.

e La finalizacién del proyecto deberd notificarse con dos meses de antelacidén a los
técnicos de proteccion de datos del Servei d’Informatica a fin de supervisar las tareas de
anonimizacion, generacion de copias de seguridad, bloqueo y cancelacién.

Il. Condiciones de tratamiento de los datos personales.

Estas recomendaciones deben integrarse con las relativas al anexo que contiene las
obligaciones de seguridad.

- Se realizara una sesién de formacion destinada a todo el equipo investigador.

- Se dimensionara el espacio de alojamiento de informacién de modo que los accesos se
realicen de acuerdo con los permisos que correspondan a cada usuario.

I1l. Ciclo de vida de los datos.

Las normas sobre privacidad y seguridad deberdan aplicarse durante todo el ciclo de vida
del dato. Este ciclo se compone de los siguientes estadios:

1) Recogida.

Abarca cualquier toma de datos. Exige contar con una informacion y consentimiento
previo debidamente formalizados.

2) Tratamiento no anonimizado.

Abarca cualquier tratamiento, analisis o estudio de la informacidn personal que requiera
identificar a los sujetos.

3) Bloqueo-conservacion.
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Constituye un deber legal. Una vez finalizado el proyecto, una copia completa de la
informacidn se conservara bloqueada y solo accesible al administrador y las autoridades
gue la pudieran requerir por un periodo de al menos tres anos.

4) Anonimizacion y conservacion para la investigacion.

Los datos y resultados podran ser conservados y utilizados con fines de investigacion
una vez sean objeto de anonimizacién irreversible.
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Anexo IV. Informacion a entidades colaboradoras.

La Universitat de Valencia debera informar a los centros escolares que accedan a
colaborar en el mismo de las siguientes condiciones:

l.- El contenido, significado e implicaciones del Proyecto de Investigacion y de la APP.

Il.- Que la Universitat de Valencia garantiza el respeto a la Constitucion y al resto del
ordenamiento juridico, prestando especial atencion al cumplimiento de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y su
normativa de desarrollo.

[ll.- Que el personal investigador relacionado con el proyecto esta vinculado por el deber
de guardar secreto de todas las informaciones obtenidas en el desarrollo de dicho
secreto, deber que subsistird aun después de finalizar sus vinculaciones con el proyecto
de investigacion.

IV.- Que el centro escolar debera:
a) Informar a los padres y menores recabar su consentimiento.
b) Recoger el dato consistente en una direccidn de correo electrénico.

c) Acreditar que las personas cuyos datos se facilitan rednen las condiciones adecuadas,
habiéndose cumplido con las obligaciones de informacién, validacién y consentimiento
previstas por la normativa.

V.- Que el centro escolar quedara exento de cualquier responsabilidad que se derive de
las actuaciones realizadas por el personal investigador relacionado con el mencionado
proyecto.
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Modelo de declaraciéon de conocimiento por el centro escolar o de acogida de
menores.

Valencia, de 2019

D. /Doia , en mi condicion de
(director del centro o funcidon que desempefie, incluido nombre
del centro y direccion),

DECLARO.

Que el centro tiene conocimiento y autoriza el desarrollo de actividades relacionadas
con el Proyecto “Disefio y creacion de una App para la prevencion de la violéncia de
género en adolescentes — Decido Yo: App Liad@s”

Que el centro ha informado a los estudiantes, padres, madres o tutores legales sobre los
objetivos y metodologias del Proyecto y la aplicacién Moévil y ha solicitado el
consentimiento para la participacién de los menores comprometiéndose a la custodia
de dichos consentimientos.

Y en prueba de conformidad, firmo el presente documento en el lugar y la fecha
indicados en el encabezamiento.

FIRMA DEL DIRECTOR DEL CENTRO
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ANEXO V. CONSENTIMIENTOS.

A. DOCUMENTACION PARA LA OBTENCION DEL CONSENTIMIENTO PARA TRATAR DATOS

PERSONALES.
Valencia, __ de 2019
Don / dofia. mayor de edad, titular del DNI:

, [padre, madre o tutor legal de ], porel
presente documento manifiesto los siguientes consentimientos:

1. Datos personales.

Consiento en el tratamiento de mis datos personales, para el uso de la Aplicacién DECIDGY®
Liad@s. La informacién objeto de tratamiento serd utilizada para el desarrollo de funciones
docentes y académicas propias de la Universitat de Valéncia como:

e El desarrollo de juegos y concursos vinculados a la aplicacién y la comunicacidn publica de los
ganadores.

La Universitat de Valéncia se compromete a que cualquier divulgacién publica de los resultados
obtenidos con motivo de la investigacidn se realizard anonimizando debidamente los datos
utilizados de modo que los sujetos de la investigacién no resultaran identificados o
identificables.

2. Ejercicio de derechos.

Las autorizaciones concedidas en este documento podran ser revocadas mediante la
presentacion del oportuno escrito. La revocacion comportara la retirada de la informacién de
los sistemas de la Universitat de Valéncia en un plazo prudencial de tiempo en funcién de la
disponibilidad de recursos.

Asimismo, podra notificar esta revocacion y/o ejercer los derechos de acceso, rectificacion,
cancelacién u oposicion al tratamiento, mediante presentacion de escrito adjuntando
documento identificativo. Para ello dirijase a:

Proteccion de datos (Servei d’Informatica) en el
Universitat de Valéncia (Ed. Rectorat)

Avenida Blasco Ibafiez 13.

46010, Valencia”.

(Se recomienda que en su solicitud indique Vd. que el ejercicio de derechos se
refiere a “Aplicaciéon DECIDG'Y?: App LIAD@S”).

Y en prueba de conformidad, firmo el presente documento en el lugar y la fecha indicados en el
encabezamiento.

Nombre y apellidos Nombre y apellidos
firma PADRE / MADRE / TUTOR Firma del sujeto
Solo utilizar en el caso de que el sujeto sea
menor o incapacitado
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ANEXO VI. POLITICAS DE PRIVACIDAD POR CAPAS
Capa 1. Aplicacion. Pantalla del Smartphone.

El sistema ofrecerd un desplegable durante la instalacion solicitando los correspondientes
permisos.

Responsabilidad.-Los investigadores y desarrolladores han seiialado que no accede a datos
relacionados con el uso como localizacion, agenda, contactos etc. Cualquier acceso a informacion
distinta del alta de correo electrénico y la estrictamente necesaria para el funcionamiento sera
responsabilidad de aquellos.

Capa 2. Texto en la aplicacion.

Debe funcionar en la secuencia de instalacién tal y como se indicé en la seccion 2.2 sobre
aceptacion de las politicas de privacidad.

Texto: TEXTO DE LA PESTANA

Para instalarte Aplicacion “DECIDZY?Q: App LIAD@S” necesitamos una direcciéon de correo
electrdénico. La usaremos para verificar que tu centro escolar ha recogido la autorizacién para
usarla. Sélo la necesitamos para el alta, para contar tus puntosy saber si has ganado nuestro
concurso. No te rastreamos ni usamos ninguna informacién de tu Smartphone.

Si dejas de usar la APP o no la actualizas borraremos tus datos.

Si quieres saber mas sobre nosotros y sobre todo como contactarnos pincha aqui: INSERTAR
ENLACE A POLITICAS DE PRIVACIDAD.

Capa lll. Espacios de distribucién.
Se insertard el mismo texto que en la aplicacidn.

Capa IV. WEB:

Aplicacion de la Universitat de Valéncia para dispositivos moéviles
DEBE TENER DOS OPCIONES A LAS QUE LLEGAR
1. SOY MENOR DE EDAD:

Si tienes menos de 14 afos necesitamos que tus padres hayan dado su permiso. Eres
responsable de decir tu verdadera edad durante la instalacion.

Para instalarte Aplicacion “DECIDJy?Q: App LIAD@S” necesitamos una direccién de correo
electrénico. La usaremos para verificar que tu centro escolar ha recogido la autorizacién para
usarla. Sélo la necesitamos para el alta, para contar tus puntos y saber si has ganado nuestro
concurso. No te rastreamos ni usamos ninguna informacién de tu Smartphone.

Si dejas de usar la APP o no la actualizas borraremos tus datos.

Si quieres saber si tenemos tus datos, si hay un error y quieres corregirlos o si quieres que los
demos de baja puedes escribirnos un correo electrénico a lopd@uv.es. Pero debes hacerlo
desde el mismo correo que tenemos de alta en la APP.

Si lo prefieres nos puedes escribir incluyendo una fotocopia del DNI a

Proteccién de datos- Aplicacién “DECIDSYyS: App LIAD@S ”


mailto:lopd@uv.es
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Universitat de Valéncia.

Avda. Blasco Ibafiez 13.
46010-Valencia.

2.SOY ADULTO

Politicas de Privacidad

1. Titularidad.

Universitat de Valéncia.

Avda. Blasco |bafiez 13.

46010-Valencia.

CIF. Num. 460018-D.

2. Usos previstos.

2.1 Publicos.

m Los usuarios pueden utilizar la aplicacion para fines educativos.
2. Tratamientos de datos personales previstos.

m Los datos de registro se utilizaran para determinar los ganadores de nuestros premios o
concursos.

m Los resultados derivados del uso serdn objeto de tratamiento anonimizado con fines de
investigacion.

3. Otros tratamientos.

La aplicacidon no utiliza cookies ni realiza tratamientos adicionales a los estrictamente necesarios
para asegurar su funcionamiento en los distintos sistemas operativos de los terminales.

4. Vinculacion con terceros.

4.1 La aplicacién se encuentra disponible en distribuidores de aplicaciones (iTunes). Los
tratamientos de datos personales, el uso de cookies u otros dispositivos se rigen por las politicas
de privacidad y condiciones de uso de los propios distribuidores.

e jTunes Store.

Politicas de privacidad.

Condiciones de uso.

e Google Play.

Politicas de privacidad.

Condiciones de servicio.

Las condiciones de instalacién desde las correspondientes APP Stores son las siguientes:
Permitir a esta aplicacion:
m Comunicacién por red: Acceso a internet sin limites.

m Herramientas del sistema: Impedir que el teléfono entre en modo inactivo, modificar los
ajustes del sistema global.

m Comunicacién por red: recibir datos de internet, ver estado de la red.


http://www.apple.com/es/privacy/
http://www.apple.com/es/legal/terms/site.html
https://support.google.com/googleplay/answer/1196018?hl=es
http://www.google.com/intl/es/policies/terms/
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Controles de hardware: vibrador de control.

5. Usuarios menores de edad.
Este servicio tiene por destinatario a estudiantes de ESO, Bachillerato y personas interesadas.
Los contenidos a los que se accede resultan adecuados a personas de cualquier edad.

Los servicios vinculados a la identificacién de usuario se reservan a menores de 14 afios con
validacidén previa por el centro escolar.

En todo caso la instalacion y alta de la aplicacién en terminales cuyo usuario sea menor de 14
afios se realizara bajo la responsabilidad de sus tutores.

6. Baja en el servicio.

Para causar baja total en el servicio basta con desinstalar la aplicacion del terminal mévil. Los
datos generados en el servidor permanecerdn en éste por un periodo de hasta seis meses de
inactividad. Superado este plazo se procedera a su cancelacion.

7. Ejercicio de derechos.
Puede ejercer sus derechos de acceso, rectificacidn, cancelacidn y oposicion mediante:

m Mensaje de correo electrénico dirigido a lopd@uv.es desde la cuenta de correo electrénico
vinculada al registro.

Escrito, acompafnado de copia de documento de identificacidn, en el que se indique el num. del
terminal telefénico vinculado a la peticion, dirigido a:

Proteccion de datos (Servei d’Informatica) en el
Universitat de Valéncia (Ed. Rectorat)

Avenida Blasco Ibafiez 13.

46010, Valencia”.

(Se recomienda que en su solicitud indique Vd. que el ejercicio de derechos se
refiere a “Aplicacién DECIDZyQ: App LIAD@S”).


mailto:lopd@uv.es
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ANEX0 VII. COMPROMISO DE CONFIDENCIALIDAD

Compromiso de seguridad/confidencialidad.

Los abajo firmantes, personas vinculadas al Proyecto de Investigaciéon “Aplicacién
DECIDGY®? Liad@s ” de la Universitat de Valéncia.

DECLARAN,

Que en el desarrollo del proyecto tratan datos de caracter personal y se comprometen
a guardar secreto profesional y garantizar la seguridad respecto de los mismos,
obligaciones que subsistiran aun después de finalizar sus relaciones con el citado
proyecto.

Que se comprometen a aplicar y cumplir la siguiente
NORMATIVA DE SEGURIDAD Y PRIVACIDAD.

Que no realizan el tratamiento de datos utilizando medios personales y garantizan la
adecuada seguridad ajustandose a los siguientes criterios.

1. SEGURIDAD EN EL USO DE MEDIOS INFORMATICOS.
1. No se almacenaran recursos que contengan datos personales en medios propios.

2. Se utilizardn los espacios habilitados por la Universitat de Valéncia para
almacenamiento de informacion.

3. Alos efectos de esta normativa la informacidn se considera confidencial o restringida.
2. CONTROLES DE ACCESO FiSICO Y LOGICO

4. La informacion se almacenara en medios, recursos o areas de la Universitat de
Valéncia sélo accesibles a personas autorizadas.

5. Cada usuario podra acceder exclusivamente a los recursos y sistemas de informacién
autorizados.

6. Los ordenadores y equipos vinculados al desarrollo del trabajo deberan disponer de
un sistema de validacion de usuario y contraseiia.

7. En caso de ausencia del puesto, de trabajo en espacios que no excluyan a terceros
debe procederse al bloqueo del puesto que en todo caso deberd producirse
automaticamente tras 15 minutos de inactividad. En particular, cuando se trate de
ambitos como una biblioteca el propio usuario deberd bloquear el acceso al abandonar
el puesto.

8. En el diseio del puesto de trabajo se asegurara que la pantalla no resulte accesible o
legible para terceros no autorizados.

9. Debe procederse a apagar el ordenador al finalizar el periodo de trabajo, asi como
evitar el uso del mismo por terceras personas.

10. Las contrasefas no deben ser almacenadas en ficheros legibles, macros, PCs sin
control de acceso o ningun otro lugar donde puedan ser accedidas por personas sin
autorizacion.
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11. Es recomendable proceder al cambio de contrasefias cuando lo solicite el sistema, o
en todo caso a iniciativa propia. Siempre debera utilizar contrasefas seguras que
incorporen ocho o mas caracteres, mayusculas, nimeros o signos y que no deben ser
palabras, nombres o conceptos.

12. Nunca se facilitaradn los datos de usuario y contrasena a ningun tercero.

13. El acceso remoto a los sistemas de informacion de la Universitat de Valéncia debera
realizarse a través de la red privada virtual o bien a través de los medios seguros que
proporciona la Universitat como https://aulavirtual.uv.es/ o https://disco.uv.es/. El
usuario aplicara al equipo que utilice las normas de seguridad contenidas en este
apartado de modo que se garantice una seguridad equivalente a la de los equipos
ubicados en puestos de la Universitat de Valencia.

3. USO, MANTENIMIENTO Y DESTRUCCION DE DISPOSITIVOS O SOPORTES QUE
CONTENGAN INFORMACION PROTEGIDA

14. Cuando ello fuera posible la informacion objeto de tratamiento en soporte no
automatizado (papel) se almacenara en dispositivos cerrados con llave o en salas o
despachos habilitados por la Universitat de Valéncia, o en la propia del investigador
colaborador, y de acceso exclusivo para las personas autorizadas. Durante su utilizacién
se encontrara siempre bajo la custodia de un usuario autorizado.

15. Como regla general se recomienda no sacar la documentacion del proyecto fuera de
los despachos y espacios fisicos destinados al mismo. No obstante, habida cuenta de la
naturaleza del proyecto se entiende autorizada la salida de documentos fuera de tales
instalaciones correspondiendo al investigador la custodia de las mismas.

Los documentos deberdn custodiarse en un sistema de almacenamiento seguro provisto
de llave o clave que deberd ser custodiado debidamente por sus portadores. Asi mismo,
se notificard a los responsables de Proteccién de Datos de la Universitat de Valéncia de
dicho uso autorizado a través del correo electrdnico lopd@uv.es.

16. No se debe dejar abandonada informacion en la impresora, fax o dispositivos
similares, o desatendida en el puesto de trabajo.

17. Cuando la informacién sea calificada como restringida o confidencial deberd
guardarse en los lugares designados al efecto por el usuario al final de la jornada y, en
todo caso, al abandonar el puesto cuando su conformacidn no permita que esté bajo el
control de algun usuario.

18. Antes de abandonar salas comunes o permitir que alguien ajeno entre, se limpiardn
adecuadamente las pizarras de las salas de reuniones o despachos que contuvieran
informacién relacionada con el proyecto, cuidando que no quede ningln tipo de
informacidn sensible o que pudiera ser reutilizada.

19. La impresion o fotocopia de documentos debe limitarse Unicamente aquellos que
sean estrictamente necesarios y preferiblemente a doble cara. Los documentos
desechados, incluidas las fotocopias erréneas no podran ser reutilizados cuando
contengan datos personales o informacidon confidencial o restringida debiéndose
proceder a su inmediata destruccion.


https://aulavirtual.uv.es/
https://disco.uv.es/
mailto:lopd@uv.es
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20. En el caso de reutilizaciéon de documentos impresos el usuario comprobara
previamente que éstos no contienen datos de cardcter personal, comunicando la
incidencia en caso contrario.

21. La destruccion de cualquier tipo de soporte automatizado (CD, DVD, Disco duro, Pen-
drive, etc.) o manual (papel, cintas de video, etc.) se realizara de forma que los datos
que contenian no sean recuperables y en su caso a través de los procedimientos
establecidos.

22. No podran donarse soportes informaticos que contengan informacién protegida a
ningun tercero sin que previamente se haya realizado un borrado completo del mismo.

23. Queda prohibido alojar informacion confidencial o restringida propia de la
Universitat de Valéncia en servidores externos en la “nube” no ofrecidos por la propia
institucion, en particular cuando se trate de datos personales contenidos en los sistemas
de informacién. Para ello se hara uso de los espacios de comunidad de aula virtual
especificamente habilitados o los del disco corporativo (http://disco.uv.es).

24. El usuario es responsable de un uso adecuado de los dispositivos portatiles. Debe
mantenerlos bajo su custodia y no permitir su uso a ningun tercero. Si se conecta
externamente a la Universitat debe hacerlo siempre mediante la red privada virtual VPN
o bien mediante entornos https como los anteriormente citados. Si el dispositivo fuese
robado o extraviado debe notificarse inmediatamente a la Universitat de Valéncia,
siguiendo el Procedimiento de Gestion de Incidencias.

4. CORREO ELECTRONICO Y RED CORPORATIVA

25. El envio de datos o informacién a terceros (cesion de datos), por medio del correo
electronico, transferencia FTP o equivalente deberd estar autorizada, por el
Responsable para la finalidad exclusiva para la cual sea necesario. Cuando la informacion
sea calificada como confidencial o contenga datos especialmente protegidos sélo sera
admisible mediante un procedimiento que impida accesos no autorizados.

26. No deben abrirse correos electronicos no solicitados, de remitentes desconocidos o
de remitentes conocidos que puedan levantar sospechas. Asimismo, no deben
ejecutarse archivos no confiables.

27. El usuario se hace responsable de los accesos a Internet que puedan comprometer
la seguridad del equipo.

28. El acceso a informacion corporativa se realizard a través de la red de datos
corporativa. También se realizard mediante la Intranet, cuyo acceso estara limitado a los
usuarios que deban usarla mediante autenticacion por nombre de usuario y contrasena.

5. RECURSOS INFORMATICOS

29. Todo usuario debe mantener actualizados los sistemas operativos, antivirus y
cortafuegos (firewalls) de su equipo de trabajo mediante actualizaciones automaticas y
en todo caso de acuerdo con los procedimientos consultables a través del Centro de
Atencion al Usuario (CAU).

6. INCIDENCIAS DE SEGURIDAD
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30. El usuario debe comunicar cualquier Incidencia de Seguridad que a su juicio ponga
en peligro informacién protegida mediante notificacidon a lopd@uv.es

7. PUBLICACION.

31. La publicacion de contenidos relacionados con el trabajo se limitara a los
documentos o informaciones de caracter publico o en todo caso a aquellos para los se
haya obtenido la debida autorizacion.

32. La informaciéon publicada debe garantizar los principios de proporcionalidad,
autenticidad e integridad. En todo caso no se publicara informacién que pueda lesionar
la dignidad de las personas y en particular de los menores de edad que en ningun caso
podran ser identificados o identificables.

8. AUTORIZACIONES.

33. La recogida de informacion personal o corporativa, asi como la captaciéon de
imagenes y sonidos sélo serad posible cuando se haya obtenido previamente la debida
autorizacion.

34. En caso de los menores o incapaces esta autorizacion correspondera al padre, madre
o representante o tutor legal, en su caso previa informacién a los responsables del
centro educativo o equivalente.

Y, a tal efecto lo firma en Valencia a 24 de junio de 2019

NIF APELLIDOS, NOMBRE FIRMA
334572221 | JOSE JAVIER NAVARRO PEREZ
Investigador principal
22697338H | AMPARO OLIVER GERMES
Investigador
25418353H | PEDRO MORILLO TENA
Investigador




