Protocol d’actuació en matèria de protecció de dades.

La Llei Orgànica 15/1999, de 13 de desembre, de protecció de dades de caràcter personal (LOPD) fixa un conjunt d’obligacions per tal de garantir que qui tracte dades relatives a persones físiques ho faça amb ple respecte dels drets fonamentals dels titular d’aquestes. 

Donada la complexitat de la Universitat cal fixar els procediments que ens permeten en tot moment estar assabentats de qualsevol tractament subjecte a la LOPD que es puga produir i prestar l’assessorament necessari per a garantir el respecte de la legalitat. 
1. Creació, modificació o supressió de fitxers.

A. Identificació de tractaments subjectes a la LOPD.

 La protecció de dades inclou un conjunt de tècniques jurídiques i informàtiques encaminades a garantir els drets de les persones sobre el control de la seua informació personal i sobre la confidencialitat, integritat i disponibilitat d’aquesta. 

La dada personal es defineix com qualsevol informació referent a persones físiques identificades o identificables. Un fitxer és qualsevol conjunt organitzat de dades de caràcter personal, amb independència de la forma o la modalitat de creació, emmagatzematge, organització i accés. Per últim seran un tractament de dades les operacions i els procediments tècnics de caràcter automatitzat o no, que permeten recollir, gravar, conservar, elaborar, modificar, bloquejar i cancel·lar, així com les cessions de dades que deriven de comunicacions, consultes, interconnexions i transferències.

Es important tenir en compte que no ens eximeix en cap cas del compliment de les nostres obligacions:

1. El fet que les dades objecte de tractament siguen públiques o obtingudes de fonts públiques. 

2. El fet que les dades es tracten només per a finalitats de gestió interna.

3. Que el suport que continga o amb el que es tracten les bases de dades no siga un programari com ara Access, Excel, File Maker etc. 

4. Que les dades es troben en suports no automatitzats. 

Per a més informació veieu: http://www.uv.es/siuv/cat/normativa/faqs.wiki. 
B. Criteris d’actuació.

1. Creació, modificació o supressió de fitxers o tractaments de dades personals.

La LOPD fixa obligacions molt específiques per a la creació de bases de dades que comporten:

a) La creació, modificació o supressió de fitxers per la Universitat requereix la publicació de les característiques del fitxer mitjançant una disposició de caire general. 

b) La satisfacció dels drets dels titulars: informació en la recollida, oposició al tractament, consentiment, accés, rectificació i cancel·lació.   

c) Aplicació de mesures de seguretat.

d) Identificació i regulació de les relacions amb tercers als que es comuniquen dades o ens presten un servei que comporte l’accés a dades. 

e) Desenvolupament de procediments interns i formació que garantisca el compliment de la LOPD.

Per tant, si d’acord amb el que s’ha indicat a l’apartat A d’aquest document,  disposeu de un fitxer o tractament no inclòs a la llista que s’indica a l’adreça http://www.uv.es/siuv/cat/normativa/fitxerspublicats.wiki, desitgeu crear-ne un nou, o us escau modificar-ne o suprimir-ne un preexistent heu d’ajustar-vos a les següents directrius:

Primer.- Caldrà que empleneu l’imprès disponible al Servei d’informàtica http://www.uv.es/siuv/cat/normativa/solicituds.wiki, indicant les característiques bàsiques del fitxer o tractament i en particular:

- La unitat responsable de la seva creació.

- La finalitat.

- El tipus de dades que tracteu. 

- Els camps i/o taules que incloga la base de dades.

- El tipus o categoria de persones de les qual tracteu dades.

- L’origen de les dades.

- Si haveu previst la seua comunicació o ús per part de tercers aliens a la Universitat.    

Segon.- Aquesta informació es remetrà a :

Protecció de dades
(Servei d'Informàtica)

Edifici del Rectorat.

Avda.  Blasco Ibáñez 13.

46.010 València.

lopd@uv.es
Tf. (34) 96 398 32 56 

Tercer.- Es requerirà un informe jurídic i un informe tècnic per tal de determinar si la legislació permet la creació del fitxer , si existeixen previament al Servei d’Informàtica altres recursos per satisfer les necessitats del sol·licitant i la viabilitat tècnica de la petició.

Quart.- Realitzat els corresponents informes tècnics la Secretaria General notificarà si s’autoritza la creació de la base de dades.
Cinqué.-Qualsevol tasca de disseny de software adreçat al tractament de dades personals requerirà del corresponent informe jurídic.
Important.

Heu de tenir en compte que constitueix una infracció greu a la LOPD crear fitxers de titularitat pública o iniciar la recollida de dades de caràcter personal per als mateixos fitxers, sense l’autorització de disposició general, publicada en el Butlletí Oficial de l’Estat o el diari oficial corresponent (art. 44 LOPD). 

A més, en cas d’haver-hi una infracció el director de l’Agència Espanyola de Protecció de Dades  pot proposar la iniciació d’actuacions disciplinàries, si són procedents. El procediment i les sancions que s’han d’aplicar han de ser les establertes en la legislació sobre règim disciplinari de les administracions públiques (art. 46).

2. Relacions amb tercers.

Comunicació de dades:

S’entén per comunicació de dades qualsevol revelació de dades efectuada a una persona diferent de l’interessat i no pertanyent a la Universitat de València.

Quan per qualsevol raó un tercer aliè a la Universitat de València demane l’accés a dades personals contingudes en els fitxers que gestioneu i això no estiga previst a la disposició de creació del fitxer caldrà demanar necessàriament  un informe al respecte, llevat que es tracte del legítim exercici del dret d’accés per part del propi titular de les dades.

La publicació de dades personals en el web de la Universitat constitueix una comunicació de dades. Qualsevol comunicació de dades d’aquesta natura requerirà  necessàriament  un informe al respecte.

Si escau la Secretaria General indicarà al responsable competent els criteris a aplicar en cada cas.
Important.

Heu de tenir en compte que constitueix una infracció molt greu a la LOPD la comunicació o la cessió de les dades de caràcter personal, llevat dels casos en què estiga permès(art. 44 LOPD). 

A més, en cas d’haver-hi una infracció el director de l’Agència Espanyola de Protecció de Dades  pot proposar la iniciació d’actuacions disciplinàries, si són procedents. El procediment i les sancions que s’han d’aplicar han de ser les establertes en la legislació sobre règim disciplinari de les administracions públiques (art. 46).

Nota. Tot això sense perjudici de l’obligació de portar un registre de sortida de dades/documents al document de seguretat.

Accés a les dades per compte de tercers

La LOPD ens obliga a formalitzar un contracte que ha de constar per escrit i en el que s’han de preveure específicament les obligacions del nomenat encarregat del tractament quan un tercer realitze per a la Universitat qualsevol mena de servei que puga requerir accés a dades contingudes en el nostres fitxers, com ara  realitzar enviaments massius, gestionar un congrés, realitzar tasques de manteniment que afecten a espais o recursos que continguen dades. 

La mera còpia del que disposa l’art. 12 LOPD o la simple menció d’una voluntat genèrica de les parts de respectar el que disposa la Llei Orgànica 15/1999, de 13 de desembre, de protecció de dades de caràcter personal ha esta considerat insuficient. 

Per tant caldrà:

I.- Notificar l’existència o necessitat d’encomanar un servei que comporta el tractament de dades.

II.- Procedir a la redacció del corresponent contracte que únicament podrà realitzar el tècnic de la Universitat competent. 

III.- Qualsevol licitació o contractació de serveis que comporten un accés a dades personals per part de tercers requerirà d’aquest assessorament tècnic.     

Important.

Heu de tenir en compte que en cas de no haver-hi aquest contracte ens trobem davant d’una comunicació il·lícita de dades que constitueix una infracció molt greu a la LOPD (art. 44 LOPD). 

A més, en cas d’haver-hi una infracció el director de l’Agència Espanyola de Protecció de Dades  pot proposar la iniciació d’actuacions disciplinàries, si són procedents. El procediment i les sancions que s’han d’aplicar han de ser les establertes en la legislació sobre règim disciplinari de les administracions públiques (art. 46).

Nota. Tot això sense perjudici de l’obligació de portar un registre d’encarregats i/o indicar la nostra condició d’encarregat  al document de seguretat.

3. Auditories LOPD.
Un eina molt adient per tal d’ajustar els criteris d’actuació es l’anomenada “Auditoria LOPD”. Es tracta d’un procés  mitjançant el qual es determinen tots i cadascun dels tractaments de dades d’una determinada unitat o centre i es recomanen criteris d’actuació al respecte. La Universitat mitjançant la Secretaria General programarà la realització d’actuacions d’aquesta mena tot i que aquelles unitats o centres que rebre aquest servei podran sol·licitar-ho.   
Veieu http://www.uv.es/siuv/cat/normativa/preauditoriasbreve.pdf 
4. Consultes jurídiques. 
Amb independència dels casos específics objecte d’aquest protocol per a la solució qualsevol supòsit o problema relacionat amb la protecció de dades que no pugueu resoldre o que us plantege dubtes caldrà sol·licitar l’oportú informe.

   Important.

Heu de tenir en compte que constitueix una infracció greu a la LOPD tractar les dades de caràcter personal o utilitzar-les posteriorment amb conculcació dels principis i les garanties que estableix la LOPD o amb incompliment dels preceptes de protecció que imposen les disposicions reglamentàries de desplegament, quan no constitueixi infracció molt greu (art. 44 LOPD). 

A més, en cas d’haver-hi una infracció El director de l’Agència Espanyola de Protecció de Dades  pot proposar la iniciació d’actuacions disciplinàries, si són procedents. El procediment i les sancions que s’han d’aplicar han de ser les establertes en la legislació sobre règim disciplinari de les administracions públiques (art. 46).

Per a la solució de dubtes, requerir informes i en general per a les qüestions relatives a la protecció de dades caldrà adreçar-se a:

Protecció de dades
(Servei d'Informàtica)

Edifici del Rectorat.

Avda.  Blasco Ibáñez 13.

46.010 València.
lopd@uv.es 
Tf. (34) 96 398 32 56 
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