CONFIGURACION REDES INALAMBRICAS
INSTRUCCIONES DE CONEXION A LA RED INALAMBRICA EDUROAM
WINDOWS XP

Introduccion.

Estas son las instrucciones para configurar su ordenador para acceder a la red
inalambrica eduroam de la Universitat de Valencia.

Requisitos.

= Una cuenta de correo de alumno o de personal de la Universitat de Valéncia.

= Un ordenador preparado para obtener su configuraciéon de TCP/IP por DHCP/BOOTP y
soporte para el establecimiento de VPN.

= Una tarjeta o dispositivo de red inalambrica que cumpla con las especificaciones
802.11b 0 802.11g.

No es necesario registrar el ordenador en ningdn lugar ni aportar ninguna informacion
al respecto.

Los accesos a la red inalambrica quedan registrados, asi como los realizados por VPN.

Eduroam es una red con encriptacibn basada en autenticaciéon de red 802.1x sobre
WPA2 AES.

La autenticacion es de tipo EAP protegido PEAP, sin validacion de certificados de
servidor y con método autenticacion por contrasefia segura EAP-MSCHAP-v2.

También esta soportado el uso de EAP-TTLS y autenticacién de usuario por MSCHAP-
v2. Se recomienda, en este caso, el uso del cliente EAP-TTLS de SecureW?2 para Windows y
wpa_supplicant para Linux.

Por lo tanto, su tarjeta y software de conexion inalambrico debe soportar estos
protocolos y configuraciones. Sélo en el caso de que esto no sea asi, le recomendamos el uso
de las otras redes inalambricas (SSIDs), mas sencillas pero menos seguras, como eduroam-
vpn.

Al establecer la conexiéon le pedira un certificado de cliente que correspondera a su
usuario y palabra de paso. Estos datos se corresponden con los de su cuenta de correo
electrénico en la Universitat de Valéncia.

jOjo! Tenga en cuenta que es su usuario, no su direcciéon de correo electrénico. Se
recomienda afadirle los dominios @uv.es o0 @alumni.uv.es.

Si Ud. es un usuario de una institucién participante en Eduroam, debe usar el modo de
autentificacion que su propia institucion le haya indicado para conectarse desde fuera.

Si Ud. viaja fuera de la Universitat de Valéncia y dispone de acceso a una red
Eduroam, con acceso 802.1x, podra conectarse a ella con la misma configuracion de
autentificacion que usa en este caso. Pero siempre sirviéndose, en este caso, del usuario tipo
usuario@uv.es o usuario@alumni.uv.es

Tras la validacion de sus credenciales, obtendra una direccion IP publica que le permite
un acceso a Internet y al la red local igual que el que obtendria en una roseta cableada.



Configuracion de Clientes Windows XP:

1. Active el dispositivo de comunicacion inalambrico de su ordenador, y si es necesario, su
software de control.

2. Localice un punto en el que reciba una sefial fuerte de la red inaldmbrica de la U.V. y
compruebe que recibe la red inalambrica eduroam. Esto puede hacerlo picando con el
boton derecho sobre el icono de la conexién inaldmbrica en la barra de tareas y
seleccionando Ver redes inalambricas disponibles.

Deshabilitar
Estado
Reparar

s inalambricas disponibles

Zambiar configuracion de Firewall de Windows

abrir Conexiones de red

3. Seleccione “Cambiar configuracion avanzada” en la ventana de Conexiones de red
inaldmbrica.

’I‘J Actualizar lista de redes | Haga clic en cualquier elemento de la siguiente lista para conectarse a una red inalambrica
en el alcance o para obtener mas informacian,

22 Configurar una red Q) eduroam Manual
inalarnbrica doméstica o tﬁ
de ofic fi :

R R 5 '+ Red inalambrica con seguridad habilitada (WwPa) I“l!
i il danual
Tareas relacionadas {(i}) L=COA L Manual g
iJ Informacion sobre redes "¢ Red inalambrica con sequridad habilitada (wPa) II!!!
inalarbricas T
uscll Manual
(@) b ¢

h¢ Cambiar £l orden de las [I

redes preferidas Red inaldmbrica no segura I'u[l

g@& Cambiar corfiguracidn

© avanzada

Coneckar

Si no aparece el icono de la conexion inalambrica en la barra de tareas puede
acceder a la pantalla de Propiedades de la conexidn inalambrica a través de: “Inicio »>
Panel de Control - Conexiones de red - Conexiones de red inalambrica (clic con botén
derecho) - Propiedades”.




4. En la nueva ventana de Propiedades de la conexiéon inalambrica, seleccione el elemento
de la ventana desplazable Protocolo Internet (TCP/IP) y pique en el botén Propiedades.

L Propiedades de Conexiones de red inalambricas IE|FX|

General | Fiedes inalémbricas | Dpciones avanzadaz

Conectar usando:
EH8 IntellR) PROMwireless 2915486 Met

Esta conerion utiliza los siguientes elementos:

% AEGIS Protocol [IEEE 802 1%) v3.2.0.3 ~
S Transporte 'WLAN
g Frotocolo [ntermet [TCP/AP)

%
Descripcidn

Protocola TCPAP. El protocola de red de area exstensza
predeterminado que permite la comunicacion entre varias
redes conectadas entre &i.

ostrar icono en el Area de notificacion al conectarse

HMotificarme cuando esta conerion tenga conectividad limitada o
nula

[ Aceptar ] [ Cancelar ]

5. Asegurese de tener seleccionado “Obtener una direccion IP automéaticamente” vy
“Obtener la direccion del servidor DNS automaticamente”. Pique en el botdon Aceptar.

Propiedades de Protocolo Internet (TCP/IP) |E|E|

General | Configuracidn altermativa

Puede hacer que la configuracidn IP se asigne automaticamente si su
red ez compatible con este recurzo. De lo conbrario, necesita consultar
con el administrador de la red cudl ez la configuracion [P apropiada.

(=) Obtener una direccion [P automaticamente

(=3i0btener la dreccion del servidor DNS automaticaments

() Uzar la siguiente direccidn P

{1 Usar las siguientes direcciones de servidor DNS:

[ Opciones avanzadasz. .. ]

[ Aceptar ] [ Cancelar ]

6. Ahora, en la pantalla de Propiedades de la conexiéon inaldmbrica, seleccione la pestafia
Redes inalambricas:



a) Debe tener seleccionado “Usar Windows para establecer mi configuracion de red
inalambrica”.

b) En “Redes preferidas”, seleccione eduroam y pulse el boton Propiedades. Si no
le aparece esa red, pulse el boton Agregar...

-4 Propiedades de Conexiones de red inalambricas E|

'l General| Redes inalambricas | Dpciones avanzadas |

|Jzar Windows para establecer mi configuracion de red inalémbrica

Redes dizporbles:

Haaga clic en el siguiente botdn para conectarse o desconectarse de
redes inalambricas o para obtener mas informacidn acerca de ellas.

er redes inalambncas J

Redes prefendas:
Conectar automaticamente a redes dizponibles en el orden siguiente:

Agregar... .M' Propiedades
Obtener mas informacién acerca de cdmo

establecer una configuracion de red inalambrica.

[. Aceptar l I_ Cancelar ]

c) En la pestafia “Asociacion” seleccione como “Autenticacion de red” WPA2 y
“Cifrado de datos” AES

Propiedades de red inalambrica el L

Azociacion | Autenticacicn | Conexicn |

Maombre de red [S5ID]: Iedumam

[ Conectarse incluso sila red no estd difundienda

— Clave de red inalarmbrica

E zta red requigre una clave para lo siguients:

Autenticacion de red:

Cifrado de datos

Clave de red: I

Confirmar calve de red: I

[ndice de/laclave 1 =

¥ | L2 clave se me proporciona automaticamente

[ Esta es una red de equipo a equipo [ad hocl. Mo ze utilizan
puntos de accezo inaldmbrico

Aceptar I Cancelar




d) En la pestafia de Autenticacion, seleccione “Tipo de EAP” EAP protegido

(PEAP). Deshabilite las opciones de “Autenticar como equipo...’
“Autenticar como invitado...”, en el caso de que estén habilitadas.

y de

Propiedades de red inaldmbrica

| . .. & o] | P
Asociacion | Autenticacion | Conesidi |

|EAF protegido FEAF) v

)

Tipo de
EAP:

[] Autenticar como equipo cuanda la informacicn de equipo esté
dizponible

[] Autenticar como invitado cuanda el usuario o la informacion de
equipo no estén dizponibles

[ Aceptar ] [ Cancelar ]

e) Pulse el botdon Propiedades localizado en esa misma pestafia.

f)

En la ventana de Propiedades protegidas de EAP, active “Validar un certificado
de servidor” y marque como Entidades emisoras raiz de confianza “UTN-
USERFirst-Hardware”. Seleccione como método de autenticacion Contrasefia
segura (EAP-MSCHAP-v2) y marque “Habilitar reconexiéon rapida” en el caso
de que esté deshabilitada.

Propiedades protegidas de EAP |21 x|
Al conectar:

—¥ Validar un certificado de servidor

[" conectar a estos servidores:

Entidades emisoras raiz de confianza:

O Thawte Personal Premium CA ;I

O Thawte Premium Server CA

O Thawte Server CA

O Thawte Timestamping CA

O UTN - DATACorp S5GC

0O UTH-JSERFirst-Client Authentication and Email

@ UTN-JSERFirst-Hardware I

O UTH-JSERFirst-Metwork Applications v
4 I

I'lI | [Th- ISFRFiret-Ohisct I
4

™ Mo pedir la intervencidn del usuario para autorizar nuevos
servidores o entidades emisoras de certificados de

Seleccione el método de autenticacian:

ICDnt’aseﬁa segura ([EAP-MSCHAP v 2) j Configurar... |

[ Habilitar reconexidn rapida
™ Habilitar comprobaciones de cuarentena
I Descomectar si el servidor no presenta TLV con enlace de cifrado

Aceptar I Cancelar




g) Pulse el botén Configurar... localizado en esa misma ventana y desactive en la
siguiente ventana la opcidon “Usar automéaticamente el nombre de inicio de
sesion”, puesto que podemos usar credenciales diferentes.

Propiedades de EAP MSCHAPw2

Al conectar;

Ilzar automaticamente el nombre de inicio de
zesion y la contrazefia de "Windows [0 dominio, =i
existe alguno).

[, Aceptar J [ Cancelar ]

7. Pulse en Aceptar en todas las ventanas abiertas.
8. Seleccione la red inalambrica eduroam y conéctese a ella. Para ello acceda a la

ventana de Conexiones de red inalambricas, pique en la red eduroam y seguidamente
en el botén Conectar.

U :r.;:'} Conexiones de red inalambricas

Elegir una red inalambrica

Tareas de red

a Actualizar lista de redes Haga clic en cualquier elemento de la siguiente lista para conectarse a una red inaldmbrica

en el alcance o para obtener mas informacidn,

<2 Configurar una red o 1) eduroam
inalémbrica doméstica o hak
de oficing pequefia S

Conexion de red inalambrica ) posible gue tenga que

Tareas relacionadas

A Informacidn sobre v |@ J00 |j
inalambricas i

Cambiar &l arden de|  Espere mientras Windows se conecta con la red "eduroam”, Manual *
redes preferidas
_ Esperando ala red... !!
'9" Cambiar configurac 'II
avanzada
TTTT]
( ) L Zancelar

9. Al cabo de un instante, le aparecera un globo sobre el icono de la conexidon inaldmbrica
en la barra de tareas pidiéndole que seleccione un certificado para la conexién. Pique
sobre el globo de conexion.

¥ conexiones de red inaldmbricas 5

Haga clic aqul pars seleccionar un certficado w otra credencial
pars s consad de red eduroanm



10. En la ventana emergente, le solicita su Nombre de usuario y Contrasefia, en las que
debe introducir los datos de su cuenta de correo electronico de la Universitat de
Valéncia. Tenga en cuenta que en el campo “Nombre de usuario:” debe introducir su
usuario, no su direccion de correo electronico. Se recomienda afiadirle los dominios
@uv.es o @alumni.uv.es. No introduzca nada en el campo de “Dominio de inicio de
sesion”.

Escribir credenciales

Mombre de | | |
usuaria:

Contrasenia; | |

Cominia de | |
inicio de sesian;

Aceptar l [ Cancelar

11. Tras aceptar, deberia obtener la conexiéon a la red y una configuracion automatica de la
misma. Puede consultar los pardmetros asignados pulsando en la pestafia “Soporte” de
la ventana de Estado de Conexiones de red inalambrica que le aparece al picar sobre el
icono de la conexidn inalambrica en la barra de tareas.

5" Estado de Conexiones de red inalambricas ?X
Estado de la conesidn
?“ Tipa de direccidn: Agzignada por DHCF
o Direccion [P 147 156.249.243
Mascara de subred: 255.255.252.0
Puerta de enlace pred.: 147.156.248.1

Windows no detectd ninguin problema con Reparar
esta conexidn, Sino ze puede conectar, haga =

clic en Reparar,

Cerrar




