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1.¿Qué es mensajería instantánea?
Cuando comenzó la masificación de los PC’s comenzaron a utilizarse aplicaciones que con el tiempo se volvieron indispensables. Lo primero que nos daban eran programas de productividad, como el procesador de texto o una hoja de cálculo, luego llegaron los antivirus, los navegadores, clientes de correo y programas masivos de intercambio de ficheros. Estos instrumentos de "productividad" también han cambiado las formas de comunicación, primero era el correo, luego el teléfono, fax y finalmente Internet; siendo éste último el que creó una categoría enorme, encontrando e-mail o foros de discusión, pero son los clientes de mensajes instantáneos los que actualmente gozan de una mayor utilización. Para tener una idea de su importancia, a través de los servidores de America OnLine, uno de los principales proveedores de este tipo de servicios, se calcula que a diario corren más de 300 millones de mensajes instantáneos, lo que significa que sus más de l00 millones de usuarios del servicio envían, al menos,  tres mensajes al día a través de este recurso.

Estos programas son gratuitos y versátiles y hasta buscan poder integrar varios protocolos para conectar usuarios de unos y otros servicios. Su forma de trabajo es muy similar al del correo electrónico, ya que consta de una ventana donde se teclea un mensaje, regularmente en texto plano, y se envía a uno o varios destinatarios, aunque es en este punto donde comienzan las diferencias, ya que el usuario, si está en línea y con el cliente activado, recibe el mensaje en forma instantánea (de ahí su nombre), lo lee y puede contestar en el acto, creando una comunicación más fluida que el email tradicional y menos absorvente e intrusiva que el teléfono.

Con el tiempo se les han integrado varias funciones y plugins, de forma que podemos mandar mensajes, iniciar sesiones de chat, mandar y recibir archivos (con la ventaja que no se tiene los límites de capacidad de los servidores de correo), tener listas de agregados (buddy lists), un historial de nuestras comunicaciones y tenemos los perfiles de la gente que se conecta con nosotros. Soportan, en algunos casos, skins para cambiar su apariencia y, dependiendo del proveedor, se pueden asociar con nuestro cliente de correo. 
Hoy en día, existen muchas aplicaciones que nos puedan dar el servicio de mensajería, pero en la mayoría no existe compatibilidad alguna entre la herramienta que utiliza y el producto similar de la competencia, este es uno de los principales problemas de este tipo de servicios. Además, puede que por ahora los sistemas de mensajería instantánea, al ser en su mayor parte gratuitos, no muevan miles de millones de dólares, pero al igual que los navegadores de Internet su importancia es estratégica.

Para no depender de los caprichos de las grandes multinacionales que ofrecen este servicio: Instant Messenger de AOL, MSN Messenger de Microsoft, Yahoo! Messenger e ICQ,…nace el sistema de mensajería Jabber, que, además de ofrecer una mejor funcionalidad, es libre y no está controlado por ninguna compañía. Para el análisis de la aplicación se utilizará como sistema operativo Linux, a pesar de que actualmente existen varios clientes Jabber que son capaces de correr también bajo Windows, MAC, AmigaOS, m68k/PPC y MorphOS PPC, incluso existen varios realizados en Java, siendo por lo tanto multiplataforma.
2.¿Qué es Jabber?
Jabber es un protocolo abierto basado en el estándar XML para el intercambio en tiempo real de mensajes y presencia entre dos puntos en Internet. La principal aplicación de la tecnología Jabber es una extensible plataforma de mensajería y una red de MI Mensajería Instantánea) que ofrece una funcionalidad similar a la de otros sistemas, aunque Jabber destaca por las siguientes características: 
Es abierto:

El protocolo de Jabber es gratuito, abierto, público y comprensible. Además, existen múltiples implementaciones de código abierto para Servidores Jabber como numerosos Clientes y librerías de desarrollo. 
Jabber es Abierto porque sus especificaciones, todo el protocolo, está accesible a los usuarios y desarrolladores. Además hay al menos un servidor Jabber y un cliente Jabber abiertos para poder comprobar cómo funciona y como se puede implementar el protocolo de una forma satisfactoria.
Es libre:

Jabber es Libre porque no solo se puede ver cómo funciona, sino además el usuario tiene la libertad de implementarlo él mismo, la libertad de adaptarlo a sus necesidades, sin necesitar la aprobación de nadie.

Por supuesto, solo siendo simultáneamente libre y abierto se consigue lo mejor de un proyecto: se puede ver cómo funciona, cómo puede ser usado en provecho del usuario y se tiene la libertad de hacerlo.

Es extensible:
 Usando el potencial del lenguaje XML, cualquiera puede extender el protocolo de Jabber para una funcionalidad personalizada. Claro que para mantener la interoperatibilidad, las extensiones comunes son controladas por la Jabber Software Foundation. 
Es descentralizado: 
Cualquiera puede montar su propio servidor de Jabber, además está libre de patentes y no depende de ninguna empresa de modo que se puede usar ahora y siempre con total libertad. 
Es seguro: 
Cualquier servidor de Jabber puede ser aislado de la red pública Jabber, cualquier implementación del servidor usa SSL para las comunicaciones cliente-servidor y numerosos clientes soportan PGP-GPG para encriptar las comunicaciones de cliente a cliente.
Jabber puede crear confusión en un principio respecto a otros sistemas de mensajería instantánea porque habitualmente, en otros IM, se identifica el cliente con el protocolo. En el caso de Jabber esto no es así: existe un protocolo y cada uno de los Clientes es una implementación.
3.Los servidores Jabber
Jabber es descentralizado por definición. No existe por tanto un servidor Jabber único que provea el servicio a todo el mundo. Ni siquiera un grupo de servidores único y controlado. Jabber es una red de servidores, independientes pero a la vez interconectados, como el correo electrónico. Veamos esto con más detalle:

-Al nivel más básico, si dos contactos tienen cuentas creadas en el mismo servidor, podrán hablar directamente entre ellos.
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-Existe una gran red de servidores Jabber interconectados entre sí, a la vez que independientes los unos de los otros. La mayoría de estos servidores son privados, en el sentido de que son mantenidos por personas o asociaciones particulares, aunque de acceso público, por lo que cualquier usuario puede usar sus servicios sin ninguna restricción. Así, usuarios de distintos servidores conectados a la red Jabber pueden hablar entre ellos sin ningún problema, ya que cada usuario está conectado a su servidor, y los servidores de estos usuarios se intercambian los mensajes.
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-Podemos elegir entre muchos servidores, cada uno de ellos suele ofrecer diferentes servicios al usuario, y en nuestras manos está escoger el servidor que más nos guste o convenga. Al fin y al cabo, independientemente del servidor que escojamos para acceder a la red de Jabber, podremos conversar con contactos de otros servidores y añadirlos a nuestra lista de contactos.
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El usuario de Jabber no solo escoge su nombre, sino también el servidor donde crearse la cuenta. Esto, que podría parecer un inconveniente, resulta una de las ventajas claves de Jabber frente a otros sistemas de mensajería. Veamos algunas razones:


-Distribución de la carga: Como la carga generada por los usuarios se reparte entre ellos, se evita de forma natural la formación de atascos, típicos cuando se usa un único recurso para todo el mundo.

-Disponibilidad de nombres: Al haber muchos servidores, es mucho más probable que el login que desea el usuario esté disponible.


-Múltiples cuentas: Una persona puede crearse cuentas en varios servidores que sean de su interés, todas ellas con el mismo nombre de usuario.

-Confianza en el servidor: El usuario puede elegir un servidor en el que confíe. No tiene porqué usar un servidor que le genere dudas de si usará su cuenta para enviarle mensajes basura, o si le espiará.

-Conversaciones más seguras: Cuando dos usuarios de Jabber están hablando, los mensajes se envían directamente entre sus respectivos servidores. No existe por tanto un servidor central mundial que tenga el poder de espiar todas las conversaciones.

-Supervivencia de la red: Cuando un servidor Jabber se cae, se cae solo ese servidor. El resto de la red Jabber permanece inmutable. Por tanto, solo un número de usuarios relativamente pequeño se verá afectado por el percance

-Servicios Privados: La independencia de los servidores permite montar una extructura de mensajería instantánea en una intranet, sin necesidad de usar para nada Internet. Ideal para empresas que deseen alejar su tráfico de datos de servidores ajenos, hasta incluso poder montar una red aislada del resto de los servidores.
3.1 Instalación de un servidor Jabber en Linux
-Lo primero que haremos será bajar el servidor Jabber disponible en la página oficial, a ser posible, la última versión (en este momento es jabberd 2).
-Voy a realizar la instalación del servidor jabber en el directorio /usr/local/jabber/, para lo cual me creo este directorio y descomprimo el tgz en el mismo.
-Esto creará el directorio jabber-2, al que entro para realizar el proceso de compilación del servidor Jabber: 

# ./configure

# make
Si todo ha ido bien y la compilación ha terminado de forma correcta, ya tendremos el servidor jabber dispuesto para entrar en acción (jabberd), si por el contrario se produce algún error, será debido a que nos falta alguna libreria de desarrollo, la instalamos y volvemos a compilar.  
-La configuración esta toda centralizada en un único fichero, jabber.xml, lo primero que tendremos que hacer es especificar en que máquina esta el servidor, el nombre de la máquina ha de estar en formato FQDN, es decir, fully qualified domain name, para que desde cualquier máquina de nuestra red local o de Internet puedan acceder a los servicios proporcionados por Jabber. Otra opción es poner directamente la dirección IP de la máquina, e incluso para realizar pruebas en la propia máquina podemos poner simplemente localhost.
-Cambiaremos la línea que pone : 
<host><jabberd:cmdline flag="h">localhost</jabberd:cmdline></host>

 por esta otra (supongamos que vamos a hacer pruebas):

<host>localhost</host>
-Ahora el siguiente paso será crear dentro del directorio /usr/local/jabber/jabber-2/spool un nuevo directorio con el nombre del servidor que hemos puesto en la sección <host>, puesto que será dentro de este directorio donde Jabber guardará en formato XML la configuración y datos de cada usuario.

-Ahora tan solo queda por arrancar el servidor Jabber. Una vez arrancado el servidor, tendremos que verificar si realmente todo funciona bien, para lo cual arrancamos algunos de los múltiples clientes existentes para Jabber, por ejemplo el Gaim.
-Para especificar el servidor al cual nos vamos a conectar, hemos de añadir al nombre del usuario la dirección del servidor, por ejemplo franpevi y como he configurado el servidor como localhost, la configuración en el Gaim, quedaría así:
Nombre de Usuario: franpevi@localhost
Contraseña: *********

Alias: franpevi

Protocolo: Jabber
Port: 5222

Con lo cual la configuración quedaría finalizada.Si es la primera vez que utilizamos este usuario, tendremos que registrarlo, marcando la casilla que pone Register with server.

4.Clientes Jabber. Utilización de Gaim
-Existe una amplia variedad de clientes disponibles, de forma que el usuario será el responsable de seleccionar el que más le convenga, según las prestaciones que desee y, obviamente, según la plataforma donde se vaya a arrancar la aplicación. En nuestro caso vamos a comentar el cliente multiprotocolo Gaim:
- Gaim es un cliente de Mensajería Instantánea para Linux, BSD, MacOS X y Windows. Es compatible con las redes de AIM (protocolos Oscar y TOC), ICQ, MSN Messenger, Yahoo, IRC, Jabber, Gadu-Gadu y Zephyr.
-Los usuarios de Gaim pueden abrir una sesión en varias cuentas de distintas redes de IM simultáneamente, de forma que podemos estar a la vez hablando con alguien en la red MSN, con alguien en la red AOL y en un canal del IRC.

Cuando arrancamos Gaim por primera vez se nos muestra una pequeña pantalla en la que tenemos un botón de Cuentas, al hacer click sobre el nos aparecerán todas las cuentas que tengamos configuradas, si no tenemos ninguna esta carpeta aparecerá vacía. Para añadir una nueva cuenta, sea del tipo que vaya a ser, pulsamos en el botón de Añadir, nos saldrá una nueva ventana que nos pide los datos de la nueva cuenta, y la parte mas importante, la sección de Protocolo, será ahí donde seleccionemos el tipo de cuenta a crear, Yahoo, MSN, etc. Después de seleccionar el protocolo que sea introducimos los datos de la cuenta y ya la tenemos disponible en la lista de cuentas, además, podremos seleccionar Autoconectar para que al lanzar Gaim nos conectemos directamente. 
Después de añadir la nueva cuenta y otras que tengamos podremos conectarnos, entonces saldrá una nueva ventana en la que saldrá la gente que está conectada y aparecerán separados por su tipo de protocolo para que sepamos quien es quien y de donde viene, para chater, basta con doble click sobre el nombre del contacto y listo. 
-Una característica importante de cualquier cliente de Jabber es la inclusión de listas de contactos, “Buddy Pounces”, lo que permite al cliente notificar al usuario, enviarle un mensaje, reproducir un sonido o arrancar un programa cuando un determinado contacto se conecta, se desconecta o cambia su estado de conexión.
-Si el usuario desea chatear en un canal del servidor donde esté conectado en lugar de mantener una conversación p2p, deberá seleccionar en el menú buddies la opción unirse a un chat, seleccionar la cuenta jabber con la que deseas entrar a ese chat y escribir el nombre de la sala (el canal del chat,) y pulsar unirse. Este servicio de charlas no forma parte del protocolo Jabber, sino que son extensiones independientes, como el GroupChat 1.0 y el actualmente más utilizado,  el MUC (Multi-user-chat).
-Gaim utiliza gtk2 lo que trae como consecuencia directa un muy buen aspecto gráfico, nada que envidiar a otras aplicaciones de mensajería instantánea. Además permite mostrar los iconos gráficos de los emoticonos y asociar una “Hot Key” a cada uno.
-Como cliente en GNU/Linux es ligero, completo e intuitivo, pero actualmente todavía sigue en desarrollo, por lo que en Windows aún le faltan por pulir detalles como por ejemplo la gestión de grupos 

5.Seguridad : GnuPG
Sin duda el mayor grado de seguridad posible en una comunicación se consigue usando cifrado punto-punto, es decir, que el emisor cifra su mensaje y solo el receptor sea capaz de descifrarlo. En Jabber es común usar GPG (GnuPG) ya que es un sistema libre, gratuito, y disponible en las plataformas más comunes. Los mejores clientes Jabber soportan cifrado con GPG. Tu llave pública GnuPG la puedes subir a algún servidor de claves o exportarla a un fichero de texto y publicarla en tu web,
Lo ideal sería que pudiéramos distribuir nuestra clave entregándosela en persona al destinatario. Sin embargo, en la práctica las claves se distribuyen a menudo por web, que es inútil si las personas que necesitan nuestra clave pública no saben dónde encontrar nuestra página. Para solventar este problema existen los servidores de claves públicas que recolectan y distribuyen las claves públicas. Cuando un servidor recibe una clave pública, bien la añade a la base de datos o bien la fusiona con una copia de la clave. Cuando alguien requiere al servidor una clave pública, éste la busca en la base de datos y, si la encuentra, la envía a quien se la haya solicitado.
GnuPG en sí mismo es una utilidad de línea de comandos sin ninguna característica gráfica. Se trata del motor de cifrado, en sí mismo, que puede ser utilizado directamente desde la línea de comandos, desde programas de shell (shell scripts) o por otros programas. Por lo tanto GnuPG puede ser considerado como un motor (backend) para otras aplicaciones. De todos modos, incluso si se utiliza desde la línea de comandos, proporciona toda la funcionalidad necesaria, lo que incluye un sistema interactivo de menús. El conjunto de órdenes de esta herramienta siempre será un superconjunto del que proporcione cualquier interfaz de usuario (frontend).
GnuPG utiliza criptografía de clave pública para que los usuarios puedan comunicarse de un modo seguro. En un sistema de claves públicas cada usuario posee un par de claves, compuesto por una clave privada(llave) y una clave pública(candado). Cada usuario debe mantener su clave privada secreta; no debe ser revelada nunca. La clave pública se puede entregar a cualquier persona con la que el usuario desee comunicarse. GnuPG implementa un esquema algo más sofisticado en el que un usuario tiene un par de claves primario, y ninguno o más de un par de claves adicionales subordinadas. Los pares de claves primarios y subordinados se encuentran agrupados para facilitar la gestión de claves, y el grupo puede ser considerado como un sólo par de claves.

5.1 Generar un nuevo par de claves
GnuPG es capaz de crear varios tipos diferentes de pares de claves, pero debe existir una clave primaria capaz de generar firmas. En nuestro caso optamos por generar dos pares de claves: Un par de claves DSA que es el par de claves primario que se usará sólo para firmar y un par de claves subordinadas ElGamal que se usará para el cifrado.
También hay que escoger un tamaño para la clave. El tamaño de una clave DSA debe estar entre los 512 y 1024 bits, y una clave ElGamal puede ser de cualquier tamaño.
Cuanto más larga sea la clave, más segura será contra ataques de «fuerza bruta», pero por lo demás el tamaño de la clave que se da por definición es el adecuado, ya que sería más barato circunvalar el cifrado que intentar entrar mediante ataques de fuerza. Además, el cifrado y descifrado de mensajes se ralentizaría a medida que se incrementara el tamaño de la clave, y un tamaño de clave más grande podría afectar a la longitud de la firma digital. Una vez seleccionado, el tamaño de una clave no se puede cambiar nunca.  Para terminar, hay que escoger un fecha de caducidad, que en nuestro caso, la fecha de caducidad se usará para sendos pares de claves, ElGamal y DSA. 
Para la mayoría de los usuarios, una clave sin fecha de caducidad es la adecuada. Sin embargo, si se escoge con fecha de caducidad, el tiempo para ésta debe ser escogido con cuidado, ya que, aunque es posible cambiar la fecha de caducidad posteriormente a la generación de la clave, puede ser difícil comunicar un cambio a aquellos usuarios que posean esta clave pública. Además de los parámetros de la clave, el usuario debe dar un identificador. El identificador de usuario se usa para asociar la clave que se está creando con un usuario real. 
GnuPG necesita una contraseña con el fin de proteger las claves privadas, primarias y secundarias, que posea el usuario. No hay límite para la longitud de una contraseña, y ésta debe ser escogida con sumo cuidado. Desde un punto de vista de seguridad, la contraseña que desbloquea la clave privada es uno de los puntos más débiles en GnuPG (y en otros sistemas de cifrado de clave pública), ya que es la única protección que tiene el usuario si alguien se apoderara de su clave privada.
Después de haber generado un par de claves, el usuario debe, de forma inmediata, generar un certificado de revocación para la clave pública primaria, mediante el uso de la opción --gen-revoke. Si el usuario olvidara la contraseña, o si su clave privada estuviera en peligro o extraviada, este certificado de revocación podría ser hecho público para notificar a otros usuarios que la clave pública no debe ser usada nunca más. Una clave pública revocada puede ser usada para verificar firmas hechas por el usuario en el pasado, pero no puede ser usada para cifrar datos. Esto tampoco afecta a la capacidad de descifrar mensajes que hayan sido cifrados con la clave antes de su revocación, siempre y cuando el usuario todavía tenga acceso a la clave privada. El certificado no debería ser guardado en lugares a los que otros puedan tener acceso, ya que cualquiera podría hacer público el certificado de revocación e inutilizar la correspondiente clave pública.
5.2 Intercambiar claves

 Para poder comunicarse con otros, el usuario debe intercambiar las claves públicas. Lo primero que habremos de hacer si queremos enviar la llave pública a un interlocutor es exportarla. La clave se exporta en formato binario, y esto puede no ser conveniente cuando se envía la clave por correo electrónico o se publica en una página web. Por tanto, GnuPG ofrece una opción (“armor”) que fuerza que la salida de la orden sea generada en formato armadura-ASCII, parecido a los documentos codificados con uuencode. 


Se puede añadir una clave pública al anillo de claves públicas importándola, una vez que la clave haya sido importada, es necesario validarla. GnuPG usa un potente y flexible modelo de confianza que no requiere que el usuario dé validez personalmente a cada clave que importe. Sin embargo, algunas claves pueden necesitar que el usuario les dé validez de forma personal. Una clave se valida verificando la huella digital de la clave, y firmando dicha clave para certificar su validez. La huella digital se puede ver con la opción de la línea de órdenes --fingerprint, pero para certificar la clave hay que editarla. 
La huella digital de una clave se verifica con el propietario de la clave. Esto puede hacerse en persona o por teléfono, o por medio de otras maneras, siempre y cuando el usuario pueda garantizar que la persona con la que se está comunicando sea el auténtico propietario de la clave. Si la huella digital que se obtiene por medio del propietario es la misma que la que se obtiene de la clave, entonces se puede estar seguro de que se está en posesión de una copia correcta de la clave. 
Después de comprobar la huella digital ya se puede firmar la clave con el fin de validarla. Debido a que la verificación es un punto débil en criptografía de clave pública, es aconsejable ser cuidadoso en extremo y siempre comprobar la huella digital de una clave con la que nos dé el propietario antes de firmar dicha clave.
5.3 Firmar y verificar firmas
Una firma digital certifica un documento y le añade una marca de tiempo. Si posteriormente el documento fuera modificado en cualquier modo, el intento de verificar la firma fallaría. La utilidad de una firma digital es la misma que la de una firma escrita a mano, sólo que la digital tiene una resistencia a la falsificación. Para la creación y verificación de firmas, se utiliza el par público y privado de claves en una operación que es diferente a la de cifrado y descifrado. Se genera una firma con la clave privada del firmante. La firma se verifica por medio de la clave pública correspondiente. 

Al distribuir nuestra clave pública, estamos distribuyendo los componentes públicos de nuestras claves maestra y subordinada, así como los identificadores de usuario. Sin embargo, por sí sola, la distribución de este material constituye un riesgo para la seguridad ya que sería posible que un atacante manipulara la clave. Se puede modificar una clave pública añadiendo o substituyendo claves, o añadiendo o cambiando los identificadores de usuario. Al manipular un identificador de usuario, el atacante podría cambiar la dirección de correo del identificador de usuario y redireccionar así el correo a su propia dirección. Al cambiar una de las claves de cifrado el atacante también podría descifrar los mensajes que le llegaran redireccionados.

El uso de las firmas digitales es una solución a este problema. Cuando unos datos son firmados por una clave privada, la clave pública correspondiente queda ligada a los datos firmados. En otras palabras, sólo la clave pública correspondiente puede verificar la firma y asegurar que los datos no han sido modificados. Una clave pública se puede proteger de la manipulación usando su correspondiente clave privada maestra, y firmando con ésta los componentes de la clave pública y los identificadores de usuario, ligando de este modo los componentes a la clave pública maestra. La acción de firmar los componentes de la clave pública con la correspondiente clave privada maestra se conoce como autofirmar, y una clave pública que contenga identificadores de usuario autofirmados ligados a ella se llama certificado.
 5.4 Ejemplo de utilización de GnuPG
1- Generar
Una vez instalado el GnuPG, con la versión 1.07 o superior (que podemos comprobar con el comando gpg –version), generaremos con el  comando gpg –genkey.
Entonces tendremos que responder a una serie de preguntas:

-¿Tipo de clave? Escogemos la opción predeterminada, la opción 1.
-¿Longidud de la clave? Se recomienda la de 2048. (De todas formas, si se sobrepasa te pide confirmación del tamaño)

-¿Caducidad? Lo aconsejado es poner 1y (1 año) y más si es nuestro primer par de claves. Si sólo es para probar un momento, con poner un dos, que significa dos días, irá bien.

-¿Nombre? En este apartado lo más común es poner el nombre, pero se aconseja no asignar ningún dato privado a esta variable, ya que luego es información accesible públicamente.

 -¿Email? Si tenemos varias cuentas de correo electrónico aquí pondremos la principal, y luego ya podremos ir añadiendo el resto en la propia aplicación.

 -¿Comentario? Pues eso un comentario, no tiene más secretos: aunque es aconsejable no escribir demasiado texto, y confirmar todo al finalizar.
-¿Frase de contraseña? Escribimos una frase para recordar nuestra contraseña que mantendremos bajo una privacidad absoluta.
Normalmente para seleccionar una clave se pone el e-mail, pero en caso de que haya varias con los mismos datos, para saber tu uid pon gpg –list-keys
Lo que te mostrará una lista de claves que empiezan con algo como esto:

pub 1024D/AA8E6A57 2002-09-01 H.says.it (Sin privacidad no hay libertad) <list@ono.com>

2-Certificado de revocación

Crearemos un certificado de revocación por si lo necesitamos más adelante:
gpg --output cert_revoc_arch.asc --gen-revoke -armor aa8e6a57

Nos preguntarán el por qué revocamos la clave, la  respuesta: El 3, clave que ya no se usa, y en el texto indicamos p ej “certificado por si pierdo la clave o el password.” Después nos pedirá el password y nos responderá “ASCII armored output forced.” “Revocation certificate created.”

Si más adelante se necesita activar definitivamente la revocación, sólo entonces habrá que importarla (gpg --import cert_revoc_arch.asc ) y luego enviarla al servidor (gpg --send-keys aa8e6a57 ). 
3-Enviar la clave publica al servidor

Primero editamos el fichero ~/.gnupg/options (o el fichero ~/.gnupg/gpg.conf en el gpg 1.2.2) y buscamos la línea donde está el keyserver que probablemente esté comentada, tiene que quedar así:

keyserver pgp.rediris.es

Y ahora ya podemos ponernos en contacto con el servidor de RedIRIS en España para enviar la clave: 

gpg --send-keys aa8e6a57

4-bajarse la clave de alguien

Es tan sencillo como poner: (con el uid de quien buscas, si tienes su fingerprint son las últimos 8 caracteres)

gpg --recv-keys aa8e6a57

5-Fingerprint

Para conocer el fingerprint o huella digital de una clave basta con poner:

gpg --fingerprint aa8e6a57

Debemos hacer eso con las claves que recibamos para comprobarlas antes de firmarlas y con la propia para obtener el texto que luego podemos dar en mano impreso en un pequeño papel.

6-Firmar una clave

Si queremos poder enviar un mensaje cifrado nos conviene firmar la clave del destinatario. ATENCIÓN, no podemos hacerlo si no tenemos la completa seguridad de que es suya y recibirla mientras se chatea por Internet no da esa seguridad. Se tiene que dar en mano o su fingerprint y tras asegurarnos de que es quien dice que es (si hace falta se mira el DNI) y de que el fingerprint corresponde con el de la clave que nos hemos bajado, entonces si podremos firmarle la clave así:

gpg --sign-key aa8e6a57

Problema: Él está en Madrid y yo en Canarias y necesito enviarle un email cifrado hoy mismo, no hay tiempo de que me pase en persona (o lea por teléfono) el fingerprint. Solución: Fírmale de forma que no se exporte la firma. Se trata de firmar la clave con gpg --edit-key aa8e6a57debes poner lsign (de local, esa no se exportará a los servidores.) Ese modo también te permite firmar como antes con un sign.

Una vez que se tiene el sistema funcionando necesita, de vez en cuando, ser mantenido (con gpg --refresh-keys y gpg --check-trustdb)
6.Seguridad en la conexión al servidor: SSL

 Jabber es un protocolo que sigue el modelo cliente-servidor, en el que el cliente se conecta a su servidor. Un primer nivel de comunicación segura se puede conseguir cifrando esta comunicación. En Jabber se puede escoger la conexión a un servidor Jabber usando cifrado SSL.

Aunque esto no garantiza que todo el trayecto realizado por los mensajes hasta el destinatario final esté cifrado, al menos lo protege desde el cliente hasta el servidor. Por ejemplo si que protege frente al proveedor de Internet y otros usuarios de la red local. Prácticamente todos los clientes y servidores Jabber soportan cifrado SSL, así que se no hay razón para no tenerlo activado.

Si nos conectamos usando SSL y nuestro cliente nos muestra un aviso de que el certificado está auto-firmado ('Self signed certificate', 'unable to verificate the first certificate' o algo similar) lo que pasa es que el certificado SSL de nuestro servidor lo ha firmado el propio administrador del servidor. Esto suele ser muy común porque conseguir que una entidad certificadora le firme un certificado suele ser carísimo. Es un aviso que en la mayoría de casos podemos dejar pasar, pero sin olvidar que en este caso el cifrado SSL solo nos protege frente a espías pasivos, ya que alguien podría hacerse pasar por el servidor.
SSL es una especificación propietaria de Netscape puesta en dominio publico para la definición de canales seguros sobre TCP, el protocolo de transporte punto a punto de Internet. 
El protocolo SSL se compone de dos capas, y su funcionamiento es el siguiente: La capa de más bajo nivel (el SSL Record Protocol), se encarga de encapsular los protocolos de nivel más alto. La segunda, SSL Handshake protocol, se encarga de la negociación de los algoritmos de encriptación, asó como la autentificación entre el cliente y el servidor.

Durante la conexión inicial, el cliente adjunta información sobre los sistemas criptográficos que dispone, siendo el primero de la lista el que prefiere utilizar.

El servidor responderá con un identificador de conexión, su clave certificada e información sobre los sistemas criptográficos que soporta.

El cliente escogerá un sistema criptográfico, verificara la clave pública del servidor. Aquí es donde se genera una clave encriptada con la clave pública del servidor. Este es uno de los pilares de la seguridad SSL, ya que en el caso en que alguien consiguiera desencriptar la información, que ya de por si es muy difícil, solo conseguiría "reventar" esa conexión, ya que una una posterior conexión entre el mismo cliente y el mismo servidor tendrá una clave criptográfica diferente.

Una vez finalizado este proceso, se cede el control a los protocolos de nivel de aplicación. SSL permanece por debajo encriptando todo el flujo de información de las transacciones que con las claves que se han generado durante la negociación. Es decir, se encargara de asegurar:

- La integridad: La garantía de que los mensajes que enviamos o recibimos no han sido modificados.

- La confidencialidad: Nadie sin autorización puede leer la información transmitida, y garantiza que efectivamente la recibe quien debe recibirla. 

6.1 Ejemplo de utilización de SSL en Jabber
Jabber nos permite el uso de Secure Sockets Layer en las comunicaciones entre los clientes y el servidor, mediante el uso de una clave pública certificada y una clave privada. En el siguiente ejemplo, nosotros mismos nos vamos a certificar nuestra clave pública :
Ante todo, necesitamos el paquete openssl para la generación del par de claves.

$ apt-get install openssl

Primero generamos el par de claves. Si no nos gusta el algoritmo RSA, puede usarse el que queramos (siempre y cuando siga un esquema de clave pública-privada). Conviene no abusar de la longitud de la clave bajo pena de cargar en exceso el procesador del servidor (!y del cliente!) .
$ openssl req -new -x509 -newkey rsa:1024 -keyout priv.pem -out key.pem

Una vez hemos contestado todas las preguntas acerca de la generación de la clave, eliminamos la contraseña para acceder a la clave privada, y agrupamos la clave pública "certificada" con la clave privada:

$ openssl rsa -in priv.pem -out priv.pem

$ cat priv.pem >> key.pem

$ rm priv.pem

El archivo key.pem puede situarse en, por ejemplo, /etc/jabber/key.pem. Ya que la clave privada no está protegida con un password, conviene establecer medidas extra mediante el uso de permisos (400) y establecer como dueño del archivo al mismo usuario bajo el cual "jabberd" estará funcionando (usuario daemon en nuestro caso).

A continuación, debemos realizar una serie de modificaciones en la configuración para activar el uso de SSL.

Dentro de la etiqueta <load main="jsm"> debemos señalar correctamente el orden de los tipos de autentificación que el servidor intentará utilizar con el cliente. Si lo encontráramos necesario, podemos comentar la línea que permite la autentificación mediante la transmisión en plano del password de la cuenta:

...

<mod_auth_0k>./jsm/jsm.so</mod_auth_0k>

<mod_auth_digest>./jsm/jsm.so</mod_auth_digest>

<mod_auth_plain>./jsm/jsm.so</mod_auth_plain>

...

A continuación, y situado dentro del service id="c2s", activamos el puerto a usar para las comunicaciones mediante SSL. Debe especificarse una IP, y si queremos que el servicio sea público la IP también debe serlo:

<ssl port="5223">130.206.130.95</ssl>

El siguiente paso es configurar el path al archivo con las claves. Ello se realiza dentro de la etiqueta <io>:

<ssl>

  <key ip='130.206.130.95'>/etc/jabber/key.pem</key>

</ssl>

A continuación sólo falta reiniciar el servidor y activar el soporte de SSL en los clientes.
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