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3.1 Introduccién

En la programacion de tiempo redl existen unas cuantas nociones que e utilizan en la mayoria de
los sistemas, por 10 que merecen una atencion especid. Estas son:

- Programacion concurrente

- Comunicacion y sincronizacion
- Fabilidad y toleranciaafdlos
- Mango de excepciones

- Uso dd tiempo

Algunas ya se han nombrado en capitulos anteriores. Ahora las vamos a estudiar con mayor
detalle, muchas de €elas apoyandonos en los lenguges de programacion adecuados para tiempo red, en
particular € Aday € C++.

3.2 Programacidon concurrente

Virtudmente, todos los sistemas de tiempo red son en si concurrentes. Los lengugjes que tienen
incorporada la programacion concurrente da d programador grandes posibilidades de expresion utilizando
las primitivas que ofrece  lenguge.

Cudquier lenguge, naturd o de ordenador, tiene la doble propiedad de facilitar una serie de
expresionesy, d mismo tiempo, limitar d marco en d que se pueden utilizar sus expresiones (por gemplo,
e lenguge naturd y € lenguge matemdico). S € lenguge no soporta un determinado concepto 0 nocion,
entonces € uso de ese lenguaje para expresar esta nocion puede ser inadecuado.

Los lenguajes como € Pascd, e C, d FORTRAN o0 e COBOL son lenguges secuencides. En
ellos la gecucion comienza en Unico punto y, a partir de ahi continlia g ecutandose una instruccion por vez
hesta que termina. El camino o hilo por & que transcurre € flujo del programa puede variar segiin los datos
de entrada, pero sempre hay un Unico camino. Por tanto, estos lengugjes, en si, no son adecuados parala
programacion en tiempo redl.

Definicion:

Un lenguge de programacion concurrente es aquel que permite expresar una coleccion de
procesos secuenciaes auténomos, g ecutandose “logicamente’ en paraleo.

La implementacion, es decir, la gecucion, de una coleccidn de procesos hormamente se puede
redizar de tres formas distintas. Los procesos pueden ser:

1) Con gecucion multiplexada en un Unico procesador.
2) Con gjecucion multiplexada en un sistema multiprocesador con acceso a memoria compartida

3) Con gecucién multiplexada en varios procesadores que carecen de memoria compartida. Este
es e caso delos sstemas distribuidos.

2 19/03/2004 16:51



Sistemas Informéticos de Tiempo Real Programaci6n de sistemas

También es posible encontrar sSstemas hibridos de |os tres anteriores.

Solamente en los casos 2) y 3) es posible la gecucion pardela red de més de un proceso. El
término concurrente indica paralelismo potencid. Los lenguges de programacion concurrente permiten
expresar de forma | dgica ditintas actividades pardelas, Sn consgderar su implementacion.

Lavidade un proceso va variando tomando distintos estados, como se ve @ sguiente diagrama:

Dormido

Inicializando

.\

«————

Estados de un proceso

Un proceso es creado, inicidizado y puesto en gecucion hasta que termina. Hay que tener en
cuenta que algunos procesos puede que no finalicen nunca, 0 que terminen antes de ponerse en gecucion
por fdlar suinicidizacion.

El estado més importante de un proceso es cuando se esta gecutando, ahora bien, cuando hay
mé&s procesos g ecutandose simultaneamente que € nimero CPU de sistema, habra procesos que estaran
listos para ser g ecutados pero en espera de CPU (listos).

Otro estado normal de un proceso es € de dormido, esperando a que se produzca un evento, a
que esté libre dgun recurso que necesita, 0 que le llegue € tiempo de su gecucion.

Con esta consideracion de un proceso, esta claro que la gecucion de un programa concurrente no
es tan sencilla como la gecucion de un programa secuenciad. Los procesos deben ser creados y
findizados, y activados cuando € procesador esta disponible. Estas actividades las lleva a cabo € Run -
Time Support System (RTSS) o Run - Time Kernd. El RTSS tiene muchas de las propiedades de un
planificador en un Sistema Operativo y desde € punto de vista |6gico esta Situado entre d hardware y la
aplicacion software. En redlidad, puede tomar varias formas:

- Un programa incorporado como parte de la aplicacion, esto es, un componente del programa
concurrente. Este es @ mecanismo utilizado por € lengugie Modula-2.

- Un sgema software estandar generado con € codigo del programa objeto por € compilador.
Edtaeslaestructuranorma utilizada por € lengugie Ada

- Un microcodigo incorporado en & microprocesador para mejorar la eficiencia. Los Sstemas
que funcionan con transputers programados con occam2 utilizan esta técnica
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El agoritmo utilizado para la planificacion por € RTSS, esto es, para decidir que proceso 2
gecutard después dd actud, afectard a comportamiento tempora del programa. Para los sistemas de
tiempo red, las caracteristicas del RTSS son importantes.

Una dterndiva paraimplementar la programacion concurrente es utilizar |as facilidades que ofrecen
lamayoria de |os sistemas operativos para crear y administrar varios procesos.

Usudmente cada proceso se gecuta en una méguina virtud independiente para evitar
interferencias, aunque los sistemas operativos mas modernos permiten crear procesos que compartan €
espacio de direcciones de variables (los [lamados procesos ligeros o threads).

La utilizacion de los threads para implementar la concurrencia megjora la eficiencia dd RTSS,
Ademas hace posible que se utilicen desde una tarea las llamadas d sSstema bloqueantes sin que se
detengan todos |os procesos de un programa.

3.2.1 Construcciones parala programacion concurrente

Aunque las congtrucciones para la programacion concurrente varian de uno a otro lenguge y
Sistemas operativos, hay tres facilidades fundamental es que se deben ofrecer. Estas son:

- Laexpreson de gecucion concurrente por medio de la nocion de proceso.
- Sincronizacion entre procesos
- Comunicacién entre procesos

Con relacion ala comunicacion y sincronizacion entre [os procesos, es Util distinguir entre tres tipos
de comportamiento:

- Independiente: Los procesos no se comunican o sincronizan entre elos, gecutandose de
forma totalmente independiente.

- Cooperativo: Se comunican 0 sincronizan regularmente entre elos, redizando conjuntamente
una determina operacion. Un gemplo seria un sstema en que procesos digtintos redizan la
medida de los sensores, elaboran unos resultados y modifican € estado de los actuadores.

- Competitivo: Varios procesos utilizan unos recursos dd sistema que son limitados'y, por tanto,
la utilizacion por parte de unos procesos provoca la espera de otros a que estén libres.
Ejemplos de estos recursos pueden ser periféricos o memoria

El tipo de rdacidon entre los procesos es importante a la hora de estudiar e comportamiento
tempora del sstemay asegurar que se van acumplir |as restricciones temporaes.

3.2.2 Procesosy objetos

La Programacion Orientada a Objetos ofrece a los programadores la vison de un sistema como
una coleccion de objetos que colaboran entre elos. En este paradigma, es conveniente considerar varios
tipos de objetos: Activos, pasivosy reactivos.

Los objetos activos asumen la posbilidad de redizar acciones de forma espontanea: estos
autorizan la gecucion de un proceso. Los objetos activos también se denominan agentes activos.
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Los objetos reactivos silo redizan acciones cuando son invocados por un objeto activo. Estos
objetos se pueden asociar alos datos del programa. Las acciones que pueden redlizar |os datos consisten
en lamodificacion o lectura de estos. Los objetos reactivos también se denominan agentes pasivos.

Los objetos reactivos solo permiten que los utilice un agente a la vez, de lo contrario las
operaciones que pueden redlizar podrian ser incorrectas. Un gemplo podria ser un buffer de datos que
implemente una cola FIFO. Estos objetos se llaman recur sos protegidos, en oposicion a los objetos
pasivos que no presentan restricciones en € nimero de accesos Smultaneos.

S e acceso a un recurso et controlado por una agente activo, a ete se le denomina servidor.
Cuando es utilizado un servidor, bloquea d agente solicitante y toma € control del procesador hasta que
findiza la peticion, para despertar d solicitante y se bloquea esperando otra peticion.

3.2.3 Representacion de los procesos concurrentes

Existen tres mecanismos basicos de representacion de la gecucion de procesos concurrentes.
Estos son:

- Forky Join
- Cobeginy Coend
- Declaracion explicita.

Las corrutinas en ocasiones se incluyen en los mecanismos para expresar la gjecucion concurrente,
aunque por si no congtituyen procesos.

3.2.3.1 Corrutinas

Las corrutinas son como subrutinas con la diferencia que entre elas se pueden pasar € control de
una manera Smétrica, en lugar de unamanerajerarquica. El control se pasa de una corrutina a otra con una
sentencia resume, que sgnifica que se reanude la gecucion de una corrutina en @ lugar donde habia
suspendido su gecucion, suspendiéndose la corrutina actua hasta que sea activada por otra.

Cada corrutina se puede ver como la implementacion de un proceso, no obstante no es necesario
RTSS pues las mismeas corrutinas redlizan € paso de una a otra.

Es evidente que d modedo de corrutinas no es adecuado para el modelo de proceso paralelo, en €
que, en principio, cada proceso se gecuta de forma independiente. Modula-2 es un gemplo de lenguge
gue soporta corrutinas. El lengugie C también permite € uso de corrutinas con las funcionesset j np y

| ongj mp.
/ ‘ /

Resume B Resume C Resume A

ol N

Resume B Resume A Resume B

e

Resume C
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Flujo de control en corrutinas

3.2.3.2 Forky Join

La sentencia f or k especifica que una determinada rutina comenzara a gecutarse de forma
concurrente con quien invocaa f or k. Lasentenciaj oi n permite que & invocador se sncronice con la
findizacion de la rutina que halanzado, esperando a que élatermine s no lo ha hecho.

function F return ...

end F;

procedure P

C: fork F;
:] = join C
end P

Entre lagecuciondd f or k ydd j oi n dd procedimiento P, lafuncion F se gecuta de forma
concurrente.

En d estandar POSIX existe una verson equivdented fork yd j oi n.Enéted fork se
utiliza para crear una copia del programa invocador que se gecutara concurrentemente, y la llamada d
sstemawai t redizalasfuncionesdd j oi n.

fork _@ fork Hjo

|

join

espera: espera:

v

" y .. ¢ v
h join
v

Usodelforkyjoin

forky joi n permiten la creacion dinamica de procesos y ofrece un mecanismo para pasar
informacion a proceso hijo através de pardmetros. Normamente, lafuncién j oi n solo permite devolver
un Unico parametro usado paraindicar € estado de error d findizar € proceso hijo.

3.2.3.3 Cobeginy Coend

E cobegi n (o copar o par) es unaforma estructurada de indicar la gecucion concurrente
de un grupo de sentencias.

cobegin
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S1;
S2:
S2:

Sn;
coend

Esta congtruccion hace que todas las sentencias S1, S2 ... se gecuten concurrentemente. La
sentenciacobegi n findiza solo cuando han terminado todas las sentencias.

cobegin
LSt [s2][ss][s]

N
S

coend

l

Usodel cobegin ycoend

Las sentencias Sn pueden ser cualquier congruccion que permita € lenguge, desde smples
asgnaciones hasta [lamadas a subprogramas. S se emplean Ilamadas a subprogramas se les puede pasar
informacion alos nuevos procesos utilizando € paso de parametros.

Una de estas sentencias podria contener a su vez otra construccion cobegin/coend, credndose una
jerarquia de procesos.

3.2.3.4 Declaracion explicita.

Aunque vaias rutinas secuencides se pueden gecutar concurrentemente utilizando las
congtrucciones f or k/ j oi ny cobegi n/ coend, la estructura de un programa puede quedar més
clara 9 las rutinas se declaran ellas mismas como concurrentes. La declaracion explicita de procesos
ofrece esta posibilidad.

El lenguge Ada soporta la declaracion explicita de procesos con la declaracion de tareas. En Ada,
todas las tareas declaradas en un mismo blogue comienzan su gecucion de forma concurrente con las
sentencias propias del bloque que figuran d find de la parte declarativa. La gecucion dd bloque no
findizara hasta que terminen todas | as tareas definidas en €.
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procedure Tareas_concurrentes
task A;
t ask B;

task body Ais
-- declaraciones locales de la tarea A

-- secuencia de instrucciones de la tarea A

task body B is
-- declaraciones locales de la tarea B

-- secuencia de instrucciones de la tarea B

-- Las tareas Ay B com enzan a ejecutarse
-- antes de la prinera sentencia del program

end Tareas_concurrentes;
-- el programa no term na hasta que no term nen
-- las tareas Ay B

3.3 Comunicacién y sincronizacion

La mayor dificultad asociada con la programacion concurrente se debe a la interaccion entre
procesos. Muy raramente se utilizan procesos independientes. EI comportamiento correcto depende en
gran medida de la Sincronizacion y comunicacion entre procesos.

En un sentido amplio, la sincronizacion corresponde a cumplimiento de las dependencias
temporales entre diferentes procesos (por gemplo, una determinada accion de un proceso solo puede
ocurrir después de otra accion especifica de otro proceso). El término también se utiliza en € caso de que
dos 0 més proceso coincidan en € tiempo en unos estados predefinidos.

Estos dos casos de sincronizacion corresponden a los modelos cooperativo y competitivo
respectivamente referente a la relacion entre procesos.

Lacomunicacion es e paso de informacion de un proceso a otro.

Los dos conceptos estan relacionados. La comunicacion, de dguna manera, requiere la
sncronizacion, y la sincronizacion se puede interpretar como una forma de comunicacion entre los
procesos.

La comunicacion de datos usudmente esta basada en dos mecanismos, las variables
compartidasy € paso de mensajes.

Las variables compartidas son objetos a los que puede acceder a ellas mas de un proceso. La
comunicacion se puede llevar a cabo depositando en dlas informacion un determinado proceso, la cua
seraleida por otro.
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El paso de mensges e refiere a intercambio de datos entre dos procesos por medio de un
mensgje que se envian de alguna manera.

La deccion entre € uso de las variables compartidas y € paso de mensges depende de la
implementacidn del lengugie, aunque lo norma es que un lengugie de programacion para tiempo redl
ofrezca ambos mecanismos. En ta caso, la utilizacion de una u otra dependera del programador.

Las variables compartidas son faciles de utilizar S existe memoria compartida entre |os procesos,
pero s puede smular s € hardware ofrece agun medio de comunicacion, aunque carezca de memoria
compartida.

De forma amilar, € paso de mensges se puede implementar tanto utilizando memoria compartida
0 bien por & mecanismo de envio de mensgjes de unared.

3.3.1 Comunicacién basada en memoria compartida

El mecanismo de paso de mensgjes suele incorporar la sincronizacion entre € proceso que enviay
e gue recibe. La utilizacion de memoria compartida requiere la utilizacion de méodos de sincronizacion
extra. Exigen multitud de mecanismos que permiten digtintos tipos de sincronizacion entre procesos.
Vamos aestudiar agunos de dlos.

3.3.1.1 Exclusién mutuay sincronizacion condicional

Aungue la memoria compartida gparece como un mecanismo sencillo de pasar informacion entre
digintos procesos, se debe utilizar con cuidado para evitar mlitiples problemas. Por gemplo,
cons deremos la operacion:

X:= X+ 1
donde lavarigble X estd en una zona de memoria compartida a la que pueden acceder varios procesos.

En muchas plataformas hardware estta operacion no se puede hacer de forma indivisble
(supdngase por gemplo que d tamafio de la variable es superior d de los registros que mangjala CPU).
Esta operacidn se implementa entonces en tres instrucciones digtintas.

1) Leer e vaor delavariable X en dgun registro (0 enlacimade lapild).
2) Incrementar € valor del registroen 1
3) Guardar € resultado de la operacion en lavariadle X.

Como las tres operaciones no son indivisbles, puede coincidir que dos procesos intenten
incrementar ala vez la varidble X. Si esto ocurre, y uno de los procesos es expulsado de la CPU después
de ler d vaor y antes de guardar € resultado, cuando reanude su gecucion deshara @ incremento de la
variable que haya redlizado € otro proceso. Por tanto, tras dos operaciones de incrementar en uno la
vaiable X, su valor solo habra aumentado una unidad, 1o que resulta ser incorrecto.

S ocurre que lavariable X representa un vaor que precisa de varias operaciones para ser leiday
guardada en memoria por tener un tamafio superior alos registros que mangjala CPU, aparecerian errores
hasta en @ caso en € que un proceso modifica @ vaor de la variable y otro Smplemente intenta leer su
valor. En nuestro caso ocurrird en los valores que suponen acarreo.
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La secuencia de ingtrucciones que deben gecutarse en una operacion indivisble se llama seccion
critica. La sincronizacion requerida para proteger una seccion critica es conocida como exclusién mutua.

La excluson mutua no es € Unico mecanismo de sincronizacion importante. En efecto, s dos
procesos no comparten variables no necesitan utilizar exclusén mutua. La sincronizacion condicional
también en necesaria Esta se necesita cuando un proceso quiere redizar una operacion que solo es
posible, 0 segura, cuando otro proceso arealizado otra accion 0 esta en un estado determinado.

Un gemplo de la sincronizacion condiciond es la utilizacion de buffers. La utilizacion de buffers es
muy comun en los Sstemas de tiempo red pues permite intercambiar informacion entre dos procesos de
forma desacoplada, permitiendo pequefias fluctuaciones en la velocidad de funcionamiento de dos
Procesos.

Supongamos en caso de un proceso consumidor que lee de un buffer y otro productor que escribe
en €. Se necesitan dos sincronizaciones condicionaes. El consumidor no puede redizar lalecturadd buffer
mientras € consumidor no ha escrito en @, debiendo quedar bloqueado hasta que escriba € productor.
Por otro lado, @ productor no podra escribir en € buffer s éste esta Ileno, debiendo quedar bloqueado
hasta que & consumidor deje espacio suficiente.

En & caso de utilizacion de buffer en d que existan més de un productor o més de un consumidor,
S necesita ademas redizar excluson mutua para impedir que varias operaciones Smulténeas dd mismo
tipo corrompan la estructurainternade buffer.

Exigen varios mecanismos para implementar la excluson mutua y sincronizacion condiciond.
Algunos de estos son:

- Espera ocupada. El proceso que se bloquea redliza un bucle en espera que en una variable se
indique que ha finalizado su Situacion de espera. Resulta poco eficiente pues los procesos en
espera permanecen en un bucle indtil consumiendo tiempo de procesador, en especia cuando
puede haber més de un proceso en espera.

Eda es la Unica poshilidad cuando la comunicacion es entre distintos procesadores con
memoria compartida, Sn posbilidad de interrumpirse uno d otro. En estos casos se utiliza una
operacion dd edtilo TAS (Test And Save) que e rediza en un ciclo de bus indivisble (se
obtiene € vaor delamemoriay se modificay se guarda de formaindivisble).

- Suspender y reanudar. Cuando un proceso debe esperar rediza una llamada a la funcidn
‘suspender’ que lo dgja en estado de blogueo. Cuando otro proceso decide que ya puede
continuar redliza unallamada ala funcion ‘reanudar’ sobre € proceso anterior. S pueden haber
mas de un proceso en espera se debe mantener unacola

Una variante (til de este mecanismo es la operacion reanudar con memoria. En € caso de
reanudar un proceso que no esta suspendido, no se devuelve un falo sno que la operacion
queda memorizada hasta que se rediza un suspender (en ta caso no se suspenderia).

Estos mecanismos de sincronizacion también se conocen como sefides trandtoriasy sefides
persistentes.

- Semaforos. Son dementos que facilitan la sincronizacion y evitan los bucles de la espera
ocupada. Se pueden consderar como un contador sobre @ que se pueden hacer dos
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operaciones. La operacion P (espera) decrementa € contador y bloquea a proceso s €
contador toma un vaor negativo. Y la operacion V (sefidizar) que incrementa € contador,
despertando al primer proceso en espera s hubieraaguno.

En un seméforo, € contedor inicid indica € nimero de procesos con acceso Smulténeo a
recurso.

En @ uso de la exclusién mutua hay que prestar atencidn ala posibilidad de bloqueos anidados. Es
posible que un proceso que tiene acceso exclusivo a una seccion criticaintente tomar de nuevo acceso ala
misma regidn critica S @ mecanismo de excluson no prevé esda poshbilidad € proceso quedaria
bloqueado indefinidamente.

3.3.1.2 Regiones criticas condicionales
Una region critica es una seccion de cédigo en la que se garantiza que se gecuta con excluson
mutua.

La varigbles que deben estar protegidas de una utilizacion concurrente se agrupan juntas en
regiones a las que se da un nombre que se etiquetan como recursos. Un proceso no podra entrar en una
region criticas otro proceso se encuentra en lamisma region critica. Se dispone también de una condicion
de sincronizacion para acceder ala seccion critica. Cuando un proceso quiere entrar en una seccion critica
evala la condicion de acceso (bgo exclusén mutua). S la condicién de acceso se evala a verdadero
puede entrar, pero, 9 se evalUa afaso queda en espera.

La exclusén permite hacer un uso competitivo de un recurso, mientras que la condicion permite
hacer un uso cooperativo en una determinada operacion.

Parailugrar  uso de unaregion critica, veamaos un gemplo de un programa que utiliza un buffer d
que pueden acceder varios procesos (con sintaxis tipo Ada):

program buf fer_exanpl e
type buffer t is record
slots: array(1l..N) of character;
size: integer range 0..N;
head, tail: integer range 1..N;
end record;

buffer: buffer _t;
resource buf: buffer;

process producer;
| oop
regi on buf when buffer.size < N do
-- place char in buffer
end region
end ]bbp;
end

process consuner;
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| oop
regi on buf when buffer.size > 0 do
-- take char in buffer
end region
end | oop;
end
end

Un problema de rendimiento que puede aparecer en |as regiones criticas es que las condiciones de
acceso de todos los procesos que estan suspendidos se ha de evaluar cada vez que un proceso sde de la
region critica. S la condicion de acceso se evaluara afaso deberia seguir bloqueado.

3.3.1.3 Monitores

El principa problema de las regiones criticas es que su utilizacion puede quedar desperdigadaalo
largo del codigo de los distintos procesos que forman un programa. Los monitores pretenden reducir este
problema ofreciendo un control de la regidn critica més estructurado.

La idea es escribir las secciones de codigo en las que se accede a las regiones criticas
encapsuladas juntas en un Unico médulo llamado monitor. Al igud que en un modulo, todas las variables
que deben ser accedidas bgo exclusdn mutua quedan ocultas. Ademas, como en las regiones criticas,
todas las |lamadas alos procedimientos garantizan que se gecutan en excluson mutua.

Como gemplo, un monitor paramangar un buffer de enteros podriatener laforma

moni t or buffer;
export append, take;

var (* declaracion de |las variables utilizadas *)
procedure append (I: integer);
end;”
procedure take (Il: integer);
end;”
begi n
(* Inicializacion de |las variables del nonitor *)

end

Aunque los monitores ofrecen excluson mutua, aun se hace necesarias las condiciones de acceso
dentro del monitor. Para esto se podrian utilizar seméforos, pero otra posibilidad es la utilizacion de las
variables condicion, disponibles en dgunas implementaciones de los monitores.

Las variables condicion se utilizan con dos operaciones, smilares a las de los seméaforos, que son
wai t ysignal.

Cuando un proceso redlizalaoperacion wai t  sobre una variable condicidn, queda bloqueado en
una cola de espera. Cuando se bloquea e proceso libera @ monitor permitiendo que accedan a é otros
procesos.
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Cuando un proceso rediza la operacion si gnal liberara un proceso bloqueado (3 no lo
hubiera esta operacion no tendria ningin efecto).

La semantica de las operacioneswai t  y si gnal no escompleta, tal como se ha dicho hasta
ahora. Pues podria ocurrir que més de un proceso estuvieran activos Ssmultaneamente dentro del monitor.
Estro podria ocurrir a continuacion de una operacion si gnal en la que se despierta un proceso
bloqueado. Para evitar esta accion indesesble, se debe modificar la seméntica de la operacidon si gnal .
En didintos lengugjes aparecen cuatro enfoques diferentes:

1) Unaoperacion si gnal sdlo se permite s esla dltimaaccion que redliza un proceso antes de
sdir de monitor

2) Una operacion si gnal tiene como efecto secundario la gecucion de una instruccion
return de procedimiento del monitor, es decir, sdriade procedimiento.

3) Una operacion si gnal que desbloquea otro proceso tiene como efecto secundario €
bloquear d proceso llamante. La gecucion ddl proceso se reanudard solo cuando se libere €
monitor.

4) Una operacionsi gnal que desbloquea otro proceso no o desblogqueara hasta que salga del
procedimiento actua Y libere e monitor

Los monitores suelen presentar problemas s se redizan llamadas anidadas, es decir, llamar a un
procedimiento de un monitor desde dentro de un procedimiento del mismo monitor. En este caso habra
que prestar atencion alaimplementacion que hace € lenguge de los monitores.

Algunos lenguges que implementan los monitores son Modula-2, Pascal concurrentey Mesa. Un
comportamiento equivaente alos monitores se puede conseguir con los mutex y las variables condicion del
estandar POSIX.

3.3.1.4 Objetos protegidos

Los objetos protegidos son unas estructuras més evolucionadas que |os monitores que pretenden
eliminar las pegas que tiene, sobre todo en lo referente d uso de las variables condicidn. El lenguge Ada
es e Unico que ofrece este mecanismo de sincronizacion.

Un objeto protegido en Ada encapsula unos datos y permite € acceso a dlos solamente a través
de subprogramas protegidos o entradas protegdas. El lenguge garantiza que estos subprogramas y
entradas se gecutan de forma que los datos son modificados bagjo exclusién mutua.

Las condiciones de sincronizacion se ofrecen por medio de expresiones booleanas en las entradas
(estas son las condiciones de acceso que en Ada se llaman barreras) las cuaes deben evauarse a
verdadero antes que se le permite a un proceso € acceso a una entrada. En consecuencia, 1os objetos
protegidos redizan lafuncidn de los monitores y de las regiones criticas.

En Ada una unidad protegida se puede declarar como una Unica instancia 0 como un tipo de datos
para declarar mUltiples ingancias. Tiene una especificacion y un cuerpo (Smilar a la definicion de las
tareas). Su especificacion puede contener funciones, procedimientos y entradas.

El siguiente gemplo que implementa un seméforo con contador ilustra como |os objetos protegidos
ofrecen exclusén mutua para e acceso alos datos, en este caso € contador del seméforo.
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protected type Semaforo is
function get_cont return integer;
procedure set _cont(val: integer);
entry wait;
procedure signal;

private
Counter : integer := 1;

end Semaf or o;

protected body Semaforo is
function get _cont return integer is
begi n
return Counter;
end get_cont;

procedure set_cont(val: integer) is
begi n
Counter := val;

end set _cont;

entry wait when Counter > 0 is
begi n

Counter := Counter - 1;
end wait;

procedure signal is
begi n
counter := counter + 1;
end signal ;
end Senaf or o;

Los procedimientos y las entradas del objeto protegido ofrecen exclusdn mutua de acceso de
lectura/ escritura a los datos encapsulados. En nuestro caso, Ilamadas concurrentesaset _cont, wai t
osi gnal segecutaran en excluson mutua, es decir, slo unase gecutara alavez.

Las entradas, aparte de la excluson mutua en lectura / escritura tienen una expresion booleana (la
barrera) que se evadla en la entrada, ya dentro de la zona de excluson. S la expreson se evdla a
verdadero se continlia de la misma forma que en un procedimiento, pero s se evala afdso se liberala
excluson mutua de lectura / escritura 'y sé bloque @ proceso. ESto se repetira hasta que la barrera se
evaUe a verdadero.

Las funciones ofrecen acceso concurrente de solo lectura a los datos encapsulados. En € gemplo
anterior se podrén gecutar Smultdneamente mltiples llamadas a la funcidén get _cont , pero unallamada
alafuncion get _cont no se podra gecutar concurrentemente con una llamada a un procedimiento o a
una entrada.

Las Stuaciones que provocan que e repita la evaluacion de una barrera en los procesos que han
guedado suspendidos por haberse eva uado anteriormente a falso son:

(1) Un proceso Ilama a una entrada de un objeto protegido y la barrera asociada hace referencia
a una variable o atributo que puede haber cambiado desde que la barrera se evalud por
dltimavez.
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(2) Unatarea abandona un procedimiento protegido o barrera protegiday hay tareas en la cola
de espera de las entradas en las que se hace referencia a variables o atributos que pueden
haber cambiado desde que la barrera se evaluo por Ultima vez.

Las barreras no se evallian como resultado de las llamadas a las funciones protegidas. Hay que
tener en cuenta que en las funciones protegida slo se tiene acceso de lectura a las variables encapsuladas
y, por tanto, no se puede modificar @ resultado de ninguna barrera

De mismo modo que los seméforos, utilizando |os objetos protegidos se pueden congtruir distintos
mecanisSmos de Sncronizacion. Algunos de dlos son:

- Sefialestrangitoriasy persistentes: Son d equivdente d suspend / resume y wait / wakeup.

- Eventos: Los eventos son banderas que pueden tener € vaor subido o bgado. Las tareas
pueden quedar esperando a cua quiera de estos estados

- Buffers: El mecanismo de sincronizecion va ligada a un paso de informacion. Existen las
operaciones ‘Put(Mensge)’ y ‘Get(Mensgje) . Latarea que envia se bloquea s d buffer esta
lleno y laque recibe se bloquea s la cola esta vecia

- Pizarras: Son amilares alos buffers sdvo que lalectura no borra e mensgje, con lo que puede
ser leido varias veces por distintos procesos. Existe una operacion especia ‘Clear’ para borrar
e mensge.

- Boradcast: Se enviaun mensgje que es leido por todos los procesos que estan bloqueados en
lectura.

- Multicast: Los mensgjes enviados son leidos por un grupo de procesos que se registran en €
grupo.

- Barreras: Bloguea un grupo de taress esta que estén todas bloqueadas. Tras llegar la Ultima
se deshlogquean todas ala vez.

Veamaos un gemplo: las sefides trandtorias:

package senyales is
protected type senyal is
procedure enviar;
entry esperar;
procedure envi ar_todos;

private
senyal _activada: Bool ean : = Fal se;
| i berar todos: Bool ean;

end senyal ;

end senyal es;

package body senyales is
protected body senyal is
procedure enviar is

begi n
if esperar’ Count > 0 then
senyal _activada : = True;
| i berar _todos := Fal se;
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end if
end envi ar;
entry esperar when senyal activada is
if esperar’ Count = 0 or not liberar_todos then
senyal _activada := Fal se;
end if
end esperar;
procedure enviar_todos is
if esperar’ Count > 0 then

senyal _activada : = True;
| i berar _todos := True;
end if
end envi ar _t odos;
end senyal

end senyal es;

3.3.2 Comunicacién basada en paso de mensajes

La comunicacion por paso de mensges es d mecanismo dternaivo a la comunicacion por
variables compartidas. Esta planteamiento se caracteriza por ser una congtruccion que incluye tanto
mecanisSmos de comunicacion como de sSncronizacion.

Existen gran variedad tipos de comunicacion por paso de mensges. Cada lengugje proporciona
uno u otro. Esta variedad esta reflglada en tres el ementos que intervienen en d paso de mensgjes, que son:

- El modelo de sincronizacion
- El mé&odo paraindicar € destino

- Laedtructurade los mensges

3.3.2.1 Sincronizacién entre procesos

En todos los sstemas basados en mensgjes, existe una sincronizacion implicita que hace que un
proceso no pueda recibir un mensgje antes que éste haya sido enviado. Aunque esto aqui parece obvio, es
smilar a paso de informacion por variables compartidas; en este caso, € proceso receptor no debe leer
una variable antes que & emisor haya escrito en ela S un proceso rediza una lectura incondiciona de un
mensgje antes que haya un mensge disponible, debe quedar suspendido hasta que llegue d mensge.

Atendiendo d moddo de sincronizacion, podemos hacer la dguiente cdadficacion de la
comunicacion por paso de mensgjes.

- Asincrona (o sin espera). El proceso que envia procesa € envio inmediatamente, de forma
independiente a que € mensgje sea leido en d momento del envio o no.

- Sincrono. El proceso que envia no findiza € envio haesta que d mensge es leido por €
receptor.

- Invocacion remota. El proceso que envia no findiza d envio hasta que @ proceso receptor
invoca una operacion de respuesta después de haber Ieido € mensgje.
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En @ caso de comunicacion sincrona, como e proceso que enviay @ que espera reanudan su
gecucion juntos en d momento del paso dd mensge, d ingtante de la sncronizacion e le llama cita
(rendezvous). De forma andoga, la sncronizacion en € caso de invocacion remota se llama cita
extendida.

Existe una relacion entre estos modelos de sincronizacion. De hecho, con € modelo asincrono se
puede congtruir e modelo sincrono s € proceso que envia queda a continuacidn esperando un mensgje de
confirmacion:

P1 P2
envi o_asi nc(nmensaj e) espera(nensaj e)
espera(confirmaci on) envi o_asi nc(confirmaci on)

De forma anadoga, d modeo con invocacion remota se puede congtruir combinando dos envios
sincronos.

P1 P2
envi o_si nc(nensaj e) espera(nensaj e)
espera(respuesta) C
construccion de |l a respuesta

envi o_si nc(respuest a)

Como & modelo asincrono se puede utilizar para congtruir € resto de modelos, se puede decir que
es d modelo de sincronizacion més generd, y es d que suden ofrecer los lenguges y los sstemas
operativos. No obstante, este model o tiene algunos inconvenientes:

- En principio se necedtan buffers de tamafio infinito para guardar todos los mensges que se
pueden enviar (por gemplo porque € receptor ha muerto, o por que lee amenor velocidad que
se producen |os mensgjes)

- Como en d envio asincrono no se sabe 5 € mensge es leido, muchos envios se programan
egperando a continuacion un mensge de reconocimiento (se acaba utilizando d modelo
sincrono)

- Se utilizan més envios en d moddo asincrono (cuando se quiere utilizar € sincrono o d de
invocacion remota), por tanto, los programas se hacen méas compleos.

- Reaulta més dificil verificar la exactitud de los sstemas y depurar los errores, sobre todo s los
sistemas son complgos (puede desaparecer lardacion en d tiempo de lacausa- efecto).

También hay que tener en cuenta que S se desea comunicacion asincrona en € modelo sincrono,
no es complicado congruir una comunicacion utilizando buffers. Aunque hay que tener en cuenta que la
utilizacion excesiva de buffers puede llegar a disminuir € rendimiento de una gplicacion (€ envio de un
mensgje supone dos copias, mientras que @ envio asincrono se puede redlizar con una sola copia, y con
invocacion remota se puede acceder d mensgje origen por referencia, Sin copiar € mensgje), ademas dd
problema que supone € correcto dimensonado de los buffers y @ consiguiente gasto de memoria que
puede no ser despreciable.
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3.3.2.2 Indicaci6n del destino

Laindicacion dd destino del mensgje introduce dos tipos de envio, @ envio directoy d indirecto,
y € concepto de simetria.

En d envio del tipo directo, € proceso que enviaindica directamente € proceso receptor.

envi ar <mensaj e> a <nonbre- de- proceso>

En @ envio de tipo indirecto, € proceso que envia hace referencia a una entidad intermedia
(conocida por diversos nombres segiin € sistema: cand, buzon, enlace, puerto, tuberia):

envi ar <mensaj e> a <buzon>
Hay que tener en cuenta que en la utilizacion de un buzon, d envio puede seguir Sendo sincrono.

B envio directo tiene la ventga que es més smple, mientras que € envio indirecto ayuda a la
descomposicion del software; se aidan los procesos de envio y lectura por medio de una entidad
intermedia que proporciona un interfaz.

El tipo de envio es smétrico s tanto @ proceso que envia como € que recibe hacen referencia d
otro:

envi ar <mensaj e> a <nonbr e- de- proceso>
reci bir <mensaje> de <nonbre-de-proceso>

envi ar <mensaj e> a <buzon>
reci bir <nmensaj e> de <buzon>

El tipo de envio serd asimétrico s d receptor no hace referencia ala fuente del mensgje, bien sea
un proceso (envio directo) o un buzdn (envio indirecto). En este caso se estaran aceptando mensgjes que
provengan desde cuaquier proceso o que estén en cuaquier buzén:

reci bir <mensaj e>

Bl tipo asmétrico es adecuado para la construccion del modelo de comunicacion cliente - servidor,
end cua un proceso “servidor” ofrece un determinado Servicio como respuesta a mensagjes que provengan
de cudquier proceso “cliente’.

S laindicacion dd destino es de tipo indir ecta, existen dgunos detalles que convienen consderar.
La entided intermedia puede tener:

- Una edtructura de muchos a uno. Esto es, muchos procesos pueden escribir pero sdlo uno
puede leer. Esta estructura se adapta bien d modelo de comunicacion diente - servidor.

- Una edtructura de muchos a muchos. Al igua que pueden escribir muchos procesos, también
pueden leer muchos.

- Estructura de uno auno. Solo existe un proceso que escribe 'y es otro concreto € que lee.
- Estructura de uno a muchos. Esta estructura es Util cuando un proceso desea enviar una peticion

aun grupo de procesos, y no esrelevante @ proceso que Sirve la peticion.
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En las estructuras en que son muchos los que leen caben dos posibilidades:
1) Que & mensgelo leasdlo uno de los procesos que leen.
2) Que todos los procesos que leen reciban una copia de mensgje.

La primera se puede utilizar para d modelo cliente - servidor en € que existen varios servidores
idénticosy, por tanto, se podran servir varias peticiones smulténeamente.

La segunda se puede utilizar para implementar mecanismos de tolerancia a falos en la que varios
servidores procesan @ mismo mensge y, en caso de falar uno, se podra utilizar € proceso de otro
servidor Sin que se pierdala peticion.

3.3.2.3 Estructura de mensajes

Un lenguaje deberia permitir transmitir por medio de un mensge cuadquier objeto de datos de
cudquier tipo definido por € usuario o predefinido. El mantener este caso ided es dificil, més aln s en la
representacion del objeto se utilizan punteros que congtruyen edtructuras dindmicas. Debido a esta
dificultad, dgunos lengugjes restringen € envio de mensges a tipos sSin estructura, objetos de tamafio fijo o
tipos predefinidos. Algunos lengugies mas modernos han diminado esta redtriccion; no obgtante, los
Sistemas operativos modernos gque no saben de los tipos definidos en € lenguge necesitan que |os objetos
sean convertidos a cadenas de bytes antes de ser enviados.

3.3.2.4 Esperaselectiva

En todos los tipos de envios de mensges que se han visto, € proceso receptor debe esperar la
llegada del mensgje hasta que un proceso especifico o buzon lo haga disponible.

Esto es, en generd, demasiado restrictivo. Un proceso receptor que hace de servidor puede, en un
momento dado, desear quedar a la espera sdlo de un determinado tipo de mensgjes, y dgar sin tratar los
mensgjes de otros tipos.

Este tipo de lectura se puede refinar aun més. Puede que en un momento determinado interese leer
unos tipos de mensges y en otro momento en & que ha cambiado € estado dd servidor, interese leer
otros grupo de tipos de mensgies. Lo norma es admitir un tipo de mensges que tratara normamente €
sarvidor y, en agunos casos excepcionaes, se permiten o evita € leer un nimero reducido de tipos de
mensgjes.

Para facilitar la congtruccion de edte tipo de edtructuras, se permite la lectura de un tipo
determinado de mensgje solamente S se cumple una condicién de control. La condicidn de control es una
expresion booleana que hard que se lee un determinado tipo de mensgje solamente s en d momento de la

lectura se evaUa a verdadero. Este tipo de estructura para redizar la lectura de un mensge s llama
esper a selectiva.

El lengugie Ada, por medio de la congtruccion sel ect , permite lalectura de mensgjes con espera
SHectiva

En UNIX existe una lectura selectiva en las colas de mensges mas restrictiva indicando € tipo de
mensgje aleer (seleen todos los tipos mayores).
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También existe en las versones modernas de UNIX lafuncidn sel ect , que permite leer de varios
descriptores de ficheros smultaneamente.

3.3.2.5 Llamada a procedimientos remotos. RPC

El mecanismo de llamada a procedimientos remotos se construye por medio del paso de mensgjes.
Es unaformamuy usua de paso de informacidn entre procesos en entornos distribuidos.

Lallamada a procedi mientos remotos es una extenson de llamada a un procedimiento dentro de un
proceso, aredizar lallamada g ecutandose desde otro proceso o, incluso, en otro procesador.

Lagecucion dd procedimiento remoto puede incluir comunicacion y sSincronizacion con € proceso
gue reside en la maguina remota, bien por la llamada a méodos de variables compartidas (por giemplo,
monitores) o por € paso de mensges (por g emplo, en unacita).

La gecucion de procedimientos remotos se puede implementar bien utilizando d tipo de envio con
invocacion remota. En € mensge que se envia se debe incluir, con una determinada estructura, un
identificador de la funcion que se quiere llamar y los parametros que se pasan en la llamada con sus tipos
asociados. En larespuesta debe ir d resultado, S se trata de una funcion, o 10s parametros que se pasan
por referencia (en los que @ procedimiento puede devolver informacidn).

3.4 Fiabilidad y tolerancia a fallos

Las exigencias de fiabilidad y la seguridad son mucho mas rigurosas en los sistemas empotrados
gue en otros Sstemas informéaticos. Por gemplo, S se produce un fadlo en una gplicacion que cdcula la
solucion de un problema cientifico, es admisible abortar € programa pues [o Unico que se habra perdido es
tiempo de caculo. Sin embargo, en un sstema de tiempo red esto no suele ser una solucion aceptable. Un
sistema de control por ordenador, por gemplo, responsable de mantener la temperatura en un horno
industria, no es aceptable detenerlo en cuanto se produce un falo, pues se podrian acanzar temperaturas
fuera de control que podrian ocasionar la destruccion de la factoria y hasta poner en pdigro vidas
humanas. Lo mismo ocurre con un Sstema que controle un proceso en un reactor nuclear o € Sstema de
navegacion en un avion.

Hoy en dia, cada vez méas se sudtituyen funciones redlizadas previamente por operadores humanos
utilizando sstemas de control de tiempo red por ordenador por 1o que € tema de la fiadilidad y la
seguridad son cada vez mas importantes.

Hecht and Hecht (1986) efectuaron estudios de software en grandes sstemas y llegaron a la
conclusén que, de promedio, por cada millon de lineas de cddigo, se introducian en € software unos
20.000 fallos. Normamente, € 90% de estos falos se detectaban y corregian durante las pruebas.
Pogteriormente, unos 200 falos surgian durante € primer afio de vida dd sstema, quedando unos 1800
fdlos por detectar. El software desarrollado para d mantenimiento introduce adrededor de 200 nuevos
fallos que son detectados y 200 mas sin detectar.

La historia esta llena de gemplos de los efectos catastréficos producidos por falos de software no
detectados. Un gemplo que todos conocemos es d telescopio espacid Huble, en & que un fdlo en €
programa encargado de pulido de las lentes introdujo una aberracion importante en un determinado
espectro.
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Algunas empresas renuncian a un control automético de sus sstemas vitales por d hecho de que
estos Sstemas no pueden fdlar (por gemplo la Central Nuclear de Cofrentes).

En generd, existen cuatro fuentes de errores que pueden hacer que un sistema empotrado fdle:
- Especificaciones inadecuadas, incorrectas o incompletas.
- Errores de disefio en los componentes de software.

- Errores introducidos por fdlos en uno o mas componentes del procesador o del sstema
empotrado.

- Fallos introducidos por lainterferencia, trangtoria 0 permanente, en € subsistema que soporta
las comunicaciones.

A la programacion de los Sstemas en tiempo red les afecta s0l0 |os tres Ultimos supuestos. En €
primer caso los elementos que inducen a errores son impredecibles e intratables, aunque los producidos
por € procesador o por la red de comunicaciones son, en agun sentido, predecibles. Por consiguiente,
uno de los principaes requerimientos de cuaquier lengugie de programacion para tiempo rea es que
facilite la congtruccion de Sstemas dtamente figbles

Lafiabilidad no exige que € sstema continte funcionando tras un fallo d 100% como s no hubiera
ocurrido. Pero S que es necesario que € falo sea detectado y € Sstema reaccione con una respuesta
aceptable y controlada, aunque sea en un modo degradado.

3.4.1 Fiabilidad, averias, errores y fallos

Conviene que definamos de forma més precisa la nomenclatura que se utiliza para hablar de la
toleranciaafallos.

Primero vamos adefinir lafiabilidad de un Sstema como:

“Una medida de los sucesos en los cuales el sistema se ajusta al comportamiento
definido en unas deter minadas especificaciones que se dan como validas.”

Ideslmente, estas especificaciones deben ser completas, consstentes, compresibles y no ambiguas.
Hay que tener en cuenta también que d comportamiento temporal del sstema es una parte importante
de las especificaciones en los sistemas de tiempo redl, de ahi que la tolerancia a falos juegue un pape muy
importante en los Sstemas de tiempo red criticos.

Ladefinicion anterior de fiabilidad se puede utilizar para definir unaaver ia de un Sstema:

“Una averia ocurre cuando €l comportamiento del sistema se desvia del indicado en
las especificaciones.”

Es evidente pues, con edtas definiciones, que un sstema serd atamente fiable cuando en d s
produzcan un nimero muy reducido de averias.

L as dos definiciones anteriores hacen referencias d comportamiento externo de un sstema Pero €
hecho de que en un momento determinado surja d exterior una averia es debido a la exigencia de un
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problema interno. Estos problemas internos se denominan errores, y son las consecuencias directas o
indirectas de losfallos.

Con esto, podemos formular las sguientes definiciones.

“Un eror esla parte del estado del sistema que lo diferencia de un estado valido.”

“Un fallo es un defecto o imperfeccion, fisico o de disefio, en algun elemento del
sistema”

Desde @ punto de vista del estado, un sistema se puede considerar como un conjunto de estados
externos y un conjunto de estados internos. Un estado interno que no esté especificado se puede
considerar como un error.

De la misma forma, un ssema esta formado por un conjunto de componentes, cada uno
caracterizado por sus estados internos 'y externos. El conjunto de estados de estos componentes constituye
e estado interno del sstema. S se produce un error (estado interno no previsto) en uno de los
componentes, se puede traducir en una averia que posiblemente ocasone un error en otro componente
relacionado, y asi hasta que, posiblemente, se produzca una averiaen € sstema

Los errores en los componentes que no se traducen en averias de sistema se dice que quedan
enmascarados. Puede ocurrir que un error quede enmascarado en unas determinadas circunstancias pero
puede ocurrir que en otras se traduzca en una averiavisible,

Un gemplo podriaser € efecto de la utilizacion incorrecta de un indice en unatabla de una varigble
local que dtere & espacio de direcciones de las variables locaes del procedimiento llamante.

En este caso d falo es la utilizacion de un indice incorrecto, y € error la varigble que se dtera d
utilizar este indice. Segiin que la llamada que produce @ error se haga mientras e utiliza la variable que se
dtera, 0 se utilice antes 0 después, d error afectard o no a uso delavariable.

Existe una correspondencia entre falo y error, consecuencia de este fdlo. Por dlo, en ocasiones
estos conceptos e utilizan indigtintamente.

Con egtas definiciones queda abierto & mecanismo paratolerar losfalos: Los falos son detectados
por los errores que producen. Las técnicas de tolerancia a fallos no corrigen estos, sSino que pretenden
evitar que sus errores no e traduzcan en averias.

3.4.2 Técnicas de programacion paralatolerancia a fallos

Todas las técnicas de tolerancia a falos se basan de dguna forma en la redundancia, es decir, en
la introduccion de componentes extras en @ dstema que permitan la deteccion de los fdlos y su
recuperacion. Estos componentes son redundantes en d sentido que no Son necesarios en un
funcionamiento norma. La meta que persiguen las técnicas de tolerancia a falos es conseguir la méxima
fiabilidad con la minima redundancia

La redundancia se puede introducir tanto en & hardware como en e software. Nosotros haremos
mayor hincapié en laredundanciade software.
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En cuanto d hardware podemos distinguir (Anderson and Lee, 1990) entre redundancia estéticay
dinamica En la redundancia estética los componentes redundantes se utilizan dentro de un sstema para
ocultar € efecto de los errores. Un giemplo es d Triple Modular Redundancy (TMR), que consiste en tres
componentes idénticos y un circuito de votacion que compara la sdida de todos los componentes y, s una
difiere de las otras dos, la enmascara. La generadizacion de edta técnica es la N Modular Redundancy
(NMR)

La redundancia dinamica es la ofrecida por un componente la cud le permite indicar que su
sdida esincorrecta. Ofrece, por tanto unafacilidad de deteccion del error en lugar de su enmascaramiento.
En este caso, la recuperacion se debe redlizar utilizando otro componente. Un gemplo de la redundancia
dindmicaes € bit de paridad en las memorias RAM.

Para |la tolerancia a fallos en errores del software existen dos gproximaciones equivaentes. La
primera se denomina programacion con N-versiones. La segunda se basa en la deteccion de errores y su
recuperacion; esta es Smilar a la redundancia dinamica en @ sentido que la recuperacion se rediza en un
paso posterior ala deteccidn.

La programacion N-versones se define como la generacion independiente de N (N 3 2)
programas funciondmente equivaentes a partir de las mismas especificaciones. Edtas técnicas tienen la
dificultad de que la gecucion de cada verson se debe sincronizar y debe exigtir un mecanismo de votacion
que permita decidir cud es d resultado correcto en caso de divergencia

Debido a las dificultades que entrafia la gjecucion de varias réplicas nosotros nos centraremos en
las técnicas de redundancia dinamica

En la redundancia dinamica existen dos dternativas una vez se ha detectado d falo:
Hacia atras. Vudtaaun estado correcto previamente guardado.

Hacia ddante: Redlizando una serie de acciones para corregir € error.

3.4.2.1 Bloques de recuperacion

Los bloques de recuperacion son una forma de representar la redundancia dindmica en los
lengugies. Son bloques en € sentido usud de los lenguges de programacion, excepto que la entrada se
corresponde a un punto de recuperacion 'y en lasdida se rediza un test de aceptacion.

Al entrar & programa en un blogue se gecuta un modulo primario. S d find fdla d test de
aceptacion, € programa se restaura d punto de recuperacion correspondiente y se pasa a gecutar un
maodulo dternativo. S con € modulo dternativo también fala € test de aceptacion se gecuta otro, y asi
consecutivamente hasta e nimero de médulos dternativos que haya previstos en € blogue. S fallan todos
los médulos se determina que @ bloque hafalado y larecuperacion se debe redizar en un nivel superior.

Unasintaxis posible paralos blogues de recuperacion en un lengugje de programacion podria ser:
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ensure <test de aceptaci 6n>

by

<nmodul o pri mari o>
el se by

<nmodul o alternativo>
el se by

<nodul o alternativo>
el se by

<nmpodul o al ternati vo>
el se error

L os blogques de recuperacidn pueden anidarse, de forma que s en un blogque interno falad test de
aceptacion en todos sus modulos, se pasariaa g ecutar un modulo adternativo en € nivel superior.

Un gemplo de utilizacion de los bloques de recuperacion podria ser un programa que resolviera
ecuaciones utilizando varios métodos humeéricos de resolucion. En este programa, € test de aceptacion
tendria que determinar S la solucion encontrada utilizando un determinado médulo, 0 méodo de
resolucién, es aceptable 0 hay que probar con otro.

ensure resul tado_aceptabl e
by
metodo iterativo 1
el se by
netodo_iterativo_2
el se error

3.4.2.2 Redundancia dinamicay excepciones

Vamos a ver en este gpartado como se puede utilizar € tratamiento de excepciones que ofrecen
muchos lenguges paraimplementar tolerancia afdlos de software basada en la redundancia dinamica

Una excepcidn la podemos definir como la aparicion de un error, entendiendo como error aguiin
suceso que puede desencadenar una averia.

El hecho de producirse la condicién que lanza una excepcion se denominag, segiin € lenguge
empleado, raise (levantar), signal (sefidizar) o throw (lanzar). La respuesta que se produce cuando
ocurre la excepcidn se denominahandler (mangador) o catch (captura) de la excepcion.

El mangjo de excepciones funciona como un mecanismo de recuperacion de errores hacia adelante
(forware error recovery), pues cuando se produce una excepcion € sistema no regresa a un estado
previo Sno que se da paso a un procedimiento de recuperacion dd error. No obstante, € mango de
excepciones £ puede utilizar para implementar mecanismos de recuperacion de errores hacia arés
(backward error recovery).

La recuperacion hacia atras se puede redizar con un bucle, de forma que alaentradadd bucle
ssema debe estar en una Situacion estable. S en un paso del bucle € sistema fdla, se producira una
excepcion (recuperacion hacia adelante) cuyo mangador debe encargarse de volver d sitema a una
Stuacion edtable y, d finalizar, se redlizara otro paso del bucle con un procedimiento dternativo. El bucle
terminard cuando un procedimiento finadlice sin error o cuando ya no queden més procedimientos
aternativos.
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3.4.2.3 Componente ideal tolerante a fallos

Con d mecanismo de excepciones podriamos describir @ componente ided para construir
sistemas tolerantes a falos. Este componente aceptaria peticiones de servicios y, s fuese necesario, podria
invocar servicios de otros componentes antes de devolver una respuesta,

Se podria producir una respuesta normal 0 una respuesta de excepcion. En este componente idedl
se podrian producir dos tipos de respuesta de error: por un lado un error debido a una peticion de servicio
incorrecta, denominada excepcion de interfaz, y por otro debido a un error en € funcionamiento interno
del componente o de los componentes alos que se llaman que no es posible tolerarlo internamente por los
mecanisSmos propios de recuperacion de falos (hacia adeante 0 hacia atrés). La respuesta en este Ultimo
caso se denominaexcepcion deerror.

Peticion de Respuesta Excepcién de Excepcién de
servicio normal interfaz error
Componentes
superiores
Recuperacién
Actividad de error Manejadores de
normal excepciones
Excepcién
interna
—>
Componentes
inferiores
Peticion de Respuesta Excepcion de Excepcion de
servicio normal interfaz error

Componente ideal

Antes de responder con una excepcion € componente debe regresar a una Situacion estable para
poder seguir Sirviendo peticiones.

3.5 Manejo de excepciones

Exisen una serie de requerimientos generaes que deben cumplir € mango de excepciones en un
lengugje de programacion. Estas son:

1) Como € resto de caracteristicas del lengugie, € mangjo de excepciones debe ser fé&cil de
entender y de utilizar.

2) El codigo para describir la utilizacion de las excepciones no debe dificultar la comprension del
programa en su funcionamiento norma sin errores. Un mecanismo que intercae codigo para
veificar la existencia de un error y lanzar su mangador dificulta la compresidn dd codigo y su
mantenimiento.

3) B mecanismo debe estar disefiado de forma que la sobrecarga que conlleva durante la
g ecucion solo afecte cuando se captura una excepcion.

25 19/03/2004 16:51



Sistemas Informéticos de Tiempo Real Programaci6n de sistemas

4) Debe permitir un tratamiento uniforme de las excepciones detectadas por € entorno y por
programa.

5) El mecanismo de excepciones debe permitir la programacion de acciones de recuperacion de
fdlos

3.5.1 Representacion de las excepciones

Los lenguges de programacion modernos suelen incluir en @ propio lenguge facilidades que
ofrecen mecanismos estructurados para mangar excepciones. La forma exacta de estas facilidades
depende del lenguge.

Podemos cladficar las excepciones en dos tipos dependiendo dd retraso admitido entre que se
produce @ error y se lanza excepcion: sincronas 0 asincronas. Una excepcion sincrona e llama
inmediatamente después de una seccion del cddigo que haintentado redlizar una operacion incorrecta. Por
el contrario, unaexcepcién asincrona es lanzada agun tiempo después de la operacion que ha causado €
error.

A su vez, las excepciones pueden ser lnzadas por € propio proceso que las trata o por otro
proceso distinto.

Dependiendo de laforma de lanzar unaexcepcion y de si esta es detectada por € entorno o por la
aplicacion, existen cuatro clases de excepciones:

- Sincrona detectada por € entorno. Algunos gemplos son la violacidon de los limites en los
indices de un array 0 unadivison por cero.

- Sincrona detectada por la aplicacion. Es € caso de las ‘assart’ tipicos en los que se detecta un
error en dguna condicion critica de un programa

- Asincrona detectada por € entorno. Por gemplo, la deteccion del falo de la dimentacion o de
exceso de temperatura.

- Asincrona detectada por la aplicacion. Es € caso de los procesos que detectan una condicion
de error producida por € incumplimiento de las restricciones temporal es de otro proceso.

Las excepciones asincronas a menudo se denominan sefales y se suden utilizar en d contexto de
la programacion concurrente.

Las excepciones asincronas presentan problemas para la recuperacion de fallos pues esta
desconectado d falo que provoca la excepcion con su tratamiento. Nosotros vamaos a centrarnos por
ahora en las excepciones sincronas.

En las excepciones sincronas existen varios modelos para su declaracion. Por gemplo, se pueden
ver de las Sguientes formas:

- Un nombre de etiqueta que tiene que ser declarado de forma explicita. Este es é modelo que
toma Ada
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- Un objeto de un tipo particular que puede 0 no necesitar ser declarado previamente. Es €
modelo que utiliza e C++. En este caso € objeto puede pasar informacion d mangador de la

excepcion.

3.5.2 Dominio de un manejador de excepcion

Dentro de un mismo programa pueden haber varios mangadores asociados a una misma
excepcion. Esto es de esperar pues es normal que, por giemplo, ante un vaor fuera de rango, se deban
hacer cosas digtintas en diferentes partes del programa

A cadamangador se le asociaun dominio € cua especificalazona de gecucion durantelacud, S
ocurre su excepcion asociada, se activard. La precison con la que se especifique  dominio de un
mangador determina la precison con la que se puede locdizar € error. En un lenguge estructurado
basado en blogues, como es & Ada, & dominio normal mente es un blogue.

Un gemplo sencillo seria

procedure resul tado_aceptable is

decl are
subtype tenperatura is integer range 0 .. 100;
begin
-- lectura del sensor de tenperatura y calculo de
val or
exception
-- manej ador de | a excepci 6n de fuera de rango
end

Dentro dd mangador de excepcion, se puede distinguir entre varios tipos de excepciones
utilizando sentencias ddl tipowhen eti queta =>.

En agunos lenguges, como es e caso del C++, las excepciones no se pueden utilizar directamente
en todos los blogues, sino que hay que indicar expresamente cuando se quieren Uutilizar y € dominio d que
afectan. En C++ los bloques que corresponden con € dominio de las excepciones seindicancontry y
los mangadores s colocan a continuacion del blogue con una 0 mas sentencias cat ch. El gemplo
anterior quedaria de laforma

trye {
/'l Lectura de la tenperatura y cal cul o del valor
/1l Control del rango y |anzam ento de | a excepcion

/1 usando throw
catch ( excepcio_fuera_de_rango ) {
/1 Manej ador de | a excepcion

En C++ los tipos de excepciones que se da como parametro a cat ch son clases de objetos. Al
contrario que en Ada, cuando se produce una excepcion  mangador recibe un objeto de esa clase que
puede contener informacion adiciona de la excepcion.
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3.5.3 Propagacion de las excepciones

El concepto de propagacion de las excepciones esta muy ligado a concepto de dominio de las
exXCcepciones.

Y a hemos visto que cuando se produce una excepcion en un bloque y existe un mangador para
esta excepcion, se pasa a gecutar este mangiador. La cuestion esta en que ocurre cuando en € bloque
que se produce la excepcidn no existe un mangador definido paradla

Una primera gproximacion es que € compilador de un eror cuando se intenta llamar a una
excepcion que no esta definida en su dominio.

Norma mente ocurre que una excepcion es mangjada en e contexto del subprogramaquellamad
bloque donde se produce la excepcion. En este caso € compilador no puede comprobar que € manejador
no existe, ano ser que se indique en @ subprograma las excepciones que son mangadas desde e exterior,
es decir, que no son capturadas lbcadmente. En este sentido, € C++ permite definir en una funcion las
excepciones que puede lanzar d exterior, es decir, las que no son capturadas locamente.

La segunda gproximacion que e Uutiliza, consiste en buscar € mangjador a través de la cadena de
llamadas a procedimientos que ha dado lugar a la gecucidén dd subprograma donde se ha producido la
excepcion, comenzando por € mas interno hasta el blogque donde comienza e programa. A esto selellama
propagacion de excepciones. Tanto e lengugie C++ como € Ada permite la propagacidn de excepciones.

Un problema que puede surgir en la propagacion de excepciones es que a recorrer la cadena de
llamadas no se encuentre un mangjador para la excepcion que se ha producido. S en un determinado
contexto es necesario que sean capturadas todas las excepciones esto puede resultar dificil de evitar, pues
habria que prever manejadores para todas las excepciones que se pueden producir en |os procedimientos
llamados en ese contexto, directa o indirectamente. Para facilitar esta tarea muchaos lenguges ofrecen €
mangador ‘cach dl’ que permite capturar cuaquier excepcion que no disponga de un manegador
especifico. Este mangador es Util para evitar a programador la enumeracion de maltiples excepciones en
las que se ha de tomar una accidn por defecto.

Cuando una excepcion no encuentra su mangjador, 1o normal es que aborte € programa. S se
trabgja con més de un proceso 1o normal es que aborte e proceso que ha causado la excepcion. No esta
claro en que condiciones la excepcion se debe propagar hacia el proceso padre.

Otra forma de consderar la propagacion de excepciones es en términos S las posibles
excepciones son asociadas a mangadores de forma estética (en tiempo de compilacion) o de forma
dinamica. Aungue la propagacion dindmica es més flexible, estaimplica mayor sobrecarga en d tiempo de
proceso d tener que buscar € mangador. En la propagacion estéticaad compilar se genera directamente la
direccion del mangjador que va atratar cada excepcion.

3.5.4 Modelos de reanudacion y terminacion

Una condderacion muy importante en la forma de mangar excepciones es S € invocador de la
excepcion puede reanudar su g ecucion una vez afindizado € mangador. S d invocador puede continuar,
es posible que d mangador ce la excepcion pueda reparar € error que ha producido la excepcion y
continuar la gecucion como s no hubiera ocurrido nada. Esto se llama modelo de reanudacion o de
notificacion.
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S no existe la posibilidad de reanudar la gecucion donde se habia interrumpido, o norma es que
el control se devuelva d bloque inmediatamente superior a que tiene definido € mangador que ha tratado
la excepcidn, es decir, € bloque donde es mangada la excepcion se da por findizado. A este se le llama
modelo de terminacion o de escape.

El problema que aparece en  modelo de reanudacion es que, en la mayoria de excepciones, por
gemplo una divison por cero, es imposible de reparar y, por tanto, no es posible reanudar la gecucion
como S no hubiera ocurrido nada.

Aunque la implementacion estricta del modelo de recuperacion es complicada, una aternativa es
volver agecutar @ bloque asociado a mangador de la excepcion. El lengugje Eiffel ofrece esta posibilidad
usando la directiva replay. En ta caso @ mangador puede modificar un flag para indicar que se ha
producido una excepcion.

El modelo de recuperacion presenta ventgjas cuando la excepcion es lanzada de forma asincrona
En este caso la reanudacion del proceso resulta sencilla pues no hay nada que reparar en € proceso que
trata la excepcidn, pues no la ha causado directamente.

En & modelo de terminacion, d terminar de gecutarse @ mangjador, se da por concluido € blogque
donde es mangada la excepcion. S € bloque corresponde d més externo de un subprograma, la
gecucion continua en @ subprograma que o ha llamado. En € caso de que @ bloque sea parte de un
subprograma, la gecucidn continua en la primeraingtruccion que sigue a blogque.

Loslenguges Aday C++ ofrecen ambos € modelo de terminacion.

Se puede consderar también un modelo hibrido, En este, @ propio mangador decide s la
g ecucion se ha de reanudar o hay que dar € blogue por finalizado.

Cuando un programa Se gecuta en una maguina con un determinado sistema operativo, adgunas
excepciones sincronas son controladas por € propio sistema operativo, como por gemplo @ acceso ha
una zona de memoria protegida. Normal mente se toma la accion de abortar € proceso.

Algunos sistemas tienen la posibilidad de reanudar la gecucion dd proceso redizando unaaccion
de recuperacion (es € caso de las sefides definidas en POSIX, asociando mangjadores a sefides). En este
caso, debe ser la implementacion del lengugje quien capture estas excepciones y redice las acciones
oportunas para locdizar € manegador definido para esta excepcion y lanzarlo, definiendo € retorno del
mangador seglin € modelo utilizado en € lenguge.

3.6 Uso del tiempo

Un lengugje para la programacion de sistemas de tiempo real necesita facilidades para poder tener
percepcion del tiempo y poderlo utilizar en los dgoritmos utilizados. Generdmente, 1os mecanismos para
controlar € tiempo van incluidos en @ modelo de concurrencia, pero de alguna forma han de ser accesibles
desde € lenguaje, S este no incorporala concurrencia

La utilizacion de la nocion dd tiempo en los Sistemas de Tiempo Real puede aparecer en varios
aspectos independientes:

- Representar |os requerimientos temporales. Por gemplo, especificar 1a frecuencia de gecucion
y loslimites temporaes.
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- Saidfacer los requerimientos temporales. Poder verificar que efectivamente |os requerimientos
temporales se cumplen.

- Interaccién con € tiempo. Por gemplo, acceso a un reloj para poder medir € paso de tiempo,
retardar un proceso hasta un tiempo futuro y programar timeouts para poder detectar l1a no
ocurrencia de agun evento.

3.6.1 Lanocién detiempo

En la vida cotidiana estamos muy acostumbrados a mangjar |os conceptos de pasado, presente y
futuro. Sin embargo la respuesta a la pregunta ¢que es € tiempo? sigue siendo una cuestion filosofica que
no esta ddl todo resuelta

Como curiosidad, podemos considerar distintas teorias y nociones del tiempo:

- Reduccionismo. El tiempo establece un orden entre la ocurrencia de los sucesos. Lamedida del
tiempo tiene un origen un find

- Platonismo. El tiempo es un continuo sin limites, no tiene ni origen ni findl

- Rdativismo. El tiempo no es absoluto y universal, Sno que esta ligado d sstema de referencia
en que se observa. Introducen € concepto de orden causal (Un suceso A puede causar otro B
solo s todos los posibles observadores ven A antes que B. Se postula que una sefid que
transmita informacion (usada para observar) no puede vigiar a una velocidad superior aladela
luz.

A nosotros no nos interesa resolver filosdficamente esta pregunta sino utilizar un concepto
matemético del tiempo que nos permita definir @ concepto de sucesos smulténeos, que Srva para
introducir un orden en la ocurrencia de los sucesos y para medir de la distancia ‘tempora’ entre sucesos
no Smulténeos.

Desde un punto de vista matemético, existen numerosas topologias para e tiempo. La méas comin
entiende @ paso del tiempo como una lineared. Las propiedades del tiempo con la operacion ‘<’ son, en
este sentido:

- Lined:" X, y:X<yoy<Xxox=y

- Trangtivo:" X,y,z:(x<yyy<zb x<z
- Irreflexivo: " X : no (X < X)

- Densoi" x,y:x<yb $z:(x<z<y)

Un sistema empotrado de tiempo real necesita coordinar su gecucion con € tiempo de su entorno.
El término red se utiliza para marcar una ditincion con € tiempo dd ordenador. Pera redizar la
correspondencia entre e tiempo red y @ del ordenador, la consderacion de la teoria reduccionista o la
platonista esirrelevante. |gualmente, |os efectos relativista se pueden despreciar précticamente en todos los
Casos.

En términos de la topologia matemética, existen discusiones en cuanto a considerar € tiempo denso
o discreto, pero como € ordenador manga d tiempo de forma discreta, resulta mas sencillo asumir un
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modelo de tiempo discreto. De todas formas, S la gplicacion o requiere, se puede usar un modelo denso
de tiempo o, |0 que es més comuin, un modelo hibrido.

Exigen varias medidas esténdar dd tiempo que son asumidas de forma generd. La medida
universd més difundida es la hora GMT (Greenwitch Meridian Time). Algunas emisiones de radio y €
sisterma GPS permiten obtener la hora UTC, basada en un reloj atdmico de cesio, que corresponde a la
hora GMT (UTO0) con agunas correcciones debidas a la rotacion de los polos (UT1) y variaciones en la
velocidad de rotacion de latierra (UT2)

3.6.2 Acceso aun reloj

S un programa va a interactuar, de alguna manera, en un marco temporal con respecto a su
entorno, entonces debe poder acceder a algin método que le permita ‘ obtener lahora o, d menos, aguna
forma de medir @ paso del tiempo. Esto se puede hacer de dos formas:

- Accediendo directamente a marco tempora del entorno.
- Utilizando un reloj interno que de una buena gproximacion d paso del tiempo en € entorno.

El méodo més utilizado es € segundo. La forma més smple es utilizando una interrupcion
periddica que es utilizada como base de tiempo. Esto ofrece un modelo discreto de tiempo. El periodo de
edta interrupcion nos dara la maxima resolucion de tiempo ddl sstema. S se tiene acceso d contador
interno del timer que provoca las interrupciones, y una cuenta de este contador es més rgpida que la
instruccion mas breve de nuestro procesador (por gemplo un tick de reloj de la CPU) se puede asumir
que € modelo de tiempo asi obtenido es denso.

3.6.2.1 Elrelojen Ada

El lenguge Ada ofrece un paguete predefinido llamado Cal endar como una opcion paratiempo
red. Este implementa un tipo de dato abstracto para € tiempo: Ti ne. Este paguete dispone de lafuncion
C ock paraleer @ tiempo, y varios subprogramas para convertir este tiempo en unidades mas usadas en
lavidared: Years, Mont hs, Days,y Seconds. Los tres primeros estan definidos como subtipos
enteros. El Seconds esta definido como un subtipo del tipo primitivo Dur at i on.

El tipo Dur at i on esun tipo rea de como fija que permite redizar caculos de tiempo. Tanto la
precisén como € rango dependen de la implementacion pero, d menos, su rango debe ser -86_400.0 ..
86_400.0 que cubre & nimero de segundos en un dia. Su granularidad (Dur at i on’ Snal | ) no debe ser
mayor de 20 milisegundos, aunque debe interpretarse como segundos.

El paguete Cal endar ofrece operadores aritméticos entre los tipos Ti ne y Dur at i on, asi
como operadores de comparacion parad tipo Ti ne.

En la verson de ADA95 se haintroducido un nuevo paquete paramangar € reloj més apropiado
para @ tiempo rea que es € Real _Ti ne. Este es amilar d paguete Cal endar pero ofrece una
granularidad més fina. La condante Time_Unit es la cantidad de tiempo menor que se puede
representar con € tipo Ti e y su valor no debe ser mayor de un milisegundo. El rango de Ti me debe ser
de d menos 5 aflos.

El equivdenteaDur at i on esd tipo Ti ne_span (modedo denso). El tiempo avanza aintervaos
deduracion Ti ck (modelo discreto).

31 19/03/2004 16:51



Sistemas Informéticos de Tiempo Real Programaci6n de sistemas

El rdoj de Real _Ti me debe ser monotdnico, es decir, avanza de forma continua (nunca puede
retroceder, gjustandose variando su velocidad). Por € contrario, € reloj de Cal endar pretende ser una
abstraccion de un reloj de pared, y esta sujeto a gjustes de afios y de segundos.

3.6.2.2 Elrelojen Cy POSIX

El esténdar ANSI C posee unalibreria para interactuar con un tiempo del tipo ‘cdendario’. Define
un tipo de tiempo basico t i ne_t , y varias rutinas para manipular objetos de este tipo. POSIX permite la
manipulacion de varios regjes en una misma gplicacion, cada uno distinguido por un identificador de tipo
clockid_ t. El etdndar IEEE obliga a que exisa d menos un rdoj con d identificador
CLOCK_REALTI ME.

El interfaz parae reloj en tiempo red de POSIX es:

#defi ne CLOCK REALTIME .. .;
struct tinespec {

tine_t tv_sec; /* Numero de segundos */
tine_t tv_nsec; /* Numer o de nanosegundos */
1
typedef ... clockid_t;

int clock _settime(clockid t clock id, const struct tinespec *tp)
int clock gettime(clockid t clock id, struct tinespec *res)
i nt nanosl eep(const struct tinespec *rqtp, struct timespec *rntd);

La estructura t i mnespec e utiliza para obtener € vaor que devueve un rdoj (a través de la
fundon cl ock_gettine); tv_sec representa e nimero de segundos transcurridos desde € 1 de
Enero de 1970, y t v_nsec & ndimero de nanosegundos de la fraccion de segundo. POSIX obligaa que
laresolucion minima del reloj de tiempo real seade 50 Hz. (20 mseg.). Laresolucion de laimplementacion
se puede obtener con lafuncion cl ock_get res.

Lafuncon nanosl eep dega suspendido € proceso. S € proceso es despertado por una sefia
antes ddl tiempo indicado devuelve —1, dgjando en r nt d € tiempo que fata paracumplir € retardo.

3.6.3 Retardosy timeouts

Una de las mayores utilidades del hecho de disponer de un reloj es poder retardar un proceso o
suspender su gecucion hasta una determinada hora. Se utilizan dos tipos de retardos:

- Reativos. Lagecucion se suspende durante un cierto tiempo
- Absolutos. La gecucidn se suspende hasta una determinada hora.

La mayoria de los lengugjes ofrecen un retardo relativo. S no se dispone de lafacilidad ddl retardo
absoluto, se puede redlizar utilizando un retardo relativo y la hora actud dd sistema (hora absoluta - hora
actua), aunque puede ocurrir que € proceso sea interrumpido justo entre @ cdculo de la diferenciay la
llamada a retardo, con lo que € tiempo que transcurre hasta que € proceso se reanude retrasaria la hora
de puesta en marcha.

Hay que tener en cuenta que existen varios factores en un sistema multiproceso que pueden aterar
el tiempo en gque se reanuda un proceso después de un retardo. Estos son:
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- Ladiferenciaentre lagranularidad en laexpresion dd tiempo y lared dd reo). Normdmente €
reloj seimplementa utilizando una interrupcion periddica que suele tener una granularidad mayor
que la soportada por € reloj.

- Hl tiempo en que estén inhibidas las interrupciones en d ssema Esto puede hacer que la
interrupcion que despertaria nuestro proceso se retardara S coincidiera con un espacio con
interrupciones inhibidas, hasta que se habilitaran de nuevo, 0 se terminaran de procesar
interrupciones de mayor prioridad.

- El tiempo para pasar de listo a gjecutable. Puede ocurrir que cuando se active € proceso estén
listos para gecutarse procesos de mayor prioridad. Hasta que no findizara € trabgo de estos
No entraria nuestro proceso.

Todos estos factores hacen que € tiempo de retardo sufra un cierto desplazamiento.

Diferencia entre

i lagranularided Interrup-
Tiempo de espera i ddrdgyla i ciones Proceso listo
indicado en e i representacion desact- enesperade i Proceso
programa .  deltiempo ! vades gecucion | ejecutandose

Desplazamiento del retardo

La utilizacion de retardos relativos en bucles puede hacer que € desplazamiento en € tiempo de
retardo se acumule y haga que la tarea se desincronice con € resto del sistema. Pare evitar esto conviene
utilizar Sempre retardos absolutos en los bucles.

Ada dispone de las sentencias del ay y del ay until para efectuar retardos relativos y
absol utos respectivamente.

En un sstema de tiempo red es importante controlar la no ocurrencia de un suUceso que eté
esperando un proceso, como por giemplo la lectura de una sensor, llegada de un mensgje o la liberacion
de un semé&foro. Se trata pues poder introducir restricciones temporales a la ocurrencia de sucesos en un
determinado proceso. A estas restricciones de le llaman timeouts.

En POSIX los timeouts se pueden programar utilizando sefides pues, cuando un proceso recibe
una sefid en un estado de espera, este es despertado devolviendo una condicion de error. En € caso dela
funcién nanosl eep, s se recibe una sefid durante su gecucion, ademas de devolver un vaor de error
indicando que no ha terminado la espera, en & parametro r mt d devueve d tiempo que fata parafindizar
laespera.

En las variables condicion de POSIX se puede utilizar lafuncion pt hr ead_cond_t i mnedwai t
pararedizar una espera sobre la variable condicion con timeout.

El lenguge Ada acepta timeouts en la lectura de mensgjes 'y en |os objetos protegidos, permitiendo
en las sentencias sel ect  lasentencia del ay como una posbilidad més. S transcurrido en tiempo
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indicado en d del ay no se ha producido ninguna de las posibilidades dd sel ect se gecuta las
sentenciasquesiguen d del ay.

Otra utilidad de los timeouts es controlar € tiempo de gecucion de un determinado caculo, y S
éste supera un determinado deedline findizarlo parareslizar un proceso dternativo.

En Ada esto se puede expresar de laforma:

sel ect
delay 0.1;
t hen abort

-- sentencias del calculo
end sel ect;

En d codigo anterior, S las sentencias del caculo no se completan en 100 mseg, se abortaria su
gecucion y se pasariaagecutar lasentenciasiguiented end sel ect .

En C eda funciondidad se puede implementar utilizando las sefides y las funciones setj nmp y
| ongj np.

L os timeouts son una caracteristica importante en los Sistemas de tiempo rea pero, como veremos
a hablar de planificacion, no son suficientes para dordar todas las necesidades que aparecen en estos
sistemas (prioridades, comunicacion, Sincronizacion, etc.).
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