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La idea de usar aplicaciones cadticas en criptografia puede encontrarse
ya en los articulos fundacionales de Shannon alrededor de 1950. Aunque en
aquella época la palabra caos no estaba en circulaciéon, Shannon se refiere
claramente a este concepto al proponer la construcciéon de criptosistemas
seguros mediante aplicaciones con medidas invariantes y la propiedad de
mezcla, que dependan de sus argumentos de una forma ‘sensible’. No es, por
tanto, de extranar que, cuando en las décadas de los anos 70 y 80 florecio el
estudio del caos en la dindmica discreta, no tardaron en aparecer aplicaciones
a la criptografia digital, tanto en la definicion misma de criptosistemas como
en el diseno de sustituciones de bits —investigaciones que contintian con igual
vigor en la actualidad. El caos esté siendo también utilizado para encriptacion
analogica mediante circuitos sincronizados, si bien estos sistemas pertenecen
més bien al campo de la esteganografia.

En esta comunicacién exploramos, siguiendo la sugerencia de Shannon,
la posibilidad de disenar sustituciones criptograficamente seguras median-
te aproximaciones periodicas de aplicaciones cadticas. La expectativa detras
de esta propuesta es, por supuesto, que las aproximaciones puedan heredar
las propiedades de mezcla de tales aplicaciones, al menos si la velocidad de
convergencia es la adecuada y las particiones correspondientes son lo suficien-
temente finas. Nuestros resultados corroboran esta expectativa, mostrando
que, en principio, se pueden disenar de esta manera criptosistemas con resis-
tencia al criptoanalisis lineal y diferencial cercana al valor éptimo. Mostra-
remos también algunas implementaciones parciales de esta metodologia, con
la correspondiente evidencia numérica.



