Esquemas de cifrado basados en grupos:
pasado y futuro
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En los tltimos anos, especialmente ante la potencial apariciéon de los ordenado-
res cuénticos, nuevas herramientas algebraicas se han incorporado a la criptografia.
Inicialmente, la Teoria de Numeros jugé el papel esencial y sigue siendo pieza clave
en muchos de los criptosistemas mas ampliamente utilizados. Las nuevas amenazas
a este tipo de esquemas ha estimulado la busqueda de primitivas criptogréficas en
otras ramas de las Matemaéticas (citemos, por ejemplo, los trabajos de P. Kocher
sobre ataques ‘por canales secundarios” y de A. Shamir sobre hardware especifico).

Paralelamente al avance de las técnicas de criptoanalisis se han desarrollado
nuevas nociones de seguridad "demostrable" (provable security) con la finalidad de
garantizar la fiabilidad de ciertos esquemas mediante demostraciones formales. Hoy
en dia, la nocién IND-CCA se ha convertido en la nocién standard de seguridad.
Una de las primeras propuestas de disefio para criptosistemas IND-CCA fue presen-
tada por Cramer y Shoup, tomando como base grupos abelianos y prescindiendo
en la demostracion de idealizaciones (es decir, fuera del llamado random oracle
model).

Nuestro objetivo es hacer una revision de las distintas propuestas de criptosis-
temas basados en grupos, incluyendo una reciente metodologia de disenio inspirada
en la de Cramer y Shoup, utilizando grupos no necesariamente abelianos (propues-
ta de Gonzélez-Vasco, Martinez, Steinwandt y Villar). Dicho marco constituye sin
duda un paso mas hacia la construcciéon de criptosistemas seguros a partir de la
teoria de grupos.



