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Resumen

En este documento daremos una breve introduccién a los campos de la criptografia y el criptoanalisis, presentando
su terminologia, las herramientas disponibles y sus aplicaciones.

Introduccion

Comenzaremos el estudio de la criptologia dando algunas definiciones basicas, a continuacién describiremos los
sistemas criptograficos mencionando sus caracteristicas mas importantes, luego describiremos los distintos tipos
de algoritmos criptograficos y terminaremos mencionando algunas de las aplicaciones de la criptografia.

Definiciones

*(0.60+1lem

* 0.60+1emCriptologia
Es el estudio de lariptografiay el criptoanalisis
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* 0.60+1emCriptografia
Vista en términos sociales, es la ciencia de hacer que
el coste de adquirir o alterar informacién de modo
impropio sea mayor que el posible valor obtenido al
hacerlo.

Vista en términos mas formales, es la practica y el
estudio de técnicas drfrado y descifradode infor-
macion, es decir, de técnicas para codificar un men-
saje haciéndolo ininteligibleci{frado) y recuperar el
mensaje original a partir de esa version ininteligible
(descifrad9.

* 0.60+1emAlgoritmo criptografico
Es un método matematico que se emplea pérar
y descifrarun mensaje. Generalmente funciona em-
pleando una o madaves(nimeros o cadenas de ca-
racteres) como parametros del algoritmo, de modo
gue sean necesarias para recuperar el mensaje a partir
de la version cifrada.

El mensaje antes de cifrar se denontto en claro
y una vez cifrado se denomitexto cifrado

* 0.60+1emSistema criptografico
Es un sistema paraifrar y descifrar informacion
compuesto por un conjunto @dgoritmos criptogra-
ficos clavesy, posiblemente, variogextos en claro
con sus correspondientes versioneseato cifrado

Los sistemas criptograficos actuales se basan en tres
tipos de algoritmos criptogréficos: de clave secreta
0 simétricos, de clave publica o asimétricos y de
resumen de mensajes (funciones de dispersion).

* 0.60+1emAlgoritmos de resumen de mensajes
Transforman mensajes de tamafio variable a textos ci-
frados de tamafio fijo sin emplear claves. Se emplean
para convertir mensajes grandes en representaciones
mas manejables.

* 0.60+1emAlgoritmos de clave secreta o simétricos
Convierten un mensaje en un texto cifrado del mismo
tamafio que el original. Emplean una sola clave para
cifrar y descifrar. Son los algoritmos empleados para
transferir grandes cantidades de informaciéon de modo
seguro.

* 0.60+1emAlgoritmos de clave publica o asimétricos
Encriptan un mensaje generando un texto cifrado del
mismo tamafio que el original. Usan una clave para
cifrar el mensaje (clave privada) y otra para descifrar
(clave publica). Tienen un coste computacional alto
y se suelen emplear para distribuir las claves de los
algoritmos simétricos.
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* 0.60+1emCriptoandlisis
Es el conjunto de procedimientos, procesos y méto-
dos empleados para romper algoritmo criptogra-
fico, descifrarun texto cifradoo descubrir laglaves
empleadas para generarlo.

Algoritmos de cifrado simétrico

Dentro de estos algoritmos distinguimos dos tipos de algoritmos en funcion de la cantidad de datos de entrada que
manejan a la vez: algoritmos de cifrado por bloques y algoritmos de cifrado de flujo.

Cifrado por blogues

Los algoritmos de cifrado por bloques toman bloques de tamafio fijo del texto en claro y producen un bloque de
tamanio fijo de texto cifrado, generalmente del mismo tamafio que la entrada. El tamafio del bloque debe ser lo
suficientemente grande como para evét@aques de texto cifradd.a asignacion de bloques de entrada a bloques

de salida debe ser uno a uno para hacer el proceso reversible y parecer aleatoria.

Para la asignacién de bloques los algoritmos de cifrado simétrico realistitucionesy permutacionen el
texto en claro hasta obtener el texto cifrado.

La sustitucidnes el reemplazo de un valor de entrada por otro de los posibles valores de salida, en general,
si usamos un tamafio de blogkeel bloque de entrada puede ser sustituido por cualquiera d& lbfoques
posibles.

La permutaciores un tipo especial de sustitucion en el que los bits de un bloque de entrada son reordenados para
producir el bloque cifrado, de este modo se preservan las estadisticas del bloque de entrada (el nimero de unos y
ceros).

Los algoritmos de cifrado por bloquasrativosfuncionan aplicando en sucesivas rotaciones una transformacién
(funcidn de rotaciéha un bloque de texto en claro. La misma funcion es aplicada a los datos usando una subclave
obtenida de la clave secreta proporcionada por el usuario. El nimero de rotaciones en un algoritmo de cifrado por
bloques iterativo depende del nivel de seguridad deseado.

Un tipo especial de algoritmos de cifrado por blogitesativosson los denominadcaagoritmos de cifrado de

Feistel En estos algoritmos el texto cifrado se obtiene del texto en claro aplicando repetidamente la misma
transformacién o funcién de rotacion. El funcionamiento es como sigue: el texto a cifrar se divide en dos mitades,

la funcion de rotacién se aplica a una mitad usando una subclave y la salida de la funcién se emplea para hacer
una o-exclusiva con la otra mitad, entonces se intercambian las mitades y se repite la misma operacién hasta la
Ultima rotacidn, en la que no hay intercambio. Una caracteristica interesante de estos algoritmos es que la cifrado y
descifrado son idénticas estructuralmente, aunque las subclaves empleadas en la cifrado se toman en orden inverso
en la descifrado.

Para aplicar un algoritmo por bloques es necesario descomponer el texto de entrada en bloques de tamafio fijo.
Esto se puede hacer de varias maneras:

1.
ECB (Electronic Code Book)Se parte el mensaje en bloqueskdsts, rellenando el ultimo si es necesario
y se encripta cada bloque. para descifrar se trocea el texto cifrado en blodueissdese desencripta cada
bloque. Este sistema es vulnerable a ataques ya que dos bloques idénticos de la entrada generan el mismo
bloque de salida. En la practica no se utiliza.
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2.
CBC (Cipher Block Chaining) Este método soluciona el problema del ECB haciendo una o-exclusiva de
cada blogue de texto en claro con el bloque anterior cifrado antes de cifrar. para el primer bloque se usa un
vector de inicializaciénEste es uno de los esquemas mas empleados en la practica.

OFB (Output Feedback ModeEste sistema emplea ¢dave de la sesidpara crear un bloque pseudoalea-
torio grande ffad) que se aplica en o-exclusiva al texto en claro para generar el texto cifrado. Este método
tiene la ventaja de que phdpuede ser generado independientemente del texto en claro, lo que incrementa
la velocidad de cifrado y descifrado.

4,
CFB (Cipher Feedback ModeYariante del método anterior para mensajes muy largos.

Cifrado de flujo de datos

Generalmente operan sobre 1 bit (0 sobre bytes o palabras de 16 6 32 bits) de los datos de entrada cada vez. El
algoritmo genera una secuencs@¢uencia cifrante keystreanen inglés) de bits que se emplea como clave. La
cifrado se realiza combinando la secuencia cifrante con el texto en claro.

El paradigma de este tipo de algoritmos e©ak Time Padque funciona aplicando una XOR (o-exclusiva) a

cada bit de la entrada junto con otro generado aleatoriamente para obtener cada bit de la salida. La secuencia de
bits aleatorios es la clave de la sesién, secuencia de cifradpamejue es del mismo tamafio que la entrada y

la salida. para recuperar el texto original el texto cifrado debe pasar por el mismo proceso empleado para cifrar
usando el mismpad Este algoritmo es conocido por ser el Gnico incondicionalmente seguro, aunque, como las
claves son del mismo tamafio que la entrada, es de poca utilidad préactica.

Los algoritmos de este tipo son intentos de conseguir algoritmos préacticos que se aproximen al funcionamiento
del one time pad

Algoritmos de clave publica o asimétricos

La criptografia de clave publica fue inventada en 1975Whitfield Diffiey Matin Hellman Se basa en emplear
un par de claves distintas, umpablicay otra privada La idea fundamental es que las claves estan ligadas
matematicamente pero es computacionalmente imposible obtener una a partir de la otra.

Fundamentos matematicos

Lasfunciones de una sola direcci@on aquellas en las que obtener el resultado en una direccién es facil, pero
en la otra es casi imposible. Los algoritmos criptograficos de clave publica se bagmtienes de una sola
direccién con puerta traserajue son aquellos en los que el problema es resoluble en la direccién opuesta (la que
antes era muy dificil) empleando una ayudap{lerta traserd.

Los siguientes problemas mateméaticos son consideradosfaoriones de una sola direccion con puerta trasera
y son la base de la mayoria de algoritmos de clave publica actuales:

Factorizacion de enterosUn numero entero siempre se puede representar como un producto de ndmeros
primos denominadofactores primos La factorizacién de enteros consiste en encontrar los factores primos

de un nimero. Los algoritmos criptograficos basados en este problema aprovechan el hecho de que la
multiplicacién de niumeros primos grandes es computacionalmente sencilla pero la factorizacion un niimero
grande en sus factores primos es muy cara computacionalmente.
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Logaritmos discretasEn aritmética modulo rdos enteros son equivalentes si tienen el mismo resto cuando
son divididos pon. Elrestode la divisionm/n es el menor entero no negativo que difierergmr un mdltiplo
den. Laexponenciacion discret@* mod n) es la exponenciacion aritmética médulo n Por ejemplo,
34 mod 10es81 mod 10, que es equivalentela mod 10. El logaritmo discretaes la operacion inversa
a laexponenciacion discretal problema es encontrar Yatal queaX = b mod n. Por ejemplo, siL1X
= 1 mod 10, entoncex = 2. Los algoritmos que emplean este tipo de problema se basan en que la
exponenciacién maéduloes un problema facil y hallar &garitmo discretoes un problema dificil.

Logaritmos discretos de curva elipticBs una variacion del problema anterior mas cara computacionalmente,
lo que permite usar claves mas pequefias que mejoran las prestaciones de los algoritmos y reducen el tamafio
de los textos cifrados.

Tipos de algoritmo

En funcién de su relacion matemética distinguimos varios tipos de algoritmo:

Reversible Es aquel en el que un mensaje cifrado con la clave privada puede ser descifrado usando la clave
publica y viceversa (uno cifrado usando la clave publica puede ser descifrado usando la privada).

Irreversible Es aquel en el que un mensaje cifrado usando la clave privada puede ser descifrado con la clave
publica pero la clave privada no desencripta los mensajes cifrados usando la clave publica.

De intercambio de clavesSélo permiten negociar de forma segura una clave secreta entre dos partes. Hay
gue indicar que los algoritmaeversiblesambién se pueden emplear para esta funcion, peigdegrsibles
no.

Aplicaciones

Este tipo de algoritmos tienen dos aplicaciones fundamentales:

cifrado. Si un usuario A quiere mandar un mensaje a otro usuario B, lo encripta usando la clave publica de

B. Cuando B lo recibe lo desencripta usando su clave privada. Si alguien intercepta el mensaje no puede
descifrarlo, ya que no conoce la clave privada de B (de hecho, ni tan siquiera A es capaz de descifrar el
mensaje).

Firmas digitales Si B encripta un mensaje usando su clave privada cualquiera que tenga su clave publica
podra obtener el texto en claro correspondiente; si alguien quiere hacerse pasar por B tendra que cifrar el
mensaje usando la misnskave privadao no se descifrard correctamente coglive publicade B. Lo que

B ha hecho efirmar digitalmenteel mensaje. El proceso de descifrar con una clave publica un mensaje
firmado se denomingerificacion de firma
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Estos algoritmos son mucho mas caros que los de clave secreta, por o que no se usan para cifrar mucha
informacion. Su principal aplicacion esta en la fase inicial de una comunicacién, ya que permiten que los dos
extremos se autentifiqguen e intercambien claves secretas para cifrar con un algoritmo simétrico.

El problema fundamental de este tipo de algoritmos es la distribucién de las claves; aunque la clave publica se
puede distribuir libremente (A la puede enviar por correo o decirsela a B por teléfono), nos queda el problema de
la suplantacion (C le puede dar su clave publica a B haciéndose pasar por A). para solventar estos problemas se
emplean autoridades certificadoras y certificados digitales, que discutiremos mas adelante.

Algoritmos de resumen de mensajes

Un algoritmo deresumen de mensajesuncion de dispersion criptografiaas aquel que toma como entrada un
mensaje de longitud variable y produce un resumen de longitud fija. En inglés el resumen sedimage digest
digesto hashy el algoritmomessage digest algorithmone way hash algorithm

Estos algoritmos deben tener tres propiedades para ser criptograficamente seguros:

1.
No debe ser posible averiguar el mensaje de entrada basandose sélo en su resumen, es decir, el algoritmo es
una funcién irreversible de una sola direccién.

2.
Dado un resumen debe ser imposible encontrar un mensaje que lo genere.

3.
Debe ser computacionalmente imposible encontrar dos mensajes que generen el mismo resumen.

Los algoritmos de este tipo se emplean en la generaciéadigos de autentificacion de mensaje=n lasfirmas
digitales

Caodigos de autentificacion de mensajes  fir-
mas digitales

Un codigo de autentificacion de menséjeessage authentication cod®MAC) es un bloque de datos de tamafio

fijo que se envia con un mensaje para averiguar su origen e integridad. Son muy Utiles para proporcionar
autentificacion e integridad sin confidencialidad. para generar MACs se pueden usar algoritmos de clave secreta,
de clave publica y algoritmos de resumen de mensajes.

Un tipo de MAC muy empleado en la actualidad es@lligo de autentificacion de mensaje resuniidashed

message authentication codé¢iMAC). Lo que hacemos es generar el MAC aplicando una funcién de dispersién
criptogréfica a un conjunto formado por un mensaje y un codigo secreto. Asi, el que recibe el mensaje puede
calcular su propio MAC con el mensaje y el cédigo secreto (que comparte con el que ha generado el MAC).
Si no coinciden sabemos que el mensaje ha sido manipulado. Este tipo de técnicas se emplean para proteger
comunicaciones a nivel de la capa de red.

Lafirma digitales un item que responde del origen e integridad de un mensaje. El que escribe un mensaje lo firma
usando un&lave de firmady manda el mensaje y la firma digital. El destinatario usaalage de verificacion
para comprobar el origen del mensaje y que no ha sido modificado durante el transito.

Para firmar los mensajes se emplean algoritmos de clave publica y funciones de dispersion. El proceso es como
sigue:
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1.
El emisor genera un resumen del mensaje, lo encripta con su clave privada de firmadpy envia el
mensaje y el texto cifrado que corresponde al resumen del mensaje.

El destinatario genera un resumen del mensaje que recibe y desencripta el resumen cifrado que lo acompafiaba
usando la clave publica del emisatgve de verificacion>Si al comparar los resimenes ambos son iguales

el mensaje es valido y ha sido firmado por el emisor real, ya que de otro modo no se hubiera podido descifrar
correctamente con su clave publica.

Hay que indicar que los MAC y las firmas digitales se diferencian en un punto importante: aunque los MAC se
pueden usar para verificar la autenticidad de los mensajes, no se pueden usar para firmar los mensajes, ya que sélo
se usa una clave secreta que comparten el emisor y el receptor, o que hace que ambos puedan generar la misma
firma.

Seguridad de los sistemas criptograficos

La seguridad de un sistema criptografico depende generalmente de que al menos una de las claves empleadas sea
secreta, mas que de que el algoritmo de cifrado sea secreto.

El publicar los algoritmos empleados por un sistema criptografico para que sean revisados publicamente es una
buena practica que permite que se mejoren algoritmos no totalmente seguros o se considere que un algoritmo no
tiene debilidades.

Los algoritmos criptogréficos tienen distintos grados de seguridad:

Seguro computacionalment€on suficiente poder de calculo y almacenamiento el sistema puede ser roto,
pero a un coste tan elevado que no es practico. De cualquier modo, el coste computacional para considerar
gue un algoritmo es seguro ha ido cambiando con el paso del tiempo; algoritmos antes considerados
seguros, como el DES, han sido rotos en meses con sistemas distribuidos y en dias con sistemas disefiados
especificamente para la tarea, como se describe en http://www.eff.org/descracker/.

2.
Seguro incondicionalmenteson aquellos en los que aun disponiendo de recursos y gran cantidad de texto
cifrado no es posible romper el algoritmo. Los Unicos sistemas incondicionalmente segurosxon Tase
Pads

Un sistema criptografico puede ser roto en varios niveles:

1.
Deduccion de informaciarSe obtiene parte de informacién de la clave o del texto en claro.

2.
Deduccidn de una instanci&e obtiene el texto en claro a partir de un texto cifrado.

3.
Deduccidn globalA partir de la deduccion de una instancia se obtiene un algoritmo que obtiene los mismos

resultados que el algoritmo original.

4.
Rotura total Se recupera la clave y se puede descifrar cualquier mensaje cifrado con la misma clave.
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Para romper un algoritmo se pueden emplear distintos tipos de ataque criptoanalitico:

Ataque de sélo texto cifradoEl analista dispone de un texto cifrado y quiere obtener el texto en claro o
la clave. Se pueden usar métododuterza bruta(probando todas las claves posibles hasta que obtenemos
un mensaje con sentido) o basadoglEtionario (probando Unicamente con un subconjunto de las claves

posibles, por ejemplo si las claves son palabras). Es importante disponer de suficiente texto en clave para que
sea facil identificar cual es el texto en claro correcto.

2

Ataque de texto en claro conocidgl analista dispone de un texto en claro y su correspondiente texto cifrado,

lo que permite reducir el espacio de busqueda de claves u obtener estadisticas que pueden usarse para hacer
deducciones en otros textos cifrados.

3

Ataque de texto en claro conocido adaptati¥s igual que el anterior pero el analista puede elegir nuevos
textos dinamicamente y alterar sus elecciones en funcién de los resultados que va obteniendo.

4

Ataque de texto en claro elegidoEl analista puede elegir el texto en claro y obtener el texto cifrado
correspondiente. Este tipo de ataque puede evitar duplicados y centrarse mas en las debilidades del algoritmo.

5.
Ataque de texto en claro elegido adaptatits la version adaptativa del ataque anterior.

Para que un sistema criptografico sea considerado como fuerte debe tener las siguientes caracteristicas:

Debe disponer de un nimero muy elevado de claves posibles, de modo que sea poco razonable intentar
descifrar un mensaje por el método de la fuerza bruta (probando todas las claves).

Debe producir texto cifrado que parezca aleatorio a un test estadistico estandar.

Debe resistir todos los métodos conocidos de romper los c6digos, es decir, debe ser resistente al criptoanlisis.
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Ataques mas importantes sobre algoritmos
criptograficos

En este apartado mencionaremos los ataques mas importantes contra los algoritmos criptogréaficos clasificados por
tipo de algoritmo.

Algoritmos de cifrado simétrico por blogues

Criptoanalisis diferencial Se realizan sobre algoritmos de cifrado por bloques iterativos. Es un ataque de texto
claro elegido que se basa en el andlisis de la evolucion de las diferencias de dos textos en claro relacionados cuando
son cifrados con la misma clave. Mediante el analisis de los datos disponibles se pueden asignar probabilidades a
cada una de las claves posibles . Eventualmente, la clave mas probable puede ser identificada como la correcta.

Criptoanalisis lineal Este es un ataque de texto en claro conocido que usa una aproximacion lineal para describir
el funcionamiento del algoritmo. Dados suficientes pares de texto en claro y cifrado se pueden obtener datos sobre
la clave.

Explotacion de claves débileslay algoritmos para los que se pueden encontrar claves que se comportan de modo
especial, por ejemplo dando origen a ciertas regularidades en el cifrado o un bajo nivel de cifrado. Si el nUmero
de claves débiles es pequefio no tiene importancia, pero si el algoritmo tiene muchas de estas claves es facil que
se vea comprometido.

Ataques algebraicosSon una clase de técnicas que basan su éxito en que los algoritmos criptograficos muestren
un alto grado de estructura matematica. Por ejemplo, si un algoritmo tiene estructura de grupo, al cifrar con una
clave, y luego volver a cifrar con otra obtenemos un texto cifrado que podria haber sido generado con el mismo
algoritmo y una sola clave, lo que hace al algoritmo bastante débil.

Algoritmos de cifrado simétrico de flujo de datos

Los principales ataques a este tipo de algoritmos buscan debilidades en la estructura del mismo que le permitan
descubrir partes de la secuencia de cifrado. Una de las caracteristicas fundamentales es el periodo de la clave de
cifrado, ya que si es muy corto y se descubre una parte de la clave se puede emplear en sucesivos periodos del
algoritmo.

Complejidad lineal Una técnica empleada para atacar estos algoritmos es el usoatgamo de desplazamiento

lineal con realimentaciérflinear feedback shift registgpara replicar parte de una secuencia. A partir de esta
técnica aparece leomplejidad linealde una secuencia, que sera el tamafio del registro que necesitemos para
replicarla.

Ataques de correlacidérOtros ataques intentan recuperar parte de una secuencia de cifrado ya empleada. Dentro
de estos ataques hay una clase que podemos denodiM@de y venceragjue consiste en encontrar algin
fragmento caracteristico de la secuencia de cifrado y atacarla con un método de fuerza bruta y comparar las
secuencias generadas con la secuencia de cifrado real. Este método lleva a lo que se ddaquerade
correlaciony ataques de correlacién rapidos

Algoritmos de resumen de mensajes

Las funciones de dispersién deben tener dos propiedades para ser Utiles en criptografia: deben ser funciones de
una sola direccion y no tener colisiones. El ataque por fuerza bruta consiste en seleccionar entradas del algoritmo

aleatoriamente y buscar una que nos de el valor que buscamos (la funcién no es de una sola direccién) o un par de
entradas que generen la misma salida (la funcion tiene colisiones).
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Ataque del cumpleafiosSSe trata de una clase de ataques por fuerza bruta. El nombre vienpatadaja del
cumpleafiosla probabilidad de que dos o més personas en un grupo de 23 personas cumplan afios el mismo dia
es superior 4/2 .

Si una funcién retorna uno devalores equiprobables cuando se le proporciona una entrada aleatoria, cuando le
proporcionamos repetidamente valores de entrada distintos, obtendremos dos salidas iguales deggu¥3 de
ejecuciones. Si buscamos una colision en una funcién de dispersion, por la paradoja del cumpleafios sabemos que
después de probar2*2 P2 entradas tendremos alguna.

Pseudo-colisionegDtro problema de estos algoritmos sondasudo-colisionegjue son las colisiones producidas
en la funcién de compresién empleada en el proceso iterativo de una funcion de dispersién. En principio que haya
pseudo-colisiones no implica que el algoritmo no se seguro.

Aplicaciones de la criptografia

La criptografia es una disciplina con multitud de aplicaciones, muchas de las cuales estan en uso hoy en dia. Entre
las mas importantes destacamos las siguientes:

Seguridad de las comunicacion€ss la principal aplicacién de la criptografia a las redes de computadores,

ya que permiten establecer canales seguros sobre redes que no lo son. Ademas, con la potencia de calculo
actual y empleando algoritmos de cifrado simétrico (que se intercambian usando algoritmos de clave publica)
se consigue la privacidad sin perder velocidad en la transferencia.

Identificacion y autentificacionGracias al uso de firmas digitales y otras técnicas criptograficas es posible
identificar a un individuo o validar el acceso a un recurso en un entorno de red con mas garantias que con los
sistemas de usuario y clave tradicionales.

Certificacion La certificacion es un esquema mediante el cual agentes fiables (como una entidad certificadora)
validan la identidad de agentes desconocidos (como usuarios reales). El sistema de certificacion es la extension
I6gica del uso de la criptografia para identificar y autentificar cuando se emplea a gran escala.

Comercio electronicoGracias al empleo de canales seguros y a los mecanismos de identificacion se posibilita
el comercio electrénico, ya que tanto las empresas como los usuarios tienen garantias de que las operaciones
no pueden ser espiadas, reduciéndose el riesgo de fraudes y robos.
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