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1 Introduccién

Java es dos cosas: un lenguaje de programacion orientado a objetos y una plataforma software en la que se
ejecutan programas.

En este tema hablaremos de la seguridad en Java, centrandonos en los aspectos relacionados con la seguridad
de la plataforma Java, aunque describiremos brevemente las caracteristicas que hacen de Java un lenguaje
de programaciéon seguro.

Los componentes principales de la plataforma Java son:

e Un entorno de ejecucién proporcionado por la Mdquina Virtual Java (Java VM o JVM).
Este entorno de ejecuciéon no es ni interpretado ni compilado; es un sistema hibrido. Los programas
se compilan en un formato independiente de la méiquina denominado bytecode y son interpretados
por la Méaquina Virtual, que es el inico componente de Java que depende de la plataforma en la que
trabajamos (y, por lo tanto, debe ser portada a cada arquitectura). La implementaciéon de la JVM es
la responsable de la seguridad incorporada en Java, por lo que es importante que su implementacién
sea adecuada.

¢ Un conjunto de interfaces y arquitecturas proporcionadas por la Interfaz con el programador de
aplicaciones Java (API de Java). El API de Java es una coleccion de componentes software, agupados
en bibliotecas o paquetes de componentes relacionados, que proporcionan multitud de capacidades
utiles para el disefio de interfaces gaficos, acceso a redes, gestion de E/S, etc. En lo que respecta a
la seguridad el API de Java nos proporciona paquetes que implementan o dan acceso a herramientas
de seguridad de alto y bajo nivel como algoritmos de encriptacion, firmas electronicas, gestion de
certificados, etc.

Estudiaremos la seguridad en el entorno Java desde varios puntos de vista:

e Entorno de ejecucion. La seguridad de un sistema Java para los usuarios estd en la maquina
virtual, ya que esta es la que controla qué se puede ejecutar y de que modo, permitiendonos controlar
qué pueden hacer los programas al ejecutarse en nuestro sistema.

e Interfaces y arquitecturas de seguridad. Para que las aplicaciones cliente/servidor sean seguras
es necesario emplear técnicas criptogréaficas. Java proporciona una arquitectura en la que integrar estas
técnicas y un conjunto de interfaces para simplificar su uso en el desarrollo de aplicaciones.

El tema se ha estructurado en cuatro bloques mas o menos independientes.

En el primer bloque introduciremos la seguridad desde un punto de vista teérico, segin los siguientes puntos:

e Criptologia. En este apartado daremos una breve introduccién a los campos de la criptografia y el
criptoanalisis, presentando su terminologia, las herramientas disponibles y sus aplicaciones.

e Técnicas criptograficas. En este punto estudiaremos con mas detalle algunas de las herramientas
presentadas anteriormente, indicando sus caracteristicas principales: grado de seguridad, implementa-
ciones, disponibilidad, etc.

e Certificados digitales. Descripciéon de qué son los certificados digitales, las entidades certificadoras
y las infraestructuras de clave publica.
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e Protocolos de red seguros. En este apartado describiremos los protocolo SSL y TLS.
En el segundo bloque nos centraremos en la seguridad del entorno de ejecuciéon:

e Seguridad en el entorno Java. En este apartado hablaremos de la evolucién de los mecanismos de
seguridad en Java y explicaremos de que modo se gestionan en el JDK 1.2.

En el tercer bloque hablaremos de la arquitectura de seguridad Java y las APIs de seguridad:

e Arquitectura Criptografica. Donde se describe la arquitectura de soporte de algoritmos criptogra-
ficos para el programador y las extensiones de seguridad.

e Interfaces de seguridad. En este apartado se describen en detalle las APIs de seguridad de Java y
como emplearlas. Al igual que en el bloque anterior, este punto se ha separado del anterior para poder
usarlo como referencia.

En el cuarto y ultimo bloque introduciremos las dltimas tecnologias de seguridad incorporadas a Java:

¢ Extensién de Sockets Seguros de Java (JSSE). Implementacion del SSL/TLS en Java.

e Servicio de Autentificacién y Autorizacién de Java (JAAS). Autentificacién de usuarios en
Java.

2 Criptologia

Comenzaremos el estudio de la criptologia dando algunas definiciones bésicas, a continuaciéon describiremos
los sistemas criptogréficos mencionando sus caracteristicas mas importantes, luego describiremos los distintos
tipos de algoritmos criptograficos y terminaremos mencionando algunas de las aplicaciones de la criptografia.

Para aquellos interesados en profundizar en lo tratado en este punto se recomiendan las referencias 6
([RSALab98]) y 7 ([SCHNEI96]).

2.1 Definiciones

Criptologia

Es el estudio de la criptografia y el criptoandlisis.

Criptografia

Vista en términos sociales, es la ciencia de hacer que el coste de adquirir o alterar informacién de modo
impropio sea mayor que el posible valor obtenido al hacerlo.

Vista en términos mas formales, es la practica y el estudio de técnicas de encriptacion y desencriptacion
de informacion, es decir, de técnicas para codificar un mensaje haciéndolo ininteligible (encriptacion)
y recuperar el mensaje original a partir de esa version ininteligible (desencriptacion).

Algoritmo criptografico

Es un método matemaético que se emplea para encriptar y desencriptar un mensaje. Generalmente fun-
ciona empleando una o mas claves (nimeros o cadenas de caracteres) como pardmetros del algoritmo,
de modo que sean necesarias para recuperar el mensaje a partir de la versiéon cifrada.

El mensaje antes de encriptar se denomina texto en claro y una vez encriptado se denomina texto
cifrado.
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Sistema criptografico

Es un sistema para encriptar y desencriptar informacién compuesto por un conjunto de algoritmos
criptogrdficos, claves y, posiblemente, varios textos en claro con sus correspondientes versiones en texto
cifrado.

Los sistemas criptograficos actuales se basan en tres tipos de algoritmos criptogréaficos: de clave secreta
o simétricos, de clave publica o asimétricos y de resumen de mensajes (funciones de dispersion).

Algoritmos de resumen de mensajes

Transforman mensajes de tamano variable a textos cifrados de tamaifio fijo sin emplear claves. Se
emplean para convertir mensajes grandes en representaciones mas manejables.

Algoritmos de clave secreta o simétricos

Convierten un mensaje en un texto cifrado del mismo tamafio que el original. Emplean una sola clave
para encriptar y desencriptar. Son los algoritmos empleados para transferir grandes cantidades de
informacién de modo seguro.

Algoritmos de clave piiblica o asimétricos

Encriptan un mensaje generando un texto cifrado del mismo tamafio que el original. Usan una clave
para encriptar el mensaje (clave privada) y otra para desencriptar (clave publica). Tienen un coste
computacional alto y se suelen emplear para distribuir las claves de los algoritmos simétricos.

Criptoanalisis

Es el conjunto de procedimientos, procesos y métodos empleados para romper un algoritmo criptogrd-
fico, desencriptar un texto cifrado o descubrir las claves empleadas para generarlo.

2.2 Algoritmos de cifrado simétrico

Dentro de estos algoritmos distinguimos dos tipos de algoritmos en funcién de la cantidad de datos de entrada
que manejan a la vez: algoritmos de cifrado por bloques y algoritmos de cifrado de flujo.

2.2.1 Cifrado por bloques

Los algoritmos de cifrado por bloques toman bloques de tamaino fijo del texto en claro y producen un bloque
de tamaio fijo de texto cifrado, generalmente del mismo tamafio que la entrada. El tamafio del bloque debe
ser lo suficientemente grande como para evitar ataques de texto cifrado. La asignacion de bloques de entrada
a bloques de salida debe ser uno a uno para hacer el proceso reversible y parecer aleatoria.

Para la asignacion de bloques los algoritmos de cifrado simétrico realizan sustituciones y permutaciones en
el texto en claro hasta obtener el texto cifrado.

La sustitucion es el reemplazo de un valor de entrada por otro de los posibles valores de salida, en general,
si usamos un tamaifio de bloque %, el bloque de entrada puede ser sustituido por cualquiera de los 2¥ bloques
posibles.

La permutacidn es un tipo especial de sustituciéon en el que los bits de un bloque de entrada son reordenados
para producir el bloque cifrado, de este modo se preservan las estadisticas del bloque de entrada (el ntimero
de unos y ceros).

Los algoritmos de cifrado por bloques iterativos funcionan aplicando en sucesivas rotaciones una transforma-
cién (funcion de rotacién) a un bloque de texto en claro. La misma funcién es aplicada a los datos usando
una subclave obtenida de la clave secreta proporcionada por el usuario. El nidmero de rotaciones en un
algoritmo de cifrado por bloques iterativo depende del nivel de seguridad deseado.
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Un tipo especial de algoritmos de cifrado por bloques iterativos son los denominados algoritmos de cifrado de
Feistel. En estos algoritmos el texto cifrado se obtiene del texto en claro aplicando repetidamente la misma,
transformacién o funcién de rotacion. El funcionamiento es como sigue: el texto a encriptar se divide en dos
mitades, la funcién de rotacién se aplica a una mitad usando una subclave y la salida de la funcién se emplea
para hacer una o-exclusiva con la otra mitad, entonces se intercambian las mitades y se repite la misma
operacién hasta la dltima rotacién, en la que no hay intercambio. Una caracteristica interesante de estos
algoritmos es que la encriptacién y desencriptacién son idénticas estructuralmente, aunque las subclaves
empleadas en la encriptacion se toman en orden inverso en la desencriptacion.

Para aplicar un algoritmo por bloques es necesario descomponer el texto de entrada en bloques de tamano
fijo. Esto se puede hacer de varias maneras:

1. ECB (Electronic Code Book). Se parte el mensaje en bloques de k bits, rellenando el ultimo si es
necesario y se encripta cada bloque. Para desencriptar se trocea el texto cifrado en bloques de k bits
y se desencripta cada bloque. Este sistema es vulnerable a ataques ya que dos bloques idénticos de la
entrada generan el mismo bloque de salida. En la practica no se utiliza.

2. CBC (Cipher Block Chaining). Este método soluciona el problema del ECB haciendo una o-
exclusiva de cada bloque de texto en claro con el bloque anterior cifrado antes de encriptar. Para el
primer bloque se usa un vector de inicializacion. Este es uno de los esquemas més empleados en la
practica.

3. OFB (Output Feedback Mode). Este sistema emplea la clave de la sesidn para crear un bloque
pseudoaleatorio grande (pad) que se aplica en o-exclusiva al texto en claro para generar el texto cifrado.
Este método tiene la ventaja de que el pad puede ser generado independientemente del texto en claro,
lo que incrementa la velocidad de encriptacién y desencriptacién.

4. CFB (Cipher Feedback Mode). Variante del método anterior para mensajes muy largos.

2.2.2 Cifrado de flujo de datos

Generalmente operan sobre 1 bit (o sobre bytes o palabras de 16 6 32 bits) de los datos de entrada cada vez.
El algoritmo genera una secuencia (secuencia cifrante o keystream en inglés) de bits que se emplea como
clave. La encriptacion se realiza combinando la secuencia cifrante con el texto en claro.

El paradigma de este tipo de algoritmos es el One Time Pad, que funciona aplicando una XOR, (o-exclusiva)
a cada bit de la entrada junto con otro generado aleatoriamente para obtener cada bit de la salida. La
secuencia de bits aleatorios es la clave de la sesién, secuencia de cifrado o el pad, que es del mismo tamano
que la entrada y la salida. Para recuperar el texto original el texto cifrado debe pasar por el mismo proceso
empleado para encriptar usando el mismo pad. Este algoritmo es conocido por ser el tinico incondicionalmente
seguro, aunque, como las claves son del mismo tamaifio que la entrada, es de poca utilidad practica.

Los algoritmos de este tipo son intentos de conseguir algoritmos practicos que se aproximen al funcionamiento
del one time pad.

2.3 Algoritmos de clave ptublica o asimétricos

La criptografia de clave publica fue inventada en 1975 por Whitfield Diffie y Matin Hellman. Se basa en
emplear un par de claves distintas, una piblica y otra privadae. La idea fundamental es que las claves estan
ligadas matematicamente pero es computacionalmente imposible obtener una a partir de la otra.
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2.3.1 Fundamentos matematicos

Las funciones de una sola direccion son aquellas en las que obtener el resultado en una direccién es facil,
pero en la otra es casi imposible. Los algoritmos criptograficos de clave publica se basan en funciones de
una sola direccion con puerta trasera, que son aquellos en los que el problema es resoluble en la direccion
opuesta (la que antes era muy dificil) empleando una ayuda (la puerta trasera).

Los siguientes problemas mateméticos son considerados como funciones de una sola direccion con puerta
trasera y son la base de la mayoria de algoritmos de clave piblica actuales:

e Factorizaciéon de enteros. Un namero entero siempre se puede representar como un producto de
ntmeros primos denominados factores primos. La factorizacién de enteros consiste en encontrar los
factores primos de un numero. Los algoritmos criptograficos basados en este problema aprovechan
el hecho de que la multiplicacién de ntimeros primos grandes es computacionalmente sencilla pero la
factorizacién un nimero grande en sus factores primos es muy cara computacionalmente.

e Logaritmos discretos. En aritmética modulo n dos enteros son equivalentes si tienen el mismo resto
cuando son divididos por n. El resto de la division m/n es el menor entero no negativo que difiere
de m por un multiplo de n. La exponenciacion discreta (a” modn) es la exponenciacion en aritmética
mddulo n. Por ejemplo, 3*mod 10 es 81mod 10, que es equivalente a 1mod 10. El logaritmo discreto es
la operacién inversa a la exponenciacion discreta, el problema es encontrar la x tal que a® = bmodn.
Por ejemplo, si 11¥ = 1mod 10, entonces z = 2. Los algoritmos que emplean este tipo de problema
se basan en que la exponenciacion mddulo n es un problema facil y hallar el logaritmo discreto es un
problema dificil.

e Logaritmos discretos de curva eliptica. Es una variaciéon del problema anterior mas cara compu-
tacionalmente, lo que permite usar claves mas pequefias que mejoran las prestaciones de los algoritmos
y reducen el tamafio de los textos cifrados.

2.3.2 Tipos de algoritmo

En funcioén de su relacién matemaética distinguimos varios tipos de algoritmo:

e Reversible. Es aquel en el que un mensaje encriptado con la clave privada puede ser desencriptado
usando la clave publica y viceversa (uno encriptado usando la clave ptiblica puede ser desencriptado
usando la privada).

e Irreversible. Es aquel en el que un mensaje encriptado usando la clave privada puede ser desencriptado
con la clave publica pero la clave privada no desencripta los mensajes cifrados usando la clave publica.

e De intercambio de claves. So6lo permiten negociar de forma segura una clave secreta entre dos
partes. Hay que indicar que los algoritmos reversibles también se pueden emplear para esta funcion,
pero los irreversibles no.

2.3.3 Aplicaciones

Este tipo de algoritmos tienen dos aplicaciones fundamentales:

1. Encriptacién. Si un usuario A quiere mandar un mensaje a otro usuario B, lo encripta usando la
clave publica de B. Cuando B lo recibe lo desencripta usando su clave privada. Si alguien intercepta
el mensaje no puede descifrarlo, ya que no conoce la clave privada de B (de hecho, ni tan siquiera A
es capaz de desencriptar el mensaje).
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2. Firmas digitales. Si B encripta un mensaje usando su clave privada cualquiera que tenga su clave
publica podra obtener el texto en claro correspondiente; si alguien quiere hacerse pasar por B tendra
que cifrar el mensaje usando la misma clave privade o no se descifrara correctamente con la clave
publica de B. Lo que B ha hecho es firmar digitalmente el mensaje. El proceso de desencriptar con
una clave publica un mensaje firmado se denomina verificaciéon de firma.

Estos algoritmos son mucho méas caros que los de clave secreta, por lo que no se usan para encriptar mucha
informacién. Su principal aplicacién esté en la fase inicial de una comunicacién, ya que permiten que los dos
extremos se autentifiquen e intercambien claves secretas para encriptar con un algoritmo simétrico.

El problema fundamental de este tipo de algoritmos es la distribucion de las claves; aunque la clave publica
se puede distribuir libremente (A la puede enviar por correo o decirsela a B por teléfono), nos queda el
problema de la suplantacién (C le puede dar su clave publica a B haciéndose pasar por A). Para solventar
estos problemas se emplean autoridades certificadoras y certificados digitales, que discutiremos més adelante.

2.4 Algoritmos de resumen de mensajes

Un algoritmo de resumen de mensajes o funcion de dispersion criptogrdifica es aquel que toma como entrada
un mensaje de longitud variable y produce un resumen de longitud fija. En inglés el resumen se llama
message digest, digest o hash y el algoritmo message digest algorithm o one way hash algorithm.

Estos algoritmos deben tener tres propiedades para ser criptogriaficamente seguros:

1. No debe ser posible averiguar el mensaje de entrada basandose sélo en su resumen, es decir, el algoritmo
es una funcién irreversible de una sola direccion.

2. Dado un resumen debe ser imposible encontrar un mensaje que lo genere.

3. Debe ser computacionalmente imposible encontrar dos mensajes que generen el mismo resumen.

Los algoritmos de este tipo se emplean en la generaciéon de codigos de autentificacion de mensajes y en las
firmas digitales.

2.5 Cobdigos de autentificaciéon de mensajes y firmas digitales

Un c6digo de autentificacion de mensaje (message authentication code o MAC) es un bloque de datos
de tamano fijo que se envia con un mensaje para averiguar su origen e integridad. Son muy ttiles para
proporcionar autentificacion e integridad sin confidencialidad. Para generar MACs se pueden usar algoritmos
de clave secreta, de clave publica y algoritmos de resumen de mensajes.

Un tipo de MAC muy empleado en la actualidad es el codigo de autentificacion de mensaje resumido
(hashed message authentication code o HMAC). Lo que hacemos es generar el MAC aplicando una funcién
de dispersion criptografica a un conjunto formado por un mensaje y un codigo secreto. Asi, el que recibe
el mensaje puede calcular su propio MAC con el mensaje y el codigo secreto (que comparte con el que ha
generado el MAC). Si no coinciden sabemos que el mensaje ha sido manipulado. Este tipo de técnicas se
emplean para proteger comunicaciones a nivel de la capa de red.

La firma digital es un item que responde del origen e integridad de un mensaje. El que escribe un mensaje
lo firma usando una clave de firmado y manda el mensaje y la firma digital. El destinatario usa una clave
de verificacion para comprobar el origen del mensaje y que no ha sido modificado durante el transito.

Para firmar los mensajes se emplean algoritmos de clave publica y funciones de dispersion. El proceso es
como sigue:
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1. El emisor genera un resumen del mensaje, lo encripta con su clave privada (clave de firmado) y envia
el mensaje y el texto cifrado que corresponde al resumen del mensaje.

2. El destinatario genera un resumen del mensaje que recibe y desencripta el resumen cifrado que lo
acompanaba usando la clave pablica del emisor (clave de verificacion).>Si al comparar los restmenes
ambos son iguales el mensaje es valido y ha sido firmado por el emisor real, ya que de otro modo no se
hubiera podido desencriptar correctamente con su clave publica.

Hay que indicar que los MAC y las firmas digitales se diferencian en un punto importante: aunque los MAC
se pueden usar para verificar la autenticidad de los mensajes, no se pueden usar para firmar los mensajes,
ya que sélo se usa una clave secreta que comparten el emisor y el receptor, lo que hace que ambos puedan
generar la misma firma.

2.6 Seguridad de los sistemas criptograficos

La seguridad de un sistema criptogréfico depende generalmente de que al menos una de las claves empleadas
sea, secreta, mas que de que el algoritmo de encriptacién sea secreto.

El publicar los algoritmos empleados por un sistema criptografico para que sean revisados publicamente es
una buena practica que permite que se mejoren algoritmos no totalmente seguros o se considere que un
algoritmo no tiene debilidades.

Los algoritmos criptograficos tienen distintos grados de seguridad:

1. Seguro computacionalmente. Con suficiente poder de calculo y almacenamiento el sistema puede
ser roto, pero a un coste tan elevado que no es practico. De cualquier modo, el coste computacional
para considerar que un algoritmo es seguro ha ido cambiando con el paso del tiempo; algoritmos antes
considerados seguros, como el DES, han sido rotos en meses con sistemas distribuidos y en dias con
sistemas disenados especificamente para la tarea, como se describe en [EFF98].

2. Seguro incondicionalmente. Son aquellos en los que aun disponiendo de recursos y gran cantidad
de texto cifrado no es posible romper el algoritmo. Los tnicos sistemas incondicionalmente seguros son
los One Time Pads.

Un sistema criptogréfico puede ser roto en varios niveles:

1. Deduccién de informacién. Se obtiene parte de informacion de la clave o del texto en claro.
2. Deduccion de una instancia. Se obtiene el texto en claro a partir de un texto cifrado.

3. Deduccidn global. A partir de la deduccién de una instancia se obtiene un algoritmo que obtiene los
mismos resultados que el algoritmo original.

4. Rotura total. Se recupera la clave y se puede descifrar cualquier mensaje encriptado con la misma
clave.

Para romper un algoritmo se pueden emplear distintos tipos de ataque criptoanalitico:

1. Ataque de sélo texto cifrado. El analista dispone de un texto cifrado y quiere obtener el texto en
claro o la clave. Se pueden usar métodos de fuerza bruta (probando todas las claves posibles hasta que
obtenemos un mensaje con sentido) o basados en diccionario (probando tinicamente con un subconjunto
de las claves posibles, por ejemplo si las claves son palabras). Es importante disponer de suficiente
texto en clave para que sea facil identificar cual es el texto en claro correcto.
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2. Ataque de texto en claro conocido. El analista dispone de un texto en claro y su correspondiente
texto cifrado, lo que permite reducir el espacio de busqueda de claves u obtener estadisticas que pueden
usarse para hacer deducciones en otros textos cifrados.

3. Ataque de texto en claro conocido adaptativo. Es igual que el anterior pero el analista pue-
de elegir nuevos textos dindmicamente y alterar sus elecciones en funcién de los resultados que va
obteniendo.

4. Ataque de texto en claro elegido. El analista puede elegir el texto en claro y obtener el texto
cifrado correspondiente. Este tipo de ataque puede evitar duplicados y centrarse mas en las debilidades
del algoritmo.

5. Ataque de texto en claro elegido adaptativo. Es la version adaptativa del ataque anterior.
Para que un sistema criptografico sea considerado como fuerte debe tener las siguientes caracteristicas:

e Debe disponer de un nimero muy elevado de claves posibles, de modo que sea poco razonable intentar
descifrar un mensaje por el método de la fuerza bruta (probando todas las claves).

e Debe producir texto cifrado que parezca aleatorio a un test estadistico estandar.

e Debe resistir todos los métodos conocidos de romper los cédigos, es decir, debe ser resistente al crip-
toandlisis.

2.7 Ataques méas importantes sobre algoritmos criptograficos

En este apartado mencionaremos los ataques mas importantes contra los algoritmos criptogréaficos clasificados
por tipo de algoritmo.

2.7.1 Algoritmos de cifrado simétrico por bloques

Criptoanalisis diferencial. Se realizan sobre algoritmos de cifrado por bloques iterativos. Es un ataque
de texto claro elegido que se basa en el anélisis de la evolucién de las diferencias de dos textos en claro
relacionados cuando son encriptados con la misma clave. Mediante el anélisis de los datos disponibles se
pueden asignar probabilidades a cada una de las claves posibles . Eventualmente, la clave méas probable
puede ser identificada como la correcta.

Criptoanalisis lineal. Este es un ataque de texto en claro conocido que usa una aproximacioén lineal para
describir el funcionamiento del algoritmo. Dados suficientes pares de texto en claro y cifrado se pueden
obtener datos sobre la clave.

Explotacion de claves débiles. Hay algoritmos para los que se pueden encontrar claves que se comportan
de modo especial, por ejemplo dando origen a ciertas regularidades en la encriptaciéon o un bajo nivel de
encriptacién. Si el numero de claves débiles es pequefio no tiene importancia, pero si el algoritmo tiene
muchas de estas claves es facil que se vea comprometido.

Ataques algebraicos. Son una clase de técnicas que basan su éxito en que los algoritmos criptograficos
muestren un alto grado de estructura matemética. Por ejemplo, si un algoritmo tiene estructura de grupo,
al encriptar con una clave, y luego volver a encriptar con otra obtenemos un texto cifrado que podria haber
sido generado con el mismo algoritmo y una sola clave, lo que hace al algoritmo bastante débil.
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2.7.2 Algoritmos de cifrado simétrico de flujo de datos

Los principales ataques a este tipo de algoritmos buscan debilidades en la estructura del mismo que le
permitan descubrir partes de la secuencia de cifrado. Una de las caracteristicas fundamentales es el periodo
de la clave de cifrado, ya que si es muy corto y se descubre una parte de la clave se puede emplear en sucesivos
periodos del algoritmo.

Complejidad lineal. Una técnica empleada para atacar estos algoritmos es el uso de un registro de des-
plazamiento lineal con realimentacion (linear feedback shift register) para replicar parte de una secuencia.
A partir de esta técnica aparece la complejidad lineal de una secuencia, que sera el tamafio del registro que
necesitemos para replicarla.

Ataques de correlacion. Otros ataques intentan recuperar parte de una secuencia de cifrado ya empleada.
Dentro de estos ataques hay una clase que podemos denominar divide y vencerds que consiste en encontrar
algtn fragmento caracteristico de la secuencia de cifrado y atacarla con un método de fuerza bruta y se
comparar las secuencias generadas con la secuencia de cifrado real. Este método lleva a lo que se denomina
ataques de correlacion y ataques de correlacion rdpidos.

2.7.3 Algoritmos de resumen de mensajes

Las funciones de dispersion deben tener dos propiedades para ser utiles en criptografia: deben ser funciones
de una sola direccién y no tener colisiones. El ataque por fuerza bruta consiste en seleccionar entradas
del algoritmo aleatoriamente y buscar una que nos de el valor que buscamos (la funcién no es de una sola
direccién) o un par de entradas que generen la misma salida (la funcién tiene colisiones).

Ataque del cumpleanos. Se trata de una clase de ataques por fuerza bruta. El nombre viene de la
paradoja del cumplearios: la probabilidad de que dos o mas personas en un grupo de 23 personas cumplan
aflos el mismo dia es superior a 1/2.

Si una funcién retorna uno de k valores equiprobables cuando se le proporciona una entrada aleatoria, cuando
le proporcionamos repetidamente valores de entrada distintos, obtendremos dos salidas iguales después de
1.2k'/? ejecuciones. Si buscamos una colisién en una funcién de dispersion, por la paradoja del cumpleafios
sabemos que después de probar 1.2  2P¥/2 entradas tendremos alguna.

Pseudo-colisiones. Otro problema de estos algoritmos son las pseudo-colisiones, que son las colisiones
producidas en la funcién de compresién empleada en el proceso iterativo de una funciéon de dispersién. En
principio que haya pseudo-colisiones no implica que el algoritmo no se seguro.

2.8 Aplicaciones de la criptografia

La criptografia es una disciplina con multitud de aplicaciones, muchas de las cuales estan en uso hoy en dia.
Entre las mas importantes destacamos las siguientes:

e Seguridad de las comunicaciones. Es la principal aplicacion de la criptografia a las redes de
computadores, ya que permiten establecer canales seguros sobre redes que no lo son. Ademés, con la
potencia de calculo actual y empleando algoritmos de cifrado simétrico (que se intercambian usando
algoritmos de clave publica) se consigue la privacidad sin perder velocidad en la transferencia.

e Identificacién y autentificacién. Gracias al uso de firmas digitales y otras técnicas criptograficas
es posible identificar a un individuo o validar el acceso a un recurso en un entorno de red con més
garantias que con los sistemas de usuario y clave tradicionales.

e Certificacién. La certificacion es un esquema mediante el cual agentes fiables (como una entidad
certificadora) validan la identidad de agentes desconocidos (como usuarios reales). El sistema de
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certificacion es la extensién logica del uso de la criptografia para identificar y autentificar cuando se
emplea a gran escala.

e Comercio electronico. Gracias al empleo de canales seguros y a los mecanismos de identificacion se
posibilita el comercio electrénico, ya que tanto las empresas como los usuarios tienen garantias de que
las operaciones no pueden ser espiadas, reduciéndose el riesgo de fraudes y robos.

3 Técnicas criptograficas

En este apartado presentaremos los principales algoritmos criptograficos empleados hoy en dia. Una discusion
ampliada de muchas de las técnicas mencionadas aqui se puede encontrar en las referencia 7 ([SCHNEIS6]).

3.1 Algoritmos de cifrado simétrico
3.1.1 DES

El DES (Data Encription Standard o Estdndar de Encriptacion de Datos) es el nombre del documento FIPS
(Federal Information Processing Standard) 46-1 del Instituto Nacional de Estandares y Tecnologia (NIST)
del Departamento de Comercio de Estados Unidos. Fue publicado en 1977. En este documento se describe
el DEA (Data Encription Algorithm o Algoritmo de Encriptacion de Datos. Es el algoritmo de cifrado
simétrico mas estudiado, mejor conocido y més empleado del mundo.

El DEA (llamado con frecuencia DES) es un algoritmo de cifrado por bloques de 64 bits de tamafio. Emplea
una clave de 56 bits durante la ejecucion (se eliminan 8 bits de paridad del bloque de 64). El algoritmo
fue disenado para ser implementado en hardware. Cuando se utiliza en comunicaciones ambos participantes
deben conocer la clave secreta (para intercambiarla se suelen emplear algoritmos de clave publica). El
algoritmo se puede usar para encriptar y desencriptar mensajes, generar y verificar codigos de autentificacion
de mensajes (MAC) y para encriptacién de un sélo usuario (p. ej para guardar un archivo en disco).

Aunque el DES era un algoritmo computacionalmente seguro, esto ha dejado de ser cierto, ya que con
hardware especifico es posible realizar ataques por fuerza bruta que descubran una clave en pocos dias (ver
referencia 1 ([EFF98])). El problema principal es que el tamafio de la clave (56 bits) es demasiado pequefio
para la potencia de calculo actual. De hecho, el DES dejé de ser el algoritmo empleado por el gobierno
norteamericano en Noviembre de 1998 y de momento (hasta que el AES sea elegido), emplean el Triple DES.

3.1.2 Triple-DES

Consiste en encriptar tres veces una clave DES. Esto se puede hacer de varias maneras:

e DES-EEE3: Tres encriptaciones DES con tres claves distintas.

e DES-EDE3: Tres operaciones DES con la secuencia encriptar-desencriptar-encriptar con tres claves
diferentes.

e DES-EEE2 y DES-EDE2: Igual que los anteriores pero la primera y tercera operacién emplean la
misma, clave.

Dependiendo del método elegido, el grado de seguridad varia; el método mas seguro es el DES-EEE3.
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3.1.3 AES

El AES (Advanced Encription Standard o Estdndar Criptogrdfico Avanzado) es un algoritmo de cifrado por
bloques destinado a reemplazar al DES como estandar.

En la actualidad se han aceptado 15 propuestas de estdndar de las que saldran 5 candidatos para una revisién
més completa. El proceso no parece que vaya a terminar hasta pasado el ano 2000.

Se puede encontrar mas informacién en el URL <http://csrc.nist.gov/encryption/aes/aes_home.htm>

3.1.4 RC2

El RC2 es un algoritmo de cifrado por bloques de clave de tamano variable disenado por Ron Rivest de RSA
Data Security (la RC quiere decir Ron’s Code o Rivest’s Cipher).

El algoritmo trabaja con bloques de 64 bits y entre dos y tres veces méas rapido que el DES en software. Se
puede hacer més o menos seguro que el DES contra algoritmos de fuerza bruta eligiendo el tamafio de clave
apropiadamente.

El algoritmo esta disenado para reemplazar al DES.

3.1.5 RC4

El RC4 es un algoritmo de cifrado de flujo disefiado por Ron Rivest para RSA Data Security. Es un algoritmo
de tamafio de clave variable con operaciones a nivel de byte. Se basa en el uso de una permutacién aleatoria
y tiene un periodo estimado de méas de 101%°. Ademas, es un algoritmo de ejecucién rapida en software.

El algoritmo se emplea para encriptaciéon de ficheros y para encriptar la comunicacién en protocolos como
el SSL (TLS).

3.1.6 RC5

El RC5 es un algoritmo parametrizable con tamafio de bloque variable, tamano de clave variable y nimero
de rotaciones variable. Los valores méis comunes de los parametros son 64 o 128 bits para el tamafio de
bloque, de 0 a 255 rotaciones y claves de 0 a 2048 bits. Fue disefiado en 1994 por Ron Rivest.

El RC5 tiene 3 rutinas: expansion de la clave, encriptaciéon y desencriptaciéon. En la primera rutina la clave
proporcionada por el usuario se expande para llenar una tabla de claves cuyo tamano depende del namero
de rotaciones. La tabla se emplea en la encriptacién y desencriptacién. Para la encriptacion sélo se emplean
tres operaciones: suma de enteros, o-exclusiva de bits y rotacién de variables.

La mezcla de rotaciones dependientes de los datos y de distintas operaciones lo hace resistente al criptoanélisis
lineal y diferencial. El algoritmo RC5 es facil de implementar y analizar y, de momento, se considera que es
seguro.

3.1.7 IDEA

El IDEA (International Data Encription Algorithm) es un algoritmo de cifrado por bloques de 64 bits
iterativo. La clave es de 128 bits. La encriptacion precisa 8 rotaciones complejas. El algoritmo funciona de
la misma forma para encriptar que para desencriptar (excepto en el célculo de las subclaves). El algoritmo
es facilmente implementable en hardware y software, aunque algunas de las operaciones que realiza no son
eficientes en software, por lo que su eficiencia es similar a la del DES.
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El algoritmo es considerado inmune al criptoanélisis diferencial y no se conocen ataques por criptoanélisis
lineal ni debilidades algebraicas. La tnica debilidad conocida es un conjunto de 251 claves débiles, pero dado

2128

que el algoritmo tiene claves posibles no se considera un problema serio.

3.1.8 SAFER

El SAFER (Secure And Fast Encription Routine) es un algoritmo de cifrado por bloques no propietario.
Esta orientado a bytes y emplea un tamafio de bloque de 64 bits y claves de 64 (SAFER K-64) o 128 bits
(SAFER K-128). Tiene un nimero variable de rotaciones, pero es recomendable emplear como minimo 6.

El algoritmo original fue considerado inmune al criptoanélisis lineal y diferencial, pero Knudsen descubrié
una debilidad en el generador de claves y el algoritmo fue modificado (SAFER SK-64 y SAFER SK-128).

3.1.9 Blowfish

Es un algoritmo de cifrado por bloques de 64 bits desarrollado por Scheiner. Es un algoritmo de tipo Feistel
y cada rotacién consiste en una permutacién que depende de la clave y una sustituciéon que depende de la
clave y los datos. Todas las operaciones se basan en o-exclusivas sobre palabras de 32 bits. La clave tiene
tamaifio variable (con un maximo de 448 bits) y se emplea para generar varios vectores de subclaves.

Este algoritmo se disefio para maquinas de 32 bits y es considerablemente mas rapido que el DES.

El algoritmo es considerado seguro aunque se han descubierto algunas claves débiles, un ataque contra una
version del algoritmo con tres rotaciones y un ataque diferencial contra una variante del algoritmo.

3.2 Algoritmos de clave ptblica
3.2.1 RSA

El RSA, llamado asi por las siglas de sus creadores (Rivest, Shamir y Adelman), es el algoritmo de clave
publica méas popular. El algoritmo se puede usar para encriptar comunicaciones, firmas digitales e intercambio
de claves.

La clave es de tamano variable, generalmente se usan claves entre 512 y 2048 bits. Las claves més grandes
aumentan la seguridad del algoritmo pero disminuyen su eficiencia y generan més texto cifrado. Los bloques
de texto en claro pueden ser de cualquier tamano, siempre que sea menor que la longitud de la clave. Los
bloques de texto cifrado generados son del tamafio de la clave.

La clave piblica del algoritmo tiene la forma (e,n), donde e es el exponente y n el médulo. La longitud de la
clave es igual al ntimero de bits de n. El modulo se obtiene multiplicando dos nimeros primos grandes, p y q.
Los niimeros se seleccionan aleatoriamente y se guardan en secreto. La clave privada tiene la forma (d,n),
donde d es el producto inverso de emodulo (p — 1)(g — 1) (es decir, (ed — 1) es divisible por (p — 1)(¢g — 1)).

El célculo de d a partir de p y ¢ es sencillo, pero es computacionalmente imposible calcular d sin conocer p
y q para valores grandes de n, ya que obtener sus valores es equivalente a factorizar n, que es un problema
intratable computacionalmente.

El funcionamiento del algoritmo es como sigue:
e Encriptaciéon.Para encriptar un mensaje un usuario calcula ¢ = m®modulon, donde m es el texto en
claro, ¢ es el texto cifrado y (e,n) es la clave pablica del destinatario.

e Desencriptacion. Para desencriptar el mensaje el destinatario calcula c?modulon =
(m®)?modulon = m®modulon = m, donde (d,n) es la clave privada del destinatario. Hay que
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indicar que la ultima sustitucién es posible por el modo en que hemos escogido los nimeros, ya que d
es el producto inverso de emodulon, por lo que m®? = m.

e Firmado. Si el emisor desea enviar el mensaje firmado usa su clave privada para calcular ¢ =
m?modulon y el destinatario lo valida calculando c® modulon = (m?)® modulon = m% modulon = m,
donde (e, n) es la clave publica del emisor.

El algoritmo es lento, ya que emplea operaciones mateméticas que tienen un coste elevado y trabaja con
claves de gran tamano. Parte del problema esta en la eleccién del exponente e, ya que un exponente de 512
bits escogido aleatoriamente precisa 768 multiplicaciones en promedio. Para solucionarlo se suelen escoger
los valores 3 6 65537, que precisan 3 y 17 multiplicaciones respectivamente. La eleccién de un exponente fijo
no disminuye la seguridad del algoritmo si se emplean esquemas de criptografia de clave publica adecuados,
como por ejemplo el relleno de mensajes con bits aleatorios.

Adicionalmente, el uso de exponentes fijos hace que la encriptacién sea méas rapida que la desencriptacion
y la verificacién més rapida que la firma. Esta ultima caracteristica es incluso deseable, ya que un usuario
firma una vez un mensaje pero es posible que la firma se valide muchas veces.

Comparado con los sistemas de cifrado simétrico como el DES; el algoritmo de RSA es 100 veces més lento
en software y de 1000 a 10000 veces mas lento en hardware.

3.2.2 Diffie-Hellman

El algoritmo de Diffie Hellman es un algoritmo de clave publica que permite el intercambio seguro de un
secreto compartido. Generalmente se emplea junto con algoritmos de cifrado simétrico, como método para
acordar una clave secreta. El algoritmo no se puede usar para encriptar conversaciones o firmas digitales.

El funcionamiento del algoritmo es como sigue:

e El emisor escoge un nimero primo grande p y un generador g (g<p) y se los envia al destinatario. A
continuacién escoge un namero grande d 4 como clave privada y calcula la clave pablica correspondiente
€A = gdA modulo p.

e De modo similar, el destinatario escoge una clave privada dg y una clave privada ep = g?® modulo p.

e Ambos participantes intercambian sus claves publicas y calculan un secreto compartido.
El del emisor sers s4 = et = (g%8)%4 = 894 modulop.

Y el del destinatario sp = e%? = (g%4)?8 = gd4ds = gdBda modulop.

Con este sistema, aunque un tercero interceptara los niameros p y g y las claves publicas e4 y ep, no podria
calcular el secreto compartido sin tener una de las claves privadas, lo que equivale a calcular el logaritmo
discreto de una de las claves publicas, que es un problema intratable computacionalmente.

El problema fundamental de este algoritmo es que es sensible a ataques activos del tipo hombre en el medio.
Si la comunicacion es interceptada por un tercero, este se puede hacer pasar por el emisor cara al destinatario
y viceversa, ya que no disponemos de ningin mecanismo para validar la identidad de los participantes en la
comunicacion. Asi, el hombre en el medio podria acordar una clave con cada participante y retransmitir los
datos entre ellos, escuchando la conversacion en ambos sentidos.
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3.3 Funciones de dispersiéon
3.3.1 SHA y SHA-1

El SHA (Secure Hash Algorithm) es un algoritmo de resumen seguro desarrollado por el NIST. El SHA-1 es
una version corregida del algoritmo publicada en 1994. El algoritmo es un estandar ANSI.

El algoritmo toma un mensaje de menos de 254 bits y genera un resumen de 160 bits. Es mas lento que
el MD5, pero la mayor longitud de clave lo hace mas resistente a ataques de colision por fuerza bruta y de
inversion.

3.3.2 MD2, MD4 y MD5

Los tres son algoritmos de resumen de mensajes (el MD viene de Message Digest) desarrollados por Rivest.

Los tres toman un mensaje de longitud arbitraria y generan un resumen de 128 bits. El MD2 est4 optimizado
para maquinas de 8 bits, mientras que el MD4 y MD5 son para arquitecturas de 32 bits. El cédigo para los
tres algoritmos se puede encontrar en los RFCs 1319, 1320 y 1321.

El MD2 funciona rellenando el mensaje para que tenga una longitud en bytes multiplo de 16. Sobre ese
mensaje se calcula un checksum de 16 bytes que se anade al mensaje y la funcién de dispersién se aplica al
mensaje resultante. El dnico problema que se le conoce es que si se omite el checksum se pueden obtener
colisiones.

El MD4 fue desarrollado en 1990 por Rivest. El mensaje se rellena para que su longitud en bits mas 448
sea, divisible por 512. Una representaciéon de la longitud del mensaje de 64 bits se concatena entonces con
el mensaje. El mensaje se procesa iterativamente en bloques de 512 bits y cada bloque es procesado en
tres rotaciones distintas. El algoritmo ha sido criptoanalizado y se han encontrado debilidades, de hecho
es posible encontrar colisiones en menos de un minuto en méaquinas modernas, por lo que el algoritmo se
considera a todos los efectos roto.

El MD5 fue desarrollado en 1991 por Rivest. Es basicamente el MD4 con mejoras en la seguridad, aunque
es més lento que este. El tamano del resumen y la necesidad del relleno son iguales que en el MDA4.
Consta de cuatro rotaciones que tienen un disefio ligeramente diferente a las del MD4. El algoritmo ha sido
criptoanalizado con técnicas similares a las del MD4 y se han encontrado pseudo-colisiones en la funcién de
compresion, pero no en el algoritmo completo. Adicionalmente, se ha estimado que es posible construir una
méaquina capaz de atacar el algoritmo por fuerza bruta y encontrar una colisién en 24 dias, aunque el coste
de la maquina era de 10 millones de dolares en 1994.

3.4 Firmas digitales
3.4.1 DSA y DSS

El DSA (Digital Signature Algorithm o Algoritmo Estdndar de Firmado) es el algoritmo de firmado digital
incluido en el DSS (Digital Signature Standard o Estdndar de Firmas Digitales) del NIST Norteamericano.
Se publico en 1994.

El DSA esta basado en el problema de los logaritmos discretos y sélo puede emplearse para las firmas digitales
(a diferencia del RSA, que también puede emplearse para encriptar). La eleccién de este algoritmo como
estandar de firmado gener6 multitud de criticas: se pierde flexibilidad respecto al RSA (que ademaés, ya era
un estandar de hecho), la verificacion de firmas es lenta, el proceso de eleccion fue poco claro y la version
original empleaba claves que lo hacian poco seguro.

El algoritmo es mas rapido para generar la firma que para validarla, al revés de lo que sucede con el RSA.
Emplea claves de 1024 bits (originalmente eran 512 bits, pero se aumento por falta de seguridad). No se
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conocen ataques eficientes contra este algoritmo, sélo existen problemas con un conjunto de nimeros primos,
pero son facilmente evitables si se siguen los sistemas adecuados de generacién de claves.

4 Certificados digitales

Los certificados digitales son el equivalente digital del DNI, en lo que a la autentificacién de individuos se
refiere, ya que permiten que un individuo demuestre que es quien dice ser, es decir, que esta en posesion de
la clave secreta asociada a su certificado.

Para los usuarios proporcionan un mecanismo para verificar la autenticidad de programas y documentos
obtenidos a través de la red, el envio de correo encriptado y/o firmado digitalmente, el control de acceso a
recursos, etc.

En este apartado explicaremos qué son los certificados digitales, cuales son los formatos estandar, como
podemos controlar sus periodos de validez o anularlos si se ven comprometidos, quien los genera y las
infraestructuras necesarias para soportarlos.

Un libro introductorio en el que se discuten la mayor parte de los temas tratados en este apartado es la
referencia 2 ([FEGHHI99]).

4.1 Certificados Digitales

Un certificado de clave piblica es un punto de unién entre la clave piblica de una entidad y uno o mas
atributos referidos a su identidad. El certificado garantiza que la clave publica pertenece a la entidad
identificada y que la entidad posee la correspondiente clave privada.

Los certificados de clave publica se denominan cominmente Certificado Digital, ID Digital o simplemente
certificado. La entidad identificada se denomina sujeto del certificado o subscriptor (si es una entidad legal
como, por ejemplo, una persona,).

Los certificados digitales s6lo son utiles si existe alguna Autoridad Certificadora (Certification Authority o
CA) que los valide, ya que si uno se certifica a si mismo no hay ninguna garantia de que su identidad sea la
que anuncia, y por lo tanto, no debe ser aceptada por un tercero que no lo conozca.

Es importante ser capaz de verificar que una autoridad certificadora ha emitido un certificado y detectar si
un certificado no es valido. Para evitar la falsificacion de certificados, la entidad certificadora después de
autentificar la identidad de un sujeto, firma el certificado digitalmente.

Los certificados digitales proporcionan un mecanismo criptografico para implementar la autentificacion; tam-
bién proporcionan un mecanismo seguro y escalable para distribuir claves pablicas en comunidades grandes.

4.2 Certificados X.509

El formato de certificados X.509 es un estandar del ITU-T (International Telecommunication Union-
Telecommunication Standarization Sector) y el ISO/IEC (International Standards Organization / Inter-
national Electrotechnical Commission) que se publicé por primera vez en 1988. El formato de la versién 1
fue extendido en 1993 para incluir dos nuevos campos que permiten soportar el control de acceso a directo-
rios. Después de emplear el X.509 v2 para intentar desarrollar un estandar de correo electrénico seguro, el
formato fue revisado para permitir la extensién con campos adicionales, dando lugar al X.509 v3, publicado
en 1996.

Los elementos del formato de un certificado X.509 v3 son:
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e Version. El campo de versién contiene el nimero de version del certificado codificado. Los valores
aceptables son 1, 2 y 3.

e Nimero de serie del certificado. Este campo es un entero asignado por la autoridad certificadora.
Cada certificado emitido por una CA debe tener un nimero de serie tnico.

e Identificador del algoritmo de firmado. Este campo identifica el algoritmo empleado para firmar
el certificado (como por ejemplo el RSA o el DSA).

e Nombre del emisor. Este campo identifica la CA que ha firmado y emitido el certificado.

e Periodo de validez. Este campo indica el periodo de tiempo durante el cual el certificado es valido y
la CA est4 obligada a mantener informacién sobre el estado del mismo. El campo consiste en una fecha
inicial, la fecha en la que el certificado empieza a ser vélido y la fecha después de la cual el certificado
deja de serlo.

¢ Nombre del sujeto. Este campo identifica la identidad cuya clave publica esta certificada en el
campo siguiente. El nombre debe ser Gnico para cada entidad certificada por una CA dada, aunque
puede emitir mas de un certificado con el mismo nombre si es para la misma entidad.

e Informacién de clave piblica del sujeto. Este campo contiene la clave publica, sus parametros y
el identificador del algoritmo con el que se emplea la clave.

e Identificador tnico del emisor. Este es un campo opcional que permite reutilizar nombres de
emisor.

e Identificador tinico del sujeto. Este es un campo opcional que permite reutilizar nombres de sujeto.
¢ Extensiones.

Las extensiones del X.509 v3 proporcionan una manera de asociar informaciéon adicional a sujetos, claves
publicas, etc. Un campo de extensién tiene tres partes:

1. Tipo de extension. Es un identificador de objeto que proporciona la seméantica y el tipo de informa-
cién (cadena de texto, fecha u otra estructura de datos) para un valor de extension.

2. Valor de la extension. Este subcampo contiene el valor actual del campo.

3. Indicador de importancia. Es un flag que indica a una aplicacién si es seguro ignorar el campo de
extension si no reconoce el tipo. El indicador proporciona una manera de implementar aplicaciones que
trabajan de modo seguro con certificados y evolucionan conforme se van anadiendo nuevas extensiones.

El ITU y el ISO/IEC han desarrollado y publicado un conjunto de extensiones estdndar en un apéndice al
X.509 v3:

e Limitaciones basicas. Este campo indica si el sujeto del certificado es una CA y el maximo nivel de
profundidad de un camino de certificacion a través de esa CA.

e Politica de certificacion. Este campo contiene las condiciones bajo las que la CA emiti6 el certificado
y el propésito del certificado.

e Uso de la clave. Este campo restringe el proposito de la clave publica certificada, indicando, por
ejemplo, que la clave s6lo se debe usar para firmar, para la encriptacién de claves, para la encriptacién
de datos, etc. Este campo suele marcarse como importante, ya que la clave sélo esté certificada para
un propdésito y usarla para otro no estaria validado en el certificado.
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El formato de certificados X.509 se especifica en un sistema de notacién denominado sintaxis abstracta uno
(Abstract Sintaz One o ASN-1). Para la transmision de los datos se aplica el DER (Distinguished Encoding
Rules o reglas de codificacion distinguible), que transforma el certificado en formato ASN-1 en una secuencia
de octetos apropiada para la transmisién en redes reales.

4.3 Listas de Anulacion de Certificados (CRLs)

Los certificados tienen un periodo de validez que va de unos meses a unos pocos afios. Durante el tiempo
que el certificado es vilido la entidad certificadora que lo generd mantiene informacién sobre el estado de ese
certificado.

La informacién méas importante que guarda es el estado de anulacion, que indica que el periodo de validez
del certificado ha terminado antes de tiempo y el sistema que lo emplee no debe confiar en él. Las razones de
anulaciéon de un certificado son varias: la clave privada del sujeto se ha visto comprometida, la clave privada
de la CA se ha visto comprometida o se ha producido un cambio en la afiliaciéon del sujeto (por ejemplo
cuando un empleado abandona una empresa).

Las listas de anulacion de certificados (Certification Revocation Lists o CRL) son un mecanismo mediante
el cual la CA publica y distribuye informacion a cerca de los certificados anulados a las aplicaciones que
los emplean. Una CRL es una estructura de datos firmada por la CA que contiene su fecha y hora de
publicacion, el nombre de la entidad certificadora y los nimeros de serie de los certificados anulados que aun
no han expirado. Cuando una aplicacién trabaja con certificados debe obtener la ultima CRL de la entidad
que firma el certificado que estd empleando y comprobar que su nimero de serie no esté incluido en él.

Existen varios métodos para la actualizacion de CRLs:

1. Muestreo de CRLs. Las aplicaciones acceden a la CA o a almacenes de archivos y copian el ultimo
CRL a intervalos regulares. La pega de este esquema es que durante el periodo entre actualizaciones
del CRL podemos aceptar un certificado ya anulado, por lo que el periodo debe ser corto.

2. Anuncio de CRLs. La entidad certificadora anuncia que ha habido un cambio en el CRL a las
aplicaciones. El problema de este enfoque es el anuncio puede ser muy costoso y no sabemos que
aplicaciones deben ser informadas.

3. Verificacion en linea. Una aplicacion hace una consulta en linea a la CA para determinar el estado
de revocacién de un certificado. Es el mejor método para las aplicaciones, pero es muy costoso para la

CA.

4.4 Listas de Anulacion de Certificados X.509

El formato de listas de anulacion de certificados X.509 es un estandar del ITU-T y la ISO/IEC que se publico
por primera vez en 1988 como version 1. El formato fue modificado para incluir campos de extension, dando
origen al al formato X.509 v2 CRL.

Los campos bésicos de un formato X.509 CRL (validos para las versiones 1 y 2) son:

Versién. Debe especificar la version 2 si hay algtin campo de extension.

Firma. El campo contiene identificador del algoritmo empleado para firmar la CRL.

Nombre del generador. Este campo contiene el nombre de la entidad que ha generado y firmado la
CRL.

Esta actualizaciéon. Fecha y hora de la generaciéon de la CRL.
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e Préxima actualizacion. Indica la fecha y hora de la préxima actualizacion. El siguiente CRL puede
ser generado antes de la fecha indicada pero no después de ella.

e Certificado del usuario. Contiene el nimero de serie de un certificado anulado.

e Fecha de anulacién. Indica la fecha efectiva de la anulacion.

Existe también un conjunto de campos de entrada de extensiéon en las CRLs X.509 v2, como el cédigo
de razoén, que identifica la causa de la anulacién: sin especificar, compromiso de clave, compromiso de la
CA, cambio de afiliacion, superado (el certificado ha sido reemplazado), cese de operacion (el certificado ya
no sirve para su proposito original), certificado en espera (el certificado esta suspendido temporalmente) y
elimina de la CRL (un certificado que aparecia en una CRL previa debe ser eliminado).

Adicionalmente también se ha afiadido un conjunto de extensiones para las X.509v2 CRL con los mismos
subcampos que en los certificados X.509v3. Estas extensiones permiten que una comunidad o entidad se
defina sus propios campos de extension privados.

4.5 Autoridades Certificadoras

Una autoridad certificadora es una organizacién fiable que acepta solicitudes de certificados de entidades, las
valida, genera certificados y mantiene la informacién de su estado.

Una CA debe proporcionar una Declaracion de Prdcticas de Certificacion ( Certification Practice Statement
o CPS) que indique claramente sus politicas y practicas relativas a la seguridad y mantenimiento de los certi-
ficados, la responsabilidades de la CA respecto a los sistemas que emplean sus certificados y las obligaciones
de los subscriptores respecto de la misma.

Las labores de un CA son:

e Admisiéon de solicitudes. Un usuario rellena un formulario y lo envia a la CA solicitando un
certificado. La generacién de las claves puablica y privada son responsabilidad del usuario o de un
sistema asociado a la CA.

e Autentificacion del sujeto. Antes de firmar la informacién proporcionada por el sujeto la CA debe
verificar su identidad. Dependiendo del nivel de seguridad deseado y el tipo de certificado se deberan
tomar las medidas oportunas para la validacién.

e Generacion de certificados. Después de recibir una solicitud y validar los datos la CA genera el
certificado correspondiente y lo firma con su clave privada. Posteriormente lo manda al subscriptor y,
opcionalmente, lo envia a un almacén de certificados para su distribucién.

e Distribucion de certificados. La entidad certificadora puede proporcionar un servicio de distribu-
cién de certificados para que las aplicaciones tengan acceso y puedan obtener los certificados de sus
subscriptores. Los métodos de distribucién pueden ser: correo electrénico, servicios de directorio como
el X.500 o el LDAP, etc.

e Anulacién de certificados. Al igual que sucede con las solicitudes de certificados, la CA debe validar
el origen y autenticidad de una solicitud de anulacion. La CA debe mantener informacién sobre una
anulacién durante todo el tiempo de validez del certificado original.

e Almacenes de datos. Hoy en dia existe una nocién formal de almacén donde se guardan los certifi-
cados y la informacién de las anulaciones. La designacion oficial de una base de datos como almacén
tiene por objeto sefalar que el trabajo con los certificados es fiable y de confianza.
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4.6 Infraestructuras de Clave Publica

La difusién de las técnicas de clave publica requiere una infraestructura que defina un conjunto de estandares,
autoridades de certificacion, estructuras entre multiples CAs, métodos para descubrir y validar rutas de
certificacion, protocolos operacionales, protocolos de gestion, herramientas que pueden operar entre si y un
marco legislativo.

Los protocolos operacionales se dirigen al problema del envio de certificados y CRLs a los sistemas que
emplean certificados. Los protocolos de gestion tratan de los requisitos parala interaccién de dos componentes
de la infraestructura: registro, inicializacion, certificacién, anulacién y recuperaciéon de claves.

Una estructura entre multiples CAs proporciona una o mas rutas de certificacién entre un subscriptor y
una aplicacion. Una ruta de certificacion (o cadena de certificacion) es una secuencia de uno o mas puntos
conectados entre el subscriptor y una CA raiz. Una CA raiz es una autoridad en la que confia la aplicacién,
ya que tiene almacenada de forma segura su clave publica.

Un sistema que emplea certificados necesita obtener una ruta de certificacién entre un subscriptor y un CA
raiz antes de evaluar el nivel de confianza en el certificado del subscriptor. El problema de determinar una
ruta de certificaciéon entre dos subscriptores arbitrarios en una estructura de interconexiones entre diferentes
CAs se denomina descubrimiento de rutas de certificacion. El problema de verificar la asociacién entre el
nombre del subscriptor y su clave publica en una ruta de certificacién se denomina validacion de la ruta de
certificacion.

5 Los protocolos SSL y TLS

En este apartadodiscutiremos mecanismos para establecer canales seguros para aplicaciones de red a nivel
de la capa de transporte. Trataremos los protocolos SSL y TSL, que son los mas utilizados en la actualidad
para proporcionar versiones seguras de protocolos de red como el http (https).

5.1 El protocolo SSL

Originalmente disefiado por Netscape para establecer comunicaciones seguras con protocolos como HTTP
o FTP. Permite negociar qué algoritmos se van a emplear, intercambiar las claves de encriptaciéon y la
autentificacion de clientes y servidores.

Existen tres versiones del protocolo, la cuarta es una mejora del SSLv3 y se conoce con el nombre de TLS,
que es la especificacion que vamos a estudiar.

5.2 El protocolo TLS

El protocolo TLS ( Transport Layer Security) es una evolucion del protocolo SSL (Secure Sockets Layer). La
ultima propuesta de estdndar estd documentada en la referencia 5 ([RFC_2246]).

Los objetivos del protocolo son varios:
1. Seguridad criptografica. El protocolo se debe emplear para establecer una conexién segura entre
dos partes.

2. Interoperabilidad. Aplicaciones distintas deben poder intercambiar pardmetros criptograficos sin
necesidad de que ninguna de las dos conozca el cddigo de la otra.

3. Extensibilidad. El protocolo permite la incorporacién de nuevos algoritmos criptograficos.
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4. Eficiencia. Los algoritmos criptograficos son costosos computacionalmente, por lo que el protocolo
incluye un esquema de cache de sesiones para reducir el nimero de sesiones que deben inicializarse
desde cero (usando criptografia de clave publica).

El protocolo esté dividido en dos niveles:

¢ Protocolo de registro TLS (TLS Record Protocol).

¢ Protocolo de mutuo acuerdo TLS (TLS Handshake Protocol).

El de més bajo nivel es el Protocolo de Registro, que se implementa sobre un protocolo de transporte fiable
como el TCP. El protocolo proporciona seguridad en la conexion con dos propiedades fundamentales:

1. La conexién es privada. Para encriptar los datos se usan algoritmos de cifrado simétrico. Las claves
se generan para cada conexién y se basan en un secreto negociado por otro protocolo (como el de
mutuo acuerdo). El protocolo también se puede usar sin encriptacion.

2. La conexion es fiable. El transporte de mensajes incluye una verificacién de integridad.

El protocolo de registrose emplea para encapsular varios protocolos de més alto nivel, uno de ellos, el protocolo
de mutuo acuerdo, permite al servidor y al cliente autentificarse mutuamente y negociar un algoritmo de
encriptacién y sus claves antes de que el protocolo de aplicacién transmita o reciba datos.

El protocolo de mutuo acuerdo proporciona seguridad en la conexién con tres propiedades bésicas:
1. La identidad del interlocutor puede ser autentificada usando criptografia de clave publica. Esta auten-
tificacién puede ser opcional, pero generalmente es necesaria al menos para uno de los interlocutores.
2. La negociacién de un secreto compartido es segura.

3. La negociacion es fiable, nadie puede modificar la negociacién sin ser detectado por los interlocutores.

5.3 El protocolo de registro TLS

El protocolo de registro TLS es un protocolo por capas. En cada nivel los mensajes incluyen campos para el
tamaio, descripcion y contenido. El protocolo toma un mensaje para ser transmitido, lo divide en bloques,
comprime los datos (opcionalmente), los encripta, genera un MAC y transmite el resultado.

En el lado del receptor se sigue un proceso inverso: descifrado, verificacion, descompresion y reensamblaje.

El estdndar describe cuatro clientes del protocolo:

—_

. El protocolo de mutuo acuerdo

[\Y]

. El protocolo de alerta

3. El protocolo de cambio de especificaciones criptograficas

=

. El protocolo de datos de aplicaciéon



5. Los protocolos SSL y TLS 24

5.4 El protocolo de mutuo acuerdo TLS

El protocolo consta de tres subprotocolos que se emplean para permitir que los interlocutores lleguen a
un acuerdo respecto a los pardmetros de seguridad para el nivel de registro, se autentifiquen, instancien
parametros de seguridad negociados y se comuniquen condiciones de error.

El protocolo es responsable de negociar una sesién que consta de los siguientes items:
1. Identificador de sesiéon. Secuencia de bytes aleatoria elegida por el servidor para identificar el estado
de una sesién activa o reanudable.
2. Certificado del interlocutor. Certificado X.509 v3 del interlocutor. Este elemento puede ser nulo.
3. Método de compresiéon. Algoritmo empleado para comprimir los datos antes de encriptarlos.

4. Especificaciones del algoritmo de encriptacién. Especifica el algoritmo de encriptacion (nulo,
DES, etc.) y el algoritmo de firmado (MD5 o SHA). También define atributos criptograficos como el
tamano de la clave de la funcién de dispersion.

5. Secreto principal. Clave secreta de 48 bytes compartida entre el cliente y el servidor.

6. Reutilizable. Valor que indica si la sesiéon puede ser empleada para iniciar nuevas conexiones.

5.4.1 Protocolo de cambio de especificaciones criptograficas
Este protocolo marca las transiciones entre distintas estrategias de cifrado. Consta de un mensaje que se
encripta y comprime con las especificaciones actuales de la conexién (no las pendientes).

Cuando el destinatario recibe este mensaje la capa de registro copia el estado de lectura pendiente al estado
de lectura actual. De forma similar, el emisor cambia su estado de escritura al enviar este mensaje.

Este mensaje se envia durante el acuerdo, después de haber acordado los parametros de seguridad pero antes
de que se envie el mensaje de verificacién finalizada.

5.4.2 Protocolo de alerta

Uno de los tipos de mensaje que soporta la capa de registro es el de alerta. Estos mensajes incluyen la
severidad de la alerta y una descripcién de la misma. Los mensajes de alerta con nivel de fatal provocan
la inmediata terminacién de la comunicacién.

Existen distintos tipos de alertas:
e Alerta de cierre. El cliente y el servidor deben saber que la conexién se estd cerrando para evitar

un ataque de truncado. Cualquiera de los dos puede iniciar el intercambio de mensajes de cierre.
Cualquier informacién recibida después de la alerta de cierre es ignorada.

e Alerta de error. La gestion de errores el el protocolo de mutuo acuerdo es muy simple, cuando uno
de los interlocutores detecta un error lo envia al otro y, si se trata de un error fatal, cierran la conexién.

5.4.3 Protocolo de mutuo acuerdo

Los parametros del estado de la sesién son producidos por este protocolo, que opera sobre el protocolo de
registro TLS. Cuando un cliente y un servidor empiezan a comunicarse, acuerdan la versiéon del protocolo,
seleccion de algoritmos criptograficos, opcionalmente se autentifican mutuamente y emplean algoritmos de
clave publica para generar secretos compartidos.

El protocolo de mutuo acuerdo consta de los siguientes pasos:
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1. Intercambio de mensajes de saludo (hello messages) para acordar los algoritmos a emplear, intercambiar
valores aleatorios y verificar si es una sesiéon reanudada.

2. Intercambiar los pardmetros criptogréaficos necesarios para permitir que el cliente y el servidor acuerden
un pre-secreto.

3. Intercambio de certificados e informacion criptografica para permitir que cliente y servidor se autenti-
fiquen.

4. Generar un secreto principal a partir del pre-secreto e intercambiar valores aleatorios.
5. Proporcionar los parametros de seguridad a la capa de registro.

6. Permitir al cliente y al servidor verificar que su interlocutor a calculado los mismos parametros de
seguridad y que el acuerdo se produjo sin alteraciones por parte de un tercero.

5.4.4 Protocolo de datos de aplicaciéon

Los mensajes de datos de la aplicaciéon son transportados por la capa de registro y son fragmentados,
comprimidos y encriptados basandose en el estado actual de la conexién. Los mensajes se tratan como datos
transparentes para la capa de registro.

5.5 Aplicaciones e implementaciones

El protocolo SSL/TLS tiene multitud de aplicaciones en uso actualmente. La mayoria de ellas son versiones
seguras de programas que emplean protocolos que no lo son. Hay versiones seguras de servidores y clientes
de protocolos como el http, nntp, Idap, imap, pop3, etc.

Existen multitud de implementaciones del protocolo, tanto comerciales como de libre distribucién. Una de
las més populares es la biblioteca openssl, escrita en C y disponible bajo licencia GNU. Incluye todas las
versiones del SSL y el TLS y un gran ntmero de algoritmos criptograficos, algunos de los cuales ni tan sélo
son empleados en el estdndar TLS. La biblioteca est4 disponible en el URL <http://www.openssl.org>.
En esa misma direccion se puede encontrar una lista de referencias a otras implementaciones gratuitas y
comerciales de los protocolos SSL y TLS y aplicaciones que los emplean.

Java incluye soporte para el protocolo con la Eztension de Sockets Seguros de Java (JSSE), que discutiremos
mas adelante.

6 Seguridad en el entorno Java

En este apartado hablaremos sobre la seguridad del entorno de ejecucién Java. Centraremos la discusién en
los mecanismos que se emplean para verificar que el codigo que se ejecuta es seguro y permitir al usuario
controlar como accede a los recursos externos e incluso a los de la maquina virtual.

De todos modos, antes de entrar en la seguridad del entorno de ejecucién, comentaremos brevemente las
caracteristicas que hacen de Java un lenguaje programacién seguro, principalmente como recordatorio para
el lector.

Dos buenas referencias sobre los temas tratados en este apartado son la seccién sobre seguridad del Tutorial
de Sun (referencia 3 ([DAGEF099])) y la especificacion de la Arquitectura de Seguridad de Java (referencia
4 ([GONGLI991)).
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6.1 El lenguaje de programacién Java

En muchos lugares se dice que Java es un lenguaje de programaciéon seguro, pero, ;qué quiere decir es-
to en realidad?. Para contestar esta pregunta, es necesario entender las maneras en que un lenguaje de
programacién puede causar vulnerabilidades en las aplicaciones, las comunicaciones o en la integridad de
datos. Practicamente todos estos problemas estan relacionados con el acceso a memoria. Para solucionar
estos problemas el lenguaje Java se disefio eliminando algunas caracteristicas presentes en otros lenguajes
de programacion como C++ (que es del que se parti6 para el disefio inicial) y afiadiendo otras.

Algunos de los métodos incorporados al lenguaje Java para corregir los problemas relacionados con los accesos
a memoria ilegales son:

e Eliminacion de la aritmética con punteros. Java la elimina por completo la aritmética con
punteros, que es una de las mayores fuentes de accesos ilegales a memoria en otros lenguajes. De
cualquier forma, esto no quiere decir que Java no disponga de la nocién de puntero, la incluye dandole
el nombre de referencia. Usando referencias podemos definir estructuras dindmicas complejas como
listas, colas, arboles, etc. igual que en otros lenguajes.

e Comprobacion de rangos en el acceso a vectores. En Java se controlan todos los accesos a
vector y se lanza una excepcion cuando intentamos un acceso fuera de rango. En los lenguajes que
esto no se hace, el programador puede acceder a memoria que estd mas allad de la reservada para el
vector y modificar valores de otras variables de forma no controlada. De hecho, el intentar provocar
estas salidas de rango en los buffers empleados en las aplicaciones es uno de los sistemas empleados
para romper la seguridad de los programas.

¢ Definiciéon del comportamiento de las variables sin inicializar. En otros lenguajes los valores
de las variables no inicializadas estdn indeterminados, por lo que si accedemos a ellas antes de darles
un valor podemos obtener resultados impredecibles. Esto en Java no es asi, toda la memoria del heap
se inicializa autométicamente, y la memoria de la pila, que es la que emplean las variables locales,
debe ser inicializada por el programador (si en un programa se intenta usar una variable local antes de
asignarle un valor el compilador genera un error).

e Eliminacién de la liberacién de memoria controlada directamente por el programador. En
otros lenguajes, cuando un objeto creado dindmicamente deja de ser necesaro el responsable de liberar
la memoria que tiene asignada es el programador. Es evidente que, de algiin modo, es obligarorio el
liberar la memoria, ya que si no lo hacemos, nuestra aplicacién consumiria mucha més de la necesaria
en un momento dado. El problema de esta liberacién es que nos podemos equivocar y liberar objetos
que aun necesitamos (con lo que, al acceder a ellos, ya no estan y leemos datos de otros objetos o
simplemente basura) e incluso intentar liberar més de una vez la misma memoria (segin el lenguaje,
compilador y sistema esto puede liberar memoria empleada por otros objetos, causar la muerte del
programa, etc.). Java elimina este problema no proporcionando funciones de liberaciéon de memoria;
cuando las variables u objetos ya no son referenciadas la memoria que ocupan es liberada por un sistema
de recoleccion de basura automatico (garbage collection), que es parte del sistema de ejecucion.

Ademas de lo anterior tambien se deben mencionar otras caracteristicas del lenguaje que contribuyen a
escribir c6digo seguro como:

e El sistema de verificaciéon de tipos en tiempo de compilacién, que garantiza que las variables son de los
tipos correctos.

e Los niveles de acceso a los miembros de las clases, que permite controlar la visiblidad de atributos y
métodos.

e El modificador final, que permite impedir que se definan subclases cuando se aplica a una clase o que
se puedan redefinir atributos cuando se les aplica a ellos.
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6.2 El entorno de ejecuciéon Java

La ejecucién de un programa Java consite en interpretar los bytecodes, es decir, en transformarlos en cédigo
del sistema y ejecutar ese codigo conforme se va interpretando. La JVM es la encargada de realizar esta
tarea. Por suerte, el c6digo a interpretar no es un lenguaje de alto nivel, los bytecodes son en realidad cédigo
méquina escrito para el juego de instrucciones de la JVM, por lo que el proceso de interpretaciéon es més
rapido que el de otros lenguajes. Ademas, la méquina virtual puede emplear los denominados JIT (Just In
Time Compiler), que traducen los bytecodes a c6digo nativo optimizado una sola vez de modo que cada vez
que la JVM vuelve a invocarlo se ejecuta directamente la versién ya interpretada.

Antes de que la JVM comience este proceso de interpretacién debe realizar una serie de tareas para preparar
el entorno en el que el programa se ejecutara. Este es el punto en el que se implementa la seguridad interna
de Java.

Hay tres componentes en el proceso:

1. Cargador de clases. Este elemento se encarga de separar las clases que carga para evitar ataques.
En Java 2 se definen tres grupos de clases asociados a distintas rutas de basqueda: clases del sistema
(asociadas a la ruta de arranque o boot class path), clases de extension del sistema (asociadas a la ruta
de extension o extension class path) y clases del usuario o la aplicacién (asociadas a la ruta de clases
del usuario o la aplicacion user class path). El orden de busqueda de las clases es: sistema, extension y
usuario. Cuando una clase se encuentra se detiene la busqueda (una aplicacion sblo podria reemplazar
una clase del sistema modificando la ruta de arranque, y eso no es posible sin tener acceso total al
sistema). El cargador de clases es una clase Java y puede ser extendida para definir cargadores de
clases especiales, pero sélo por las aplicaciones; si un applet pudiera definir su propio cargador podria
modificar el cargador del sistema y potencialmente tomar la méquina en la que se ejecuta el navegador.

2. Verificador de archivos de clases. La funcion de este componente es validar los bytecodes. Aunque
esta tarea podria parecer absurda, no lo es, ya que no todos los bytecodes tienen por qué ser correctos,
pues se pueden generar a mano o empleando compiladores modificados. El sistema distingue entre
c6digo en el que se confia (generalmente las clases del sistema y las validadas por el usuario) y codigo
en el que no se confia. Las clases consideradas seguras no se validan, pero el resto si. El verificador
de archivos de clases forma parte de la JVM y, por lo tanto, s6lo puede ser reemplazado cambiando la
méquina virtual.

3. Gestor de seguridad. Se encarga de comprobar el acceso en tiempo de ejecuciéon. Es una clase del
sistema y puede ser extendida por las aplicaciones. La implementacion por defecto de Java 2 define un
sistema basado en politicas de acceso.

En la figura 1 (Proceso de Ejecucién) se resume el proceso.

6.3 Modelos de Seguridad en Java

Desde su creacion el entorno Java ha tenido presentes los problemas de seguridad y ha definido un modelo para
controlar y limitar el acceso a los recursos desde los programas y aplicaciones. El modelo de seguridad ha ido
evolucionando con las distintas versiones del Entorno de Desarrollo Java (de aqui en adelante denominado
JDK, por sus siglas en inglés), pasando de un modelo muy sencillo y restrictivo, el del JDK 1.0, a uno mas
complejo y flexible desde la aparicion del JDK 1.2.

En este apartado describiremos brevemente los mecanismos de seguridad incorporados en Java y luego
trataremos los modelos de seguridad definidos en las sucesivas versiones del JDK. Terminaremos dando una
tabla comparativa de los distintos modelos de seguridad.
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En siguientes apartados nos centraremos en la seguridad en Java 2 (JDK 1.2), que es la que tiene un modelo
més completo y, en definitiva, incluye todos los anteriores.

6.3.1 Mecanismos de seguridad

Java fue disenado para ofrecer las siguientes medidas de seguridad basicas:

e Uso de un lenguaje de programacién seguro. El lenguaje de programacion Java estd disefiado
para ser seguro, como hemos comentado en el apartado anterior.

e Integracion de un sistema de control de permisos para los programas.

Java define un

mecanismo (denominado mecanismo del cajon de arena) que permite controlar que se le permite hacer
a un programa y controlar como accede a los recursos.

e Encriptacion y uso de certificados. Se definen mecanismos para que los programadores puedan

firmar el c6digo, de manera que los usuarios puedan verificar quien es el propietario del c6digo y que
este no ha sido modificado despues de ser firmado.

La seguridad se basa en tres componentes fundamentales del entorno de ejecucion:

1. El cargador de clases (Class Loader), que determina como y cuando pueden cargar codigo los
programas y garantiza que los componentes del sistema no han sido reemplazados.

2. El verificador de archivos de clases (Class file verifier), que garantiza que el codigo tiene el formato
correcto, que el bytecode no viola las restriciones de seguridad de tipos de la JVM, que las pilas internas
no puedan desbordarse ni por arriba ni por abajo y que las instucciones en bytecode tengan parametos

de tipos correctos.

3. El gestor de seguridad (Security Manager), que controla el acceso a los recursos en tiempo de
ejecucion. Los recursos sobre los que tiene control son multiples: E/S de red y ficheros, creacion de

cargadores de clases, manipulacién de hilos de ejecucion, ejecucion de programas externos (del SO),
detener la JVM, cargar cédigo nativo en la méquina virtual, realizar determinadas operaciones en el

entorno de ventanas o cargar ciertos tipos de clases.

En apartados posteriores se describird que son y como funcionan estos componentes.
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6.3.2 Seguridad en el JDK 1.0

El modelo de seguridad original de la plataforma Java es el conocido como el modelo del cajon de arena
(sandbox model), que proporcionaba un entorno muy restringido en el que ejecutar codigo no fiable obtenido
de la red.

En este modelo trabajamos con dos niveles de acceso a los recursos: total, para programas locales, o muy
restringido, para programas remotos. La seguridad se consigue gracias al empleo del cargador de clases, el
verificador de clases y el gestor de seguridad.

La pega fundamental de este modelo es que es demasiado restrictivo, ya que no permite que los programas
remotos hagan nada util, por estar restringidos al modelo del cajon de arena.

6.3.3 Seguridad en el JDK 1.1

Como el modelo del JDK 1.0 era demasido restrictivo se introdujo el concepto de cddigo remoto firmado,
que sigue garantizando la seguridad de los clientes, pero permite que cédigo obtenido remotamente salga del
cajon y tenga acceso a todos los recursos, siempre y cuando esté firmado por una entidad en la el cliente
confia.

Aunque esto mejora un poco la situacién, sigue siendo un control de dos nivels: total para codigo local o
remoto firmado y restringido para c6digo remoto sin firma o con firmas no validadas por el cliente.

Ademas del codigo firmado, el JDK 1.1 introdujo otras mejoras de seguridad:

1. Un par de herramientas de seguridad.

2. Un API para programacion segura.

Las herramientas son los programas jar y javakey. El primero de ellos no es més que un programa archivador
con un formato compatible con el zip, que permite reunir un conjunto de clases y otros fecheros (como por
ejemplo imégenes o texto) en un solo archivo, almacenado normalmente con la extensién .jar. Esto hace
posible la transferencia de aplicaciones de un modo compacto, en una sola conexién, y el firmado de los
programas de modo conjunto. El programa javakey es el que permite el firmado de clases en los ficheros

jar.

El API de seguridad introdujo paquetes de clases que proporcionan funciones criptogréficas a los programa-
dores, permitiendo el desarrollo de aplicaciones que usen estas técnicas de modo estandar. El API estaba
diseniada para ser extensible e incluia herramientas para: generar firmas digitales, resumenes de mensajes,
gestion de claves y el uso de listas de control de accesos (ACLs).

Los algoritmos criptogréficos se proporcionaban separados en la Extension Criptografica de Java (JCE),
como un paquete adicional al JDK estandar, principalmente por los problemas de exportacion de los EEUU.

6.3.4 Seguridad en Java 2

En el JDK 1.2 se han introducido nuevas caracteristicas que mejoran el soporte y el control de la seguridad:

e Control de acceso de grano fino. Uno de los problemas fundamentales de la seguridad en el JDK 1.1
es que el modelo sélo contempla dos niveles de permisos: acceso total o cajéon de arena. Para solventar
el problema el JDK 1.2 introduce un sistema de control de permisos de grano fino que peremite dar
permisos especificos a trozos de cddigo especificos para acceder a recursos especificos en el cliente,
dependiendo de la firma del cédigo y/o el URL del que este se obtuvo.
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e Control de acceso aplicado a todo el cddigo. El concepto de cddigo firmado es ahora aplicable a
todo el codigo, independientemente de su procedencia (local o remoto).

e Facilidad de configuracién de politicas de seguridad. La nueva arquitectura de seguridad
permite el ajuste sencillo de los permisos de acceso usando un fichero de politicas (policy file) en
el que se definen los permisos para acceder a los recursos del sistema para todo el cédigo (local o
remoto, firmado o sin firmar). Gracias a ello, el usuario puede bajar aplicaciones de la red, instalarlas
y ejecutarlas asignandoles sélo los permisos que necesiten.

e Estructura de control de acceso extensible. En versiones anteriores del JDK cuando se deseaba
crear un nuevo tipo de permiso de acceso era necesario anadir un nuevo método check a la clase del
gestor de seguridad. Esta version permite definir permisos tipo que representan un acceso a recursos
del sistema y el control automético de todos los permisos de un tipo correcto, lo que repercute en que,
en la mayoria de casos, se hace innecesario anadir métodos al gestor de seguridad.

En la figura 2 (Seguridad en el JDK 1.2) se presenta el modelo de seguridad de Java 2.
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Figura 2: Seguridad en el JDK 1.2

Al igual que sucedi6 con el JDK 1.1 en el Java 2 han aparecido o se han mejorado las herramientas y el API
de seguridad.

En Java 2 se incluyen cuatro herramientas de seguridad:

1. jar. Esta es basicamente la misma herramienta que aparecié en el JDK 1.1 y se emplea para generar
ficheros JAR.

2. keytool. Esta es una herramienta para la generacion de pares de claves (publicas y privadas), importar
y exportar certificados X.509 (versiones 1, 2 y 3), generar certificados X.509 V1 autofirmados y gestionar
almacenes de claves (keystores).

3. jarsigner. Este programa se emplea para firmar ficheros JAR y verificar las firmas de ficheros JAR ya
firmados. La herramienta emplea los almacenes de claves para buscar los datos que necesita para firmar
ficheros (una clave privada), verificar firmas (clave publica) o verificar claves publicas (certificados).
Esta herramienta junto a a la anterior reemplazan al antiguo javakey.
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4. policytool. Esta utilidad se emplea para crear y modificar los ficheros de configuracién de politicas
de seguridad del cliente de modo sencillo.

El API de seguridad se ha incrementado con nuevos subpaquetes que mejoran el soporte de certificados
X.509 y permiten crear Listas de Revocacion de Certificados (CRLs) y Peticiones de Firmado de Certificados
(CSRs). Los nuevos subpaquetes son el java.security.certy java.security.specy los discutiremos en
puntos posteriores.

6.3.5 Evoluciéon del modelo de seguridad

En la tabla 1 (comparacion modelos de seguridad) se comparan los modelos de seguridad de Java en funcién
de varias caracteristicas.

Caracteristica JDK 1.0 JDK 1.1 Java 2 SDK
Acceso a los recursos del  Sin restricciones  Sin restricciones Basado en politica
c6digo local sin firma

Acceso a los recursos del No disponible Sin restricciones si fiable o Basado en politica
c6digo local firmado restringido por el sandboz

Acceso a los recursos del  Restringido por  Restringido por el sandboxr Basado en politica
c6digo remoto sin firma el sandboz

Acceso a los recursos del  No disponible Sin restricciones si fiable o Basado en politica
c6digo remoto firmado restringido por el sandbox

Servicios de firmado No disponibles ~ JCA (DSA) JCA (DSA)
digital de codigo

Servicios criptograficos No disponibles JCE 1.1 JCE 1.2

Tabla 1: Comparacién modelos de seguridad

6.4 Dominios protegidos, modelo de permisos y politicas de seguridad

En este punto explicaremos que son los dominios protegidos, como funciona el modelo de permisos de Java
2 y como se definen las politicas de seguridad.

6.4.1 Dominios protegidos

El concepto de dominio protegido es fundamental para la seguridad de los sistemas. El alcance de un dominio
estd definido por el conjunto de objetos que estan directamente accesibles para un principal, donde principal
es una entidad en el sistema informético a la que se le han asignado permisos. El cajon de arena del JDK
1.0 es un ejemplo de dominio de proteccién con limites fijos.

El concepto de dominio protegido proporciona un mecanismo adecuado para agrupar y aislar unidades de
proteccién. Por ejemplo, se pueden separar dos dominios de forma que la interaccién entre ambos inicamente
sea, posible a través de codigo del sistema o de un protocolo explicito para la comunicacién entre ambos.

Los dominos protegidos se dividen generalmente en dos categorias:

1. Dominos del sistema, que controlan el acceso a los recursos del sistema (sistema de archivos, acceso
alared, E/S).

2. Dominios de aplicacion, que controlan el acceso a los recursos de una aplicacion.
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Conceptualmente un dominio incluye un conjunto de clases cuyas instancias tienen asignados los mismos
permisos. Los dominios de proteccion se determinan mediante la politica de sequridad activa en cada mo-
mento.

El entorno Java mantiene una asociacion entre el codigo (clases e instancias) y sus dominios de proteccion.
Esta relacion es de varios a uno, es decir, disitintas clases pueden pertenecer a un mismo dominio, pero cada
clase s6lo estd asociada un dominio. Para los dominios de proteccién se emplea otra tabla que relaciona cada
dominio con sus permisos correspondientes. Evidentemente esta asociacién es de muchos a muchos, varios
dominios pueden tener el mismo permiso y cada dominio puede tener multiples permisos.

Un hilo de ejecucién puede trabajar inicamente en un dominio protegido o puede ir pasando del dominio de
la aplicacion al del sistema y viceversa. Esto tiene implicaciones importantes en la seguridad, se plantean
dos escenarios:

1. Si una aplicacion accede al sistema y solicita una operaciéon que requiere permisos del dominio del
sistema, se debe garantizar que la aplicacién no tendra acceso directo al dominio del sistema, es decir,
que su domino de proteccién no obtendréd ningin permiso del dominio del sistema.

2. Si una clase del sistema invoca un método de la aplicacion, es esencial que los permisos de ese método
cuando se ejecute sean los del domino de la aplicacién, no los del sistema.

En definitiva, el modelo de dominios protegidos debe garantizar que un dominio menos poderoso no pueda
obtener permisos adicionales al invocar o ser invocado por otro dominio méas poderoso.

Ocasionalmente serd necesario que cédigo fiable de acceso temporal a mas recursos de los que normalmente
estan disponibles para la aplicacion que lo invoco. Por ejemplo, una aplicacion no tiene porque tener acceso
directo a los ficheros que contienen los tipos de letra, pero la atilidad del sistema que muestra un documento
debe conseguir esos tipos. Para solucionarlo se emplea el método doPrivileged, que estd disponible en
todos los dominios.

Cuando un fragmento de c6digo llama al método doPrivileged, se considera que el conjunto de permisos
activo incluye un permiso si lo permite el domino protegido del c6digo invocante y todos los dominos en los
que se entra a continuacion.

Durante la ejecucién, cuando se solicita acceso a un recurso del sistema, el cédigo de gestiéon de recursos
invoca directa o indirectamente a un método especial de la clase AccessControler que evalua la peticién y
decide si debe concederse o no el acceso. Si se concede el permiso la ejecucién continua y si no se lanza una
excepcién de seguridad.

6.4.2 Modelo de permisos

Los permisos en Java son clases que representan accesos a recursos del sistema. La clase fundamental es
java.security.Permission, que es una clase abstracta de la que se deben definir subclases para representar
accesos especificos.

Un permiso consta de un objetivo y una accion, aunque puede omitirse cualquiera de los dos. Por ejemplo,
para acceder al sistema de ficheros local el objetivo puede ser un directorio o un fichero y las acciones pueden
ser: leer, escribir, ejecutar y borrar.

Generalmente, una clase de permiso pertenece al paquete en el cual serd usada. Por ejemplo, el permiso que
representa el acceso al sistema de ficheros local es java.io.FilePermission.

Como ejemplo de permiso, el siguiente fragmento de c6digo se puede emplear para generar un permiso de
lectura del archivo "abc" en el directorio /tmp:

perm = new java.io.FilePermission("/tmp/abc", "read");
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Si queremos definir nuevos permisos es crucial implementar el método abstracto implies. Béasicamente, la
afirmacién a implica b tiene el significado intuitivo, si una clase tiene el permiso a tiene tambien el permiso
b. Esto es muy importante a la hora de tomar decisiones de control de acceso.

La clase abstracta java.security.Permission tiene asociadas dos clases importantes:

1. La clase abstracta java.security.PermissionCollection, que representa una coleccién de objetos
de tipo Permission de una misma categoria (como por ejemplo de acceso a ficheros), para simplificar
el agrupamiento.

2. La clase final java.security.Permissions, que representa una coleccién de colecciones de objetos
Permission.

Antes del acceder a un recurso se toma la decision de control de acceso al recurso, basada en los permisos
que el codigo en ejecucién tiene. Aunque cualquier cddigo puede crear sus propios objetos de permisos, esto
no implica que tales objetos obtengan los correspondientes permisos de acceso. Sé6lo los objetos de permisos
que gestiona el sistema en tiempo de ejecucién de Java obtienen los permisos que representan.

Los permisos definidos por el JDK 1.2 son:

AllPermission

Es un permiso que asigna todos los demas permisos.

AW TPermission

Permisos para el AWT (acceso al portapapeles, a los eventos, etc.).

FilePermission

Un permiso java.io.FilePermission representa permisos de acceso a archivos o directorios y consta
de un nombre de ruta y un conjunto de acciones validas para esa ruta.

Si la ruta tiene el valor * se considera que el permiso se asigna a todos los ficheros del directorio acutal
y si tiene el valor -, se refiere a los archivos del directorio actual y, recursivamente, a todos lo ficheros
del directorio actual.

Las acciones posibles son: read, write, execute y delete.

NetPermission
Un permiso java.net.NetPermission es para varios permisos de red. Un permiso de red contiene un
nombre pero no tiene lista de acciones, o se tiene el permiso o no se tiene.

PropertyPermission

Permisos para manipular properties.

ReflectPermission

Permisos para efectuar operaciones reflectivas. Son permisos sin acciones.

RuntimePermission
Permisos para tiempo de ejecucion (acceso a ClassLoaders, SecurityManager, Threads, etc). Son
permisos sin acciones.

SecurityPermission

Permisos relacionados con la seguridad. Son permisos sin acciones.

SerializablePermission

Permisos relacionados con la serializaciéon de objetos. Son permisos sin acciones.
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SocketPermission

Un permiso java.net.SocketPermission representa un acceso a la red a través de sockets. Un
SocketPermission consta de una direccién de host y un conjunto de acciones especificando formas
de conectar.

La especificacién de la direccién del host se hace del siguiente modo:

host = (nombreHost | dirIP) [:rangoPuertos]
rangoPuertos = numPuerto | -numPuerto | numPuerto- [numPuerto]

El nombre del host puede ser segin el DNS o en formato IP. El rango de puertos es opcional.

Las formas de conectar posibles son: accept, connect, listen y resolve.

En <http://java.sun.com/products/jdk/1.2/docs/guide/security/permissions.html> se pueden
encontrar tablas con los permisos definidos en el jdk1.2 y las implicaciones de seguridad que tiene asig-
narlos.

6.4.3 Politicas de seguridad

En el JDK 1.2 las politicas de seguridad se especifican en uno o més ficheros de configuraciéon de politicas.
Estos ficheros especifican que permisos estan habilitados para el c6digo obtenido de los origenes de cddigo
especificados.

Un archivo de politicas de seguridad se puede escribir directamente con un editor de texto ascii o usando la
herramienta policytool del JDK.

Por defecto hay un archivo de politicas del sistema y, opcionalmente, otro archivo de politicas del usuario.

El objeto Policy por defecto se inicaliza la primera vez que se invoca su método getPermissions() o
cuando se invoca su método refresh(). La inicializacién supone el analisis (parsing) de los archivos de
configuracién de politicas y la configuracién del objeto Policy.

Se puede encontrar una discusién sobre las politicas de seguridad en la documentacion sobre seguridad del
JDK 1.2: <http://java.sun.com/products/jdk/1.2/docs/guide/security/PolicyFiles.html>.

6.5 FEl verificador de archivos de clases

Cualquier maquina virtual Java contiene un verificador de clases que asegura que las clases cargadas tienen la
estructura interna correcta. Si el verificador de clases descubre un problema dentro de una clase genera una
excepcién. Debido a que una clase es una secuencia de bytes, la maquina virtual no puede saber si una clase
en particular es realmente un bytecode correcto o no. Como consecuencia de esto, todas las implementaciones
de la maquina virtual disponen de un verificador de clases que puede ser invocado sobre clases no seguras,
asegurando de esta forma su correccion.

Uno de los objetivos del verificador de clases es ayudar a obtener aplicaciones robustas. Si un programador
malintencionado generara una, clase que contuviera un método cuyo c6digo en bytes incluyera una instruccién
de salto al final del método podria causar que la méaquina virtual no funcionara si el método es invocado.

La especificaciéon recomienda que la verificaciéon del bytecode de las aplicaciones se realice justo después de
que la clase halla sido cargada. El verificador de clases lleva a cabo su tarea de comprobacion en dos fases:

1. La primera fase tiene lugar justo después de cargar la clase. En ella el verficador de clases comprueba
la estructura interna de la clase, incluyendo la comprobacion de la integridad de los bytecodes.

2. La segunda fase se lleva a cabo mientras se ejecuta el bytecode de la clase. En esta el verficador de
clases confirma la existencia de las referencias simbolicas a clases, campos y métodos.
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6.6 El cargador de clases

El cargador de clases es el responsable de encontrar y cargar los bytecodes que definen las clase. Una vez
que se cargan, los bytecodes son verificados antes de que se puedan crear las clases reales.

Los cargadores de clases son a su vez clases Java, pero, jcomo se carga el primero?. En principio una
méquina virtual Java debe incluir un cargador de clases primario, que es el encargado de arrancar el sistema
de carga de clases. Este cargador estard escrito en un lenguaje como el C y no aparece en el contexto Java.
El cargador primario carga las clases del sistema de archivos local de modo dependiente del sistema.

El cargador de clases cumple también varias tareas relacionadas con la seguridad:

¢ El responsable de cargar las clases del paquete java.* es el cargador primario, de hecho, todas las
clases de este paquete tienen un cargador de clases null. Este hecho es importante para la seguridad
por dos razones: en primer lugar nos garantiza que se cargaran correctamente, algo muy importante,
ya que son bésicas para el correcto funcionamiento del sistema, y en segundo tambien nos asegura que
se cargaran del sistema de archivos local, lo que evita que una aplicacién remota pueda reemplazarlas.

e El cargador de clases proporciona espacios de nombres diferentes para clases cargadas de origenes
diferentes, lo que evita que haya colisiones de nombres entre clases cargadas desde origenes distintos.

e Clases cargadas de fuentes diferentes no pueden comunicarse dentro del espacio de la maquina virtual,

lo que evita que programas no fiables obtengan informacién de otros que si lo son.

La implementacion por defecto del ClassLoader del JDK busca las clases segtn los siguientes pasos:

1. Comprueba que la clase no esta cargada.

2. Si la clase no estd cargada y el cargador actual tiene un cargador padre, se la pide a este y si no al
cargador principal.

3. Llama a un método personalizable para intentar encontrar la clase de otra forma.

Si después de estos pasos la clase no se ha encontrado se lanza una excepcion ClassNotFound.

El sistema determina el tipo de cargador a emplear del siguiente modo:

e Cuando se carga una aplicacién, se emplea una nueva instancia de la clase URLClassLoader.
e Cuando se carga un applet, se emplea una nueva instancia de la clase AppletClassLoader.
e Cuando se llama directamente al método java.lang.Class.ForName, se emplea el cargador principal.

e Si la solicitud de carga la realiza una clase existente, se emplea el cargador de esa clase.

Para crear un ClassLoader personalizado basta implementar el método loadClass en una subclase:

protected abstract Class loadClass(String name, boolean resolve) throws ClassNotFoundException

En el método hay que realizar cinco operaciones:

1. Comprobar si la clase esta cargada

2. Si no lo esta, cargamos los datos de la clase segin el método que queramos (por ejemplo mediante una
consulta a una base de datos).

3. Llamamos al método defineClass() para convertir los bytes en una clase.
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4. Resolver la clase invocando el método resolveClass().

5. Retornamos la nueva clase creada.

A continuacién se presenta un esquema del método loadClass comentado antes:

// método loadClass()
protected Class loadClass(String nom, boolean res) throws ClassNotFoundException {
// -- Paso 1 --
Class ¢ = findLoadedClass (nom) ;
if (c == null) {
try {
c = findSystemClass (nom);
} catch (Exception e) {
// Ignoramos excepciones
}
}
if (c == null) {
// -- Paso 2 --
byte datos[] = cargarClase(nom);
// -- Paso 3 --
c = defineClass (nom, datos, 0, datos.length);
if (¢ == null)
throw new ClassNotFoundException (nom) ;
// -- Paso 4 --
if (res)
resolveClass (c);
}
// -- Paso 5 --
return c;

}

Para usar el cargador se escribiria un fragmento de codigo similar al siguiente:

ClassLoader cargador = new MiClassLoader(parametros);
Class ¢ = cargador.loadClass ("MiClase", true);

MiClase mc = (MiClase)c.newInstance();

Para evitar tener que escribir nuesto propio cargador de clases el JDK 1.2 introduce el URLClassLoader,
que es una subclase de SecureClassLoader. Con esta clase podemos cargar cualquier clase que pueda
ser localizada mendiante un URL (file:, http:, jar:, etc). Si lo que necesita el programador es hacer
una operaciéon como encriptar u obtener la clase de una BDA, puede hacerlo con una subclase de la clase
URLClassLoader.

Para usar un URLClassLoader sélo es necesario decirle al cargador donde estan las clases, no hace falta hacer
una subclase a menos que se tengan requisitos muy especiales. Los URLs que terminan con / se consideran
directorios y cualquier otra cosa se intenta cargar como archivo JAR.

A continuacion se presenta un ejemplo de uso:

try {
URL listaURLsList[] = {
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new URL ("http://www.iti.upv.es/clases/"),
new URL ("http://case.iti.upv.es/Monkey.zip"),
new URL ("http://torpedo.upv.es/luis/norte/"),
new File ("misClases.jar").toURL()
};
ClassLoader cargador = new URLClassLoader (listaURLs) ;
Class c = cargador.loadClass("MiClase");
MiClase mc = (MiClase) c.newInstance();
} catch (MalformedURLException e) {
// cargar la clase de otra manera o error

}

6.7 El gestor de seguridad

Actualmente, todo el codigo del sistema del JDK invoca métodos del Gestor de seguridad para determinar
la politica de seguridad activa y realizar verificaciones de control de acceso.

Por defecto, cuando se ejecutan applets siempre se carga una implementacion del gestor de seguridad, pero
cuando se lanzan aplicaciones esto no es asi. Si el usuario desea que se instale uno debe invocar la maquina
virtual definiendo la propieda java.security.manager:

java -Djava.security.manager NomApp
o la aplicacién debe invocar el método setSecurityManager de la clase java.lang.System para instalar un

gestor.

Si se le asigna valor a la propiedad java.security.manager se instalara el gestor de seguridad especificado:
java -Djava.security.manager=iti.GestorSeguridad NomApp

Un aspecto muy importante del gestor de seguridad es que una vez cargado no se puede reemplazar, de modo
que ni las applets ni las aplicaciones pueden instalar el suyo cuando el usuario (applicaciones) o el sistema
(applets) ya han cargado uno.

Por ultimo hay que senalar que el gestor de seguridad estd muy relacionado con la clase AccessControler:
la clase SecurityManager representa el concepto de un punto central de control de acceso, mientras que la
clase AccessControler implementa un algoritmo concreto de control de acceso con caracteristicas especiales
como el método doPrivileged().

En versiones del JDK anteriores a la 1.2, los programadores redefinian el gestor de seguridad cuando necesi-
taban métodos de control de acceso especificos, pero ahora el método adecuado para hacer esto es emplear

el AccessController.

6.8 Ficheros de configuracién

La politica de seguridad se configura a través de al menos dos ficheros del sistema:

$JAVA_HOME/1lib/security/java.policy
$JAVA_HOME/lib/security/java.security

donde $JAVA_HOME es el directorio raiz del jdk1.2.

A continuacién describiremos el formato de los dos ficheros, comenzando por sus caracteristicas comunes.
Si se desea una discusién ampliada se puede consultar la seccién de seguridad de la documentacién del
jdkl.2enel URL <http://java.sun.com/products/jdk/1.2/docs/guide/security/PolicyFiles.html>
o directamente consultando los ficheros instalados en su sistema.
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6.8.1 Variables en los ficheros de configuraciéon

Tanto el fichero java.policy como el fichero java.security pueden incorporar variables que les permiten
hacer mas dindmica la configuracion de la politica de seguridad. Las variables de extension son similares a
las variables del shell de Unix, por ejemplo la linea

permission java.io.FilePermission "${user.home}", "read"

permite que cualquier usuario disponga de permiso de lectura sobre su directorio home. La propiedad
${user.home} tomar4 el valor del directorio del usuario.

Otra variable muy util es ${/}, cuyo valor ser4 el caracter de separaciéon de directorios propio del sistema
operativo, es decir, en Unix equivale a / y en DOS a \.

Nota: No se pueden anidar propiedades, por ejemplo ${user.${foo}}, no funcionaria bien incluso si foo
tuviera el valor home.

6.8.2 El fichero java.policy

La politica de seguridad del sistema se configura a partir de uno o mas ficheros de configuracion. Estos
ficheros indican que permisos se conceden a que cddigo y para que recursos especificos.

El fichero de configuracion de la politica de seguridad esencialmente contiene una lista de entradas. Puede
contener una entrada keystore y una o méas entradas grant.

El keystore es la base de datos de claves privadas y sus certificados asociados. La entrada keystore sirve
para indicar dénde consultar las claves publicas de las entidades firmantes especificadas en las entradas grant
del fichero. La entrada keystore debe aparecer en el fichero si cualquier entrada grant especifica el alias de
una entidad que firma.

El fichero s6lo puede contener una entrada keystore en el fichero (cualquier otra después de la primera sera
ignorada), y de ubicarse independientemente de cualquier otra entrada. Su sintaxis es:

keystore "url_fichero_keystore"

donde url_fichero_keystore especifica la localizacion URL de la base de datos. El URL es relativo a
la localizacion del fichero de configuracién, es decir, si el fichero de configuracién se encuentra en el URL
<http://case.iti.upv.es/seguridad/iti.policy>y la entrada del keystore es keystore ".keystore"
el keystore se encontrara en el URL <http://case.iti.upv.es/seguridad/.keystore>. También puede
especificarse un URL absoluto.

Cada entrada grant consiste basicamente en un la especificacion del origen de una clase y sus permisos. Cada
entrada grant del fichero sigue el siguiente formato, donde la palabra reservada grant indica el comienzo de
una nueva entrada. Dentro de cada entrada, la palabra reservada permission marca el comienzo de un nuevo
permiso en la entrada.

grant [SignedBy "lista_alias_entidades_firmantes"] [, CodeBase "URL"] {
permission clase_permiso ["recurso"][, "accion"][, SignedBy "lista_alias"];
permission ...

}s

Se permiten espacios en blanco inmediatamente antes o después de las comas. La clase_permiso debe ser el
nombre de una clase de permisos, por ejemplo java.io.FilePermission y no puede abreviarse escribiendo

Unicamente FilePermission.
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El campo accidn es opcional y puede omitirse si la clase del permiso no lo necesita. El campo CodeBase
también es opcional si se omite significa cualquier cédigo.

6.8.3 El fichero java.security

En este fichero se almacena las propiedades necesarias para configurar la seguridad del sistema. En el
se almacenan propiedades tan necesarias como los proveedores de seguridad instalados en el sistema, la
ubicacién de los ficheros de configuracién, nombre de la clase que implementa la politica de seguridad, etc.

Los proveedores instalados se registran anadiendo al fichero una linea con el formato:
security.provider.n=nombre_clase_provider

donde n indica el nimero de proveedor. Veremos como se usa en el apartado dedicado a la arquitectura
criptogréfica de Java.

La localizacion de los ficheros de configuracion se especifica como valores de propiedades cuyos nombres
son de la forma policy.url.n donde n es un ntumero. Por defecto el sistema tiene definidas las siguientes
ubicaciones:

policy.url.1=${java.home}${/}1ib${/}security${/}java.policy
policy.url.2=${user.home}${/}. java.policy

El sistema establece la politica de seguridad primero leyendo policy.url.1, e incrementa el nimero hasta
que no encuentra otra entrada. La evaluacién es incremental, es decir, el sistema configura su politica en
base a los tres ficheros de configuracién.

Nota: Si se dispone de policy.url.1ly policy.url.3, el fichero 3 no se leerd, los nameros de ficheros han
de ser correlativos.

6.9 Herramientas de seguridad

Java 2 incluye una serie de herramientas de seguridad que simplifican la gestion de la misma por parte de
los usuarios.

A continuacion vamos a presentar brevemente estas herramientas, para una explicacion detallada del sis-
tema remitimos al lector a la documentacion del JDK: <java.sun.com/products/jdk/1.2/docs/guide/

security/SecurityToolsSummary.html>.

6.9.1 keytool

La herramienta keytool se emplea para gestionar un almacén de claves (keystore), entre otras cosas permite:

1. Crear pares de claves (publica y privada).
2. Emitir solicitudes de certificados (que se envian al CA apropiado).
3. Importar replicas de certificados (obtenidos del CA contactado).
4. Designar claves publicas de otros como de confianza.
El almacen de claves es una base de datos protegida que contienen claves y certificados para un usuario o

grupo de usuarios. El acceso al mismo estd protegido por un sistema de contrasenas y ademas, cada clave
privada puede protegerse con una contrasefa individual.
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6.9.2 jar

La herramienta jar se emplea para crear archivos JAR.

El formato JAR permite reunir multiples ficheros (clases, imagenes, textos) en un tnico archivo. Cuando se
desea firmar una aplicacién o applet se usa el programa jar para empagquetarla y luego se firma el resultado
usando el programa jarsigner.

6.9.3 jarsigner

La herramienta jarsigner se emplea para firmar y validar la firma de archivos JAR.

La herramienta jarsigner emplea el almacen de claves que crea y gestiona el programa keytool para buscar
las claves privadas y certificados que necesita para firmar archivos JAR.

Como los accesos al almacen de claves y a las claves privadas estan protegidos con contrasefia, sélo los
usuarios que los conozcan podrin acceder a las claves para firmar archivos JAR.

6.9.4 policytool

La herramienta policytool se emplea para crear y modificar los archivos de configuracion de politicas. La
herramienta tiene una interfaz grafica comoda para trabajar con estos ficheros, lo que la hace preferible a la
edici6én manual.

7 Arquitectura criptografica

Desde el punto de vista de la seguridad, el conjunto de clases de seguridad distribuidas con el Java 2 SDK
pueden dividirse en dos subconjuntos:

1. Clases relacionadas con el control de acceso y la gestién de permisos.

2. Clases relacionadas con la Criptografia.

Desde el JDK 1.1 Java incluye APIs de acceso a funciones criptograficas de propdsito general, conocidas
colectivamente como la Arquitectura Criptogrifica de Java (JCA) y la Extension Criptogrifica de Java (JCE).

El JCA esta formado por las clases basicas relacionadas con criptografia distribuidas con el JDK y el soporte
para la encriptacion lo proporciona el paquete de extension JCE.

El JDK 1.1 introdujo la Arquitectura de Proveedores, que permite que coexistan multiples implementaciones
de algoritmos criptograficos (es decir multiples implementaciones del JCE). La plataforma Java 2 extiende
substancialmente la JCA, entre otras cosas se ha mejorado la infraestructura de gestion de certificados para
soportar los certificados X.509 V3.

En este apartado discutiremos brevemente que son, para que sirven y como se utilizan estas APIs.

Si se desea completar la descripcion realizada en este punto se puede consultar la guia sobre seguridad del
JDK 1.2 disponble en la direccién <http://java.sun.com/products/jdk/1.2/docs/guide/security/>.
Para obtener alguna implementacién del JCA o el JCE se puede consultar una lista disponible en el URL
<http://java.sun.com/products/jce/jcel2_providers.html>.
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7.1 Arquitectura Criptografica de Java (JCA)

La JCA es un marco de trabajo para acceder y desarrollar funciones criptograficas en la plataforma Java.
Se disené alrededor de dos principios bésicos:

1. Idependencia e interoperabilidad de las implementaciones:

e La independencia de la tmplementacion se consige empleando una arquitectura basada en pro-
veedores. El término proveedor de servicios criptogrdficos se refiere a un paquete o conjunto de
paquetes que proporcionan una implementacién concreta de los aspectos criptograficos de la APIT
de seguridad de Java (como algoritmos de firmado, de funciones de dispersién o conversion de
claves). Los proveedores deben poder cambiarse de modo transparente para las aplicaciones.

o La interoperabilidad de las implementaciones significa que cada una de ellas puede trabajar con
las demas, usar claves generadas por otra implementacién o verificar sus claves.

2. Independencia y extensibilidad de los algoritmos:

e La independencia de los algoritmos se consigue definiendo tipos de servicios criptogréficos y de-
finiendo clases que proporcionan la funcionalidad de estos servicios. Estas clases se denominan
clases motor y ejemplos de ellas son las clases MessageDigest, Signature y KeyFactory.

o La extensibilidad de los algoritmos significa que nuevos algoritmos que entren dentro de alguno de
los tipos soportados (es decir, sean compatibles con las clases motor) puede ser afiadido facilmente.

La separacion entre el JCA y el JCE estd motivada por las reglas de exportaciéon de los EEUU para la
encriptacién. Las clases distribuidas con el JDK estandar sélo proporcionan herramientas para el resumen
de mensajes y las firmas digitales, lo que permite tener un sistema de autentificacién fiable sobre el que
implementar un sistema de control de acceso més flexible que el modelo del cajon de arena. El problema
es que estas herramientas no son suficientes para el envio seguro de datos, que necesitan algoritmos de
encriptacion.

La solucion a este altimo problema es el JCE, que emplea la misma estructura que el JCA y proporciona
clases motor para implementar criptografia de clave simétrica y para la generacién y manipulacién de las
claves que estos emplean.

7.1.1 Motor, algoritmo y proveedor
Antes de comenzar con la discusién del funcionamiento del JCA tenemos que definir algunos términos basicos:

Motor

En el contexto del JCA utilizamos el término motor (engine) para referirnos a una representacion abs-
tracta de un servicio criptografico que no tiene una implementacién concreta. Un servicio criptografico
siempre estd asociado con un algoritmo o tipo de algoritmo y puede tener alguna de las siguientes
funciones:

e Proporcionar operaciones criptogréficas (como las empleadas en el firmado y el resumen de men-
sajes).

e Generar o proporcionar el material criptografico (claves o parametros) necesario para realizar las
operaciones.

e Generar objetos (almacenes de claves o certificados) que agrupen claves criptograficas de modo
seguro.
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Algoritmo

Un algoritmo es una implementaciéon de un motor. P. ej. el algoritmo MD5 es una implementacién del
motor de algoritmos de resumen de mensajes. La implementacién interna puede variar dependiendo
del codigo que proporcione la clase MD5.

Proveedor

Un proveedor es el encargado de proporcionar la implementacién de uno o varios algoritmos al progra-
mador (es decir, darle acceso a una implementacion interna concreta de los algoritmos).

7.1.2 El concepto de proveedor

La JCA define el concepto de proveedor mediante la clase Provider del paquete java.security. Se trata
de una clase abstracta que debe ser redefinida por clases proveedor especificas.

El constructor de una clase proveedor ajusta los valores de varias propiedades que necesita el API de seguridad
de Java para localizar los algoritmos u otras facilidades implementadas por el proveedor.

La clase Provider tiene métodos para acceder al nombre del proveedor, el namero de versiéon y otras infor-
maciones sobre las implementaciones de los algorirmos para la generacién, conversion y gestion de claves y
la generacién de firmas y resumenes.

Para entender como funcionan los proveedores daremos un ejemplo. Supongamos que un programa necesita
una implementacién del algoritmo MDb5. Para obtenerla el programador necesita crear una instancia del
mismo y lo hara escribiendo la siguiente linea de cédigo:

MessageDigest m = MessageDigest.getInstance("MDS");

Internamente, el método getInstance() solicita a la clase java.security.Security que le proporcione el
objeto solicitado. Como no se ha especificado proveedor la clase Security consulta a todos los proveedores
disponibles, solicitando una implementacién del algoritmo "MD5", hasta que encuentra una o se queda sin
proveedores. La consulta se realiza segin la lista de proveedores del archivo java.security, que por defecto
sblo contiene la entrada:

Security.provider.l=sun.security.provider.Sun

Si se encuentra una implementacion se retorna una instancia de la clase retornada por el proveedor y si no
se genera la excepciéon NoSuchAlgorithmException. En caso de que se haya obtenido una implementacion,
para generar el resumen de un vector de bytes (p. ej. buf) con el MD5 bastara invocar el método update ()
del algoritmo. Para obtener el vector resumen invocaremos el método digest():

m.update (buf) ;
byte[] resumen = m.digest();

Por altimo sélo nos queda saber como se gestionan los proveedores, es decir, como se instalan o eliminan.

Existen dos modos de hacerlo:

1. FEstdticamente, editando las entradas del fichero java.security

2. Dindmicamente, invocando desde el programa los métodos addProvider () o insertProvider() de la
clase java.security.Security para anadirlos o al método removeProvider ()

Si un programador desea saber los proveedores disponibles puede emplear los métodos
getProvider ("nombre") (para saber si un proveedor concreto esti instalado) o getProviders()
(que retorna un vector de cadenas con los nombres de los proveedores).
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7.1.3 Las clases Motor

En el JDK 1.2 el JCA define las clases motor presentadas en la tabla 2 (Clases motor de la JCA 1.2) y el
JCE las de la tabla 3 (Clases motor de la JCE 1.2).

Clase JCA 1.2 Funcién

java.security.MessageDigest Calculo de resumen de mensajes (hash).
java.security.Signature Firmado de datos y verificacion firmas.
java.security.KeyPairGenerator Generar pares de claves (publica y privada) para

un algoritmo.

java.security.KeyFactory Convertir claves de formato criptografico a
especificaciones de claves y vice versa.

java.security.certificate.CertificateFactory Crear certificados de clave publica y listas de
revocaciéon (CRLs).

java.security.KeyStore Crear y gestionar un almacen de claves (keystore).

java.security.AlgorithmParameters Gestionar los pardmetros de un algoritmo,
incluyendo codificacion y descodificacion.

java.security.AlgorithmParameterGenerator Generar un conjunto de pardmetros para un
algoritmo.

java.security.SecureRandom Generar nimeros aleatrorios o pseudo aleatrorios.

Tabla 2: Clases motor de la JCA 1.2

Clase JCE 1.2 Funcién

java.crypto.Cipher Proporciona encriptacién y desencriptacion.
java.crypto.KeyAgreement Proporciona un protocolo de intercambio de claves.
java.crypto.KeyGenerator Proporciona un generador de claves simétricas.
java.crypto.Mac Proporciona un algoritmo de autentificacién de mensajes.

java.crypto.SecretKeyFactory Representa una factoria de claves secretas.

Tabla 3: Clases motor de la JCE 1.2

Para instanciar una clase motor se debe invocar el método estatico getInstance(), si se le pasa un nombre
de algoritmo se intentard obtener una implementacion de algin proveedor (ver ejemplo en 42) y si ademas
se le pasa el nombre de proveedor se buscaré la implementacién solicitada.

Cada clase motor proporciona métodos para permitir a las aplicaciones el acceso a los servicios criptogréficos
especificos que proporciona, independientemente del algoritmo en particular. Las APIs de las clases motor
se implementan en términos de interfaces de proveedor de servicios (Service Provider Interface o SPI), esto
es, para cada clase motor se define una clase SPI abstracta que define los métodos que un proveedor debe
implementar.

7.1.4 Algoritmos

El siguiente programa nos permite saber que proveedores y algoritmos tenemos instalados en nuestro sistema.
Ademas, si lo invocamos con la opcién -1 nos dird que algoritmos implementan (leyendo las propiedades del
proveedor):

// InfoProveedores.java

import java.security.;
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import java.util.s*;

class InfoProveedores {
public static void main(String[] args) {
boolean listarProps = false;
if ( args.length > 0 && args[0].equals("-1") )
listarProps=true;

System.out.println("-------—---mmmmmm ")
System.out.println("Proveedores instalados en su sistema");
System.out.println("-------—--——-o ")
Provider[] listaProv = Security.getProviders();
for (int i = 0; i < listaProv.length; i++) {

System.out.println("Nam. proveedor : " + (1 + 1));
System.out.println("Nombre : " + listaProv[i].getName());
System.out.println("Versidn " + listaProv[i].getVersion());
System.out.println("Informacidén :\n " + listaProv[i].getInfo());
System.out.println("Propiedades ")

if (listarProps) {
Enumeration propiedades = listaProv[i].propertyNames() ;

while (propiedades.hasMoreElements()) {

String clave = (String) propiedades.nextElement();
String valor = listaProv[i].getProperty(clave);
System.out.println(" " + clave + " = " + valor);

}

}

System.out.println("-----—--—--mmmmm - ");

Por defecto el JDK 1.2 incluye el proveedor de JCA SUN, para saber que algoritmos implementa ejecutar el
programa con la opcién -f.

7.2 Extension Criptografica de Java (JCE)

La JCE se proporciona como una extensiéon de la plataforma Java y proporciona implementaciones de al-
goritmos que permiten encriptar, generar claves, intercambiar claves y autentificar mensajes. La extension
complementa las interfaces e implementaciones de resumen y firmado de mensajes del JDK 1.2.

Al igual que el JCA, el JCE emplea un modelo basado en el uso de proveedores. El paquete
consta de un paquete pricipal denominado javax.crypto y dos subpaquetes javax.crypto.spec y
javax.crypto.interfaces.

El paquete principal consta de clases que representan los conceptos de cifrado, acuerdos de claves y codigos
de autentificacién de mensajes y sus clases de interfaz de proveedor (SPI).

El paquete javax.crypto.spec consta de varias clases de especificacion de claves y de parametros de algo-
ritmos.

El paquete javax.crypto.interfaces presenta las interfaces de las claves empleadas en los algoritmos de
tipo Diffie-Hellman (clases DHKey, DHPrivateKey y DHPublicKey).
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La extensién puede instalarse en el sistema colocando el jar que la contenga en el directorio jre/lib/ext
y anadiendo una entrada para el proveedor en el fichero java.security.

8 Interfaces de seguridad

En este apartado describiremos brevemente los paquetes de seguridad del JCA y el JCE. Necesariamente la
presentacién serd breve, si se desea mas informacién se puede consultar directamente la especificacion de la
Arquitecura Criptografica de Javaen <http://java.sun.com/products/jdk/1.2/docs/guide/security/
CryptoSpec.html>y el API del JDK 1.2 en <http://java.sun.com/products/jdk/1.2/docs/api/>y el
API de la JCE en <http://java.sun.com/security/JCE1l.2/spec/apidoc/>.

8.1 El paquete java.security

El paquete java.security consiste basicamente en clases abstractas e interfaces que encapsulan conceptos
de seguridad como certificados, claves, resumenes de mensajes y firmas digitales.

En el JCA 1.1 los proveedores pueden implementar tres clases:

e KeyPairGenerator. Se emplea para crear claves publicas y privadas.

e MessageDigest. Prorciona la funcionalidad de algoritmos de resumen de mensajes como el MD5 y el
SHA.

e Signature. Se emplea para el firmado digital de mensajes.

Una aplicacién puede solicitar una implementacién con el método getInstance(), como por ejemplo:
KeyPairGenerator kpg = KeyPairGenerator.getInstance ("DSA");

Y el sistema busca un proveedor que nos devuelva una implementacién del mismo, como ya hemos explicado
al comentar la arquitectura de seguridad de Java 2.

Si se desea una implementacion especifica se puede obtener llamando a getInstance () con mas parametros,
por ejemplo si deseamos el algoritmo DSA del proveedor ITI haremos la siguiente llamada:

KeyPairGenerator kpg = KeyPairGenerator.getInstance ("DSA", "ITI");

El JCA 1.2 amplia considerablemente el niimero de clases que pueden implementar los proveedores:
e AlgorithmParameterGenerator. Se emplea para generar un conjunto de parametros adecuado para
usar con algun algoritmo.
e AlgorithmParameters. Se emplea como representacion opaca de los parametros de un algoritmo.

e KeyFactory. Las factorias de claves se emplean para convertir claves (claves criptogréficas opacas de
tipo Key) en especificaciones de claves (representaciones transparentes de las claves) y viceversa.

e KeyStore. Esta clase representa una coleccién de certificados y claves en memoria.

e SecureRandom. Esta clase proporciona un generador de ntmeros pseudo aleatorios criptograficamente
seguro.
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8.2 El paquete java.security.spec

El paquete java.security.spec, introducido en la versiéon 1.2 del JCA, ahade interfaces y clases que
describen formatos de especificacion de claves. Estas clases permiten crear claves de seguridad en Java
basadas en parametros generados por herramientas externas al JDK.

Entre otras, existen clases para representar parametros y claves de los algoritmos DSA y RSA y claves
codificadas segun la especificaciéon del X.509.

8.3 El paquete java.security.cert

El paquete java.security.cert anade soporte para generar y usar certificados, asi como leerlos de lugares
como archivos JAR a través de las clases JarURLConnectiony JarEntry. Ademas incluye clases e interfaces
especificas para soportar certificados X.509.

Las clases més importantes incluidas en paquete son:

e CertificateFactory. Se emplea para generar certificados y listas de revocacion (CRL).

e Certificate. Clase abstracta para gestionar certificados. Es una clase para agrupar certificados
de diferentes formatos pero usos comunes importantes, como por ejemplo funciones de codificacion y
verificacién o datos como claves publicas.

e CRL. Clase abstracta para gestionar distitos tipos de listas de revocacion de certificados.

e X509Certificate. Clase abstracta para representar certificados X.509. Proporciona un método es-
tandar para acceder a los atributos de un certificado X.509.

e X509Extension. Es una interfaz para las extensiones del formato X.509.
e X509CRL. Clase abstracta para una lista de revocacién de certificados X.509.

e X509CRLEntry. Es una clase abstracta para las entradas de las listas de revocacién.

8.4 El paquete java.security.interfaces

La verson 1.1 del JCA incluia en este paquete interfaces para usar el algoritmo DSA. El JCA 1.2 ampli6 la
clase para incluir interfaces para el algoritmo RSA.

Las interfaces incluidas en paquete son:

e DSAKey. Interfaz para una clave DSA publica o privada.

e DSAKeyGenerator. Interfaz para un objeto capaz de generar pares de claves DSA.

e DSAKey. Interfaz para una clave DSA publica o privada.

e DSAParams. Interfaz para un conjunto de parametros especificos del claves de tipo DSA.
e DSAPrivateKey. Interfaz para una clave privada DSA.

e DSAPublicKey. Interfaz para una clave ptablica DSA.

e RSAPrivateCrtKey. Interfaz para una clave privada RSA, como se define en el estandar PKCS#1,
usando valores de informacién del Teorema Chino del Resto (CRT).

e RSAPrivateKey. Interfaz para una clave privada RSA.

e RSAPublicKey. Interfaz para una clave pablica RSA.
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8.5 El paquete java.security.acl

El paquete java.security.acl define soporte para listas de control de acceso que se pueden emplear para
restringir el acceso a recursos de cualquier manera deseada. El paquete consta de interfaces y excepciones.
Las implementaciones actuales en el JDK 1.1 de SUN estan en el paquete sun.security.acl.

En el JDK 1.2 las clases de este paquete han sido reemplazadas por clases del paquete java.security como

la clase Permision.

8.6 El paquete javax.crypto

Proporciona las clases e interfaces para realizar operaciones criptograficas. Las operaciones criptograficas
definidas en este paquete incluyen encriptacién, generacion de claves y acuerdo de claves y generacion de
codigos de autentificacion de mensajes (MAC).

El soporte para encriptacion incluye algoritmos de cifrado simétricos, asimétricos, por bloques y de flujo.
La mayoria de clases incluidas en este paquete se basan en proveedores, las clases sélo definen el API.

Las clases més importantes incluidas en paquete son:

e Cipher. Repesenta un algoritmo de cifrado.

e KeyAgreement. Proporciona la funcionalidad de un protocolo de acuerdo o intercambio de claves.

KeyGenerator. Propociona las funciones de un generador de claves simétricas.

Mac. Proporciona las funciones de un generador de cédigos de autentificaciéon de mensajes.

SecretKeyFactory. Representa un factoria de claves secretas.

8.7 El paquete javax.crypto.spec

Proporciona clases e interfaces para especificaciones de claves y parametros de algoritmos.

Las especificaciones de claves son representaciones transparentes de las claves. Las claves se pueden especificar
de un modo especifico del algoritmo o en un formato de codificacion independiente del algoritmo, como el
ASN.1.

Este paquete contiene especificaciones de claves para claves Diffie-Hellman publicas y privadas, claves DES,
Triple DES y claves secretas PBE.

La especificacion de parametros de un algoritmo son representaciones transparentes del conjunto de paré-
metros empleados con el algoritmo. Este paqute contiene especificaciones de pardmetros para los algoritmos
Diffie-Hellman, DES, Triple DES, PBE, RC2 y RC5.

8.8 [El paquete javax.crypto.interfaces

Proporciona interfaces para claves Diffie-Hellman como se definen en el PKCS #3 de los laboratorios RSA.

Las interfaces incluidas en este paquete son:

e DHKey. Interfaz con una clave Diffie-Hellman.
e DHPrivateKey. Interfaz con una clave privada Diffie-Hellman.

e DHPublicKey. Interfaz con una clave publica Diffie-Hellman.
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9 Extension de Sockets Seguros de Java (JSSE)

En este apartado presentaremos la extension de sockets sequros de Java.

La documentacion del JSSE de SUN se puede encontrar en <http://java.sun.com/products/jsse/>

10 Servicio de Autentificacién y Autorizacion de Java (JAAS)

En este apartado presentaremos el servicio de autentificacion y autorizacion de Java.

La documentacién del JAAS se puede encontrar en <http://java.sun.com/products/jaas/>.
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