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L’autor ha dedicat la seua recerca a esbrinar les egseons de les tecnologies
de la informacid (TIC) i les comunicacions en els drets famats. Aquesta recerca ha
demostrat que els tractaments d’informacio personal podemnctdjp sobre diferents
drets pero que per sota sempre hi ha una conducta instruimevial que repercuteix
generalment sobre la vida privada. Agco converteix el diat\ada privada en peca
central per a la proteccio de la resta dels dretsasauldi sobre les repercussions dels
usos de les TIC en aquell dret en I'element medul-lar de la invedtigac




Vida privada a la societat de la informacié

Dificilment podien pensar als anys seixanta els investigatiisAdvanced Research
Projects Agency (ARPA) i del Massachusetts Institute ethhology que els seus treballs
sobre la interconnexid d’ordinadors i sobre la teoria deohantutacié de paquets anaven a
revolucionar la comunicacid, I'economia i la societaRPX, agéncia vinculada a I'esforg
nord-america de recerca impulsat pel president Eisenhowemadgpava tasques vinculades
a la investigacio militar. La primera xarxa “ARPANETigix amb I'objectiu de permetre la
interconnexid en temps real de les xarxes de cientifics simas dels EUA i comunica
inicialment investigadors d’'UCLA, U. Stanford, U.C. Santali&ra i U. Utah.

La nova tecnologia de les comunicacions es regeix per gesteses basiques: cada
xarxa ha de funcionar autonomament; els paquets d’informacio esareenfins assolir la
seua destinacio; s'usaran de maquines, -els routers-, ammeionfament simple per fer
circular la informacié sense emmagatzemar-la. A méstotocol TCP/IP ha de permetre la
interconnexié d’ordinadors amb independéencia de la plataforma steh& operatiu que

utilitzen.

La tecnologia desenvolupada a partir de les teories de Yi ReE. Khan, el protocol
TCP/IP, va acompanyada gairebé immediatament de la sdtgiplicacions com ara el correu
electronic i els espais d’intercanvi directe d’informacifitiers com les BBS i I'IRC. Els
usuaris d’aquestes xarxes originaries son persones conexatirdenguatge informatic,
homes de ciencia, -fisics, matematics, enginyers i irdbosy, que creen la primera gran
comunitat digital, un entorn on les regles no son necess&rignridiques on la llei es la
cooperacio en llibertat. Les petites xarxes inicials acabegindfse per configurar-ne una
nacional, NSFNET, vinculada a la amb la National Sciemcmdration, i finalment en I'epoca
del govern Clinton-Gore aquesta es convertira en una xarxa desx&ax&arxa global:

Internet.

Al final dels anys 80, Tim Berners Lee revoluciona la xamaceear el llenguatge
HTML, acronim d’HiperText MarkUp Language. Aquest llenguatge pérpresentar la
informacié mitjancant aplicacions que suporten text, imatgé i amb hipervincles que
permeten el lector recorrer les parts d'un espai web, napegaliversos llocs o descarregar

informacié a la propia maquina. Ha nascut el World Wide Welmb &Il els primers



navegadors com ara Mosaic i immediatament Netscape.rka j@ano es limita als clergues
de la informatica, es fa popular, es fa massiva i glerQ hi aterra. Les regles basiques que

regien la xarxa ja no serveixen, les relacions es compliegi€hora del Dret.
Internet no es gratuit.

Sembla indubtable que vivim a la homenada societat de la étdn que aquesta es
fonamenta en la importancia social, economica i culturéégiéecnologies de la informacio i
les comunicacions, les TIC. Aquestes, en paraules de [Gastébuen «el conjunt convergent
de tecnologies de la microelectronica, la informatica (nmeguii software), les
telecomunicacions/televisid/radio i la optoelectronica»ea tjue afegeix «la ingenieria
genéetica» (BSTELLS, M., La sociedad red. 1999). Doncs be, la moneda de canvi en la xarxa
no en pot ser altra que la informacié personal. Aquestaciadaoa la informacio global
disponible i al coneixement global acumulat esdevé la fonfgdesa de la “Galaxia Internet”
(Castells, 2001).

Internet es presenta a l'usuari com un espai d'aparent lliberdatés ens cal un
ordenador personal, una connexio adient i temps per navegare\diara el nostre navegant
travessara els mars de les xarxes a la recerca dealdt@ea particular. Els recursos semblen
no acabar-s'hi mai. Hi han milions de pagines esperantfmrtes masica, programari,
premsa, literatura, espais d’opinio, -i a la banda ggvde la xarxa-, erotisme, sexe explicit,
contactes o imatges dificilment qualificables com araidéencia morbosa i gratuita dels
espais amb snuff. Aquesta allau d’informacié es presenta amlaparanca de gratuitat.
L’'usuari només ha de fer un clic i viatjar d’'unes pagines dap altres sense mes pagament
gue el de la tarifa plana al seu proveidor d’accés. En algudesihnaran que emplene certs

formularis, en altres, les menys, li demanaran pagar @eisis rebuts.

A les xarxes cada usuari va deixant un rastre evident i viddblector pot fer una
simple prova, només li caldra posar el seu nom entre comeétegr@ador Google
(http://www.google.e3/i amb una mica de sort podra fer un perfil personal endgwmes de
segon. Si fa la prova amb l'autor d’aquest text descobrira @artla facilitat a quin lloc
treballa, la seua participacié en una fundacio, les opinionsfestatdes en unes news sobre
discapacitat i noves tecnologies i finalment podra composaninim curriculum pel que fa a

publicacions i participacié en congressos. Podria fer uneragames especifica adquirint



software o serveis especialitzats en la recerca dermmxstractar de localitzar informacio
relacionada amb una adreca de correu electronic o consules di@bonats o d’antics
alumnes. A més un usuari anira deixant informacié personal,aeqo@ar no necessariament

publica, en tots aquells casos en els que contracte seleidicant-se.

L’internauta pero deixa un rastre menys evident i en canvi mék profitos. El
funcionament del protocol TCP/IP i la dinamica client slawique caracteritza la provisio
d’'informaci6 de les webs obliga a la implementacié d’algunsgalionents técnics com ara la
identificacié dels ordinadors mitjancant un namero IP i I'ls diéspéitxers informatics
residents al servidor, -fitxers de log-, 0 a la maquina’wiari, les conegudes “cookies”.
D’altra banda els ordenadors intercanvien informacio respedtsistema operatiu i del
programari principal instal-lat inclosa la llengua definida gefecte als programes. Es per
aixo que quan ens connectem a Google si el nostre sistemtawesnaindows catala google
ens contestara en catala. Un exemple practic d’aco esairaledosite de la Comissio Nacional
per la Informatica i les Llibertats francesa, on a I'esygenenat molt graficament “descobriu
com sou rastrejats a Internet” ensenyen a 'usuari la coafigubasica del programari del seu

ordinador i la seva navegacio pel welkif://www.cnil.fr)).

L’exemple DoubleClick.

Segquir el rastre d'una navegacio tot i sense identificaddatitat concreta de
l'internauta aporta informacio extraordinariament valuoss siontextualitza. L'usuari de
manera inconscient revela preferéncies de tota mena indéssédeologiques i sexuals
per posar-ne dos exemples cridaners, indica quins assumptese$sen, quins grafics
I'atreuen o quina publicacio li fa més efecte. Aquestes pstjdetroniques aprofiten per
facilitar la navegacio6 i fer-la més rapida, per preselatgoublicitat d’'una determinada
manera i fer estudis de mercat, o per oferir al client gha identificat serveis
personalitzats adaptats a la seua navegacio pel websiudtimes compres realitzades.
Aixi si un usuari de la llibreria Amazonht(p://www.amazon.cojnsi s’'identifica gaudeix
d’'una pagina personalitzada a la secci6 “Your Store” on liedfen els articles que i

poden interessar d’acord amb el seu perfil.



En el sector dels anuncis, els banners, 'empresa Doulke@iaitilitzat aquestes
tecniques amb un virtuosisme envejable. Aquesta empresa ppepiilaindividuals de
navegacio dels usuaris atenent a criteris diferents que goreor a una base de dades
que conté registres com ara, I'assignacio d'un numero d’ideadié per a una concreta
navegacio, I'adreca IP, el domini, el pais i dintre d’eksiel cas I'estat, el codi postal,
'empresa des de la que es navegue, si és el cas, amb indiedaigrandaria i el volum
de negoci, el navegador i el sistema operatiu usats indlodatversié, el proveidor
d’accés i, finalment un seguiment de la navegacié que te eneahgta i hora de la
setmana.

DoubleClick pero, va més enlla. Quan el nostre usuari martanner proveit per
ells I'ordinador del web on s’hi trobe enviara tot un seguitfofmacions que podran
creuar el perfil d'usuari amb una navegacié concreta de mguoerpodra servir anuncis
concrets dels que tinga disponibles que presumiblement s’adaptatamportament i

expectatives de l'usuari.
Les TIC després de I'onze de setembre.

Fins ara, hem dibuixat com es pot tractar la informaciégpedl a les xarxes, la
tecnologia digital pero, permet molts altres tractamenés ipolitiques adoptades a tot
arreu després dels atemptats contra les Torres Bessandsrhastrat el perill inherent a
un us lliberticida de la tecnologia. De 'aprovaci6 al 2001 d¢34A Patriot Act enca han
proliferat les intercepcions de les comunicacions electronisgrese gairebé cap control
mitjancant aplicacions com ara Carnivore o Echelon, I'igidieocameres lligades o no a
sensors biomeétrics amb capacitat d’identificar a un subjeci&regar la seva fitxa
policiaca en guestié de segons tot i indicant els ultims ockagi estat enregistrat els
ultims mesos o, finalment, I'Gs de spyware, ¢o és softvdedicat a la monitoritzacio
d’ordinadors amb o sense coneixement de l'usuari. Les denunciegnéeacions de la
vida privada per part de les associacions de defensa débkrsals civils com ara
'ACLU (http://www.aclu.org) o L'EPIC Center (http://wwwpic.org) han estat una

constant els ultims anys.



Cal subratllar que no estem parlant de tecnologies a l'abadtisiu d’estats
desenvolupats i democratics. S’hi tracta d’aparells dispsidl mercat per a qualsevol
persona amb un cert nivell adquisitiu i per tant susceptiblésr-@de servir com a eines de

control social pels estats, democratics o0 no, i pels caisj@rivats.
Vida privada i llibertats.

Aquest context tecnologic dibuixa un escenari en el que la protetkeila
informacid personal esdevé un objectiu juridic prioritari pkr proteccié dels drets i les
llibertats. Aquesta proteccié s’articula als paisos ootéde al voltant de dos pilars

essencials la privacy, -o dret a la vida privada-prtdeccio de dades personals.

El dret a la vida privada esdeveé un dret central a les daniesrcontemporanies en
la mida en que en elles en principi s’hi dona una forta dissé@atre I'espai public i el
privat. Aixi I'espai privat actua com el bressol on esdpeix el desenvolupament de
I'individu, on adquireix relacions, on es forma ideoldgicaligiosament i alhora juga un
paper en la salvaguarda de les normes de convivencia eodafinir la frontera entre el
territoris de la informacio personal i I'ambit public (Rab&. Post (“The social
foundations of privacy’California Law Review, 1989). Aixi I'existéncia de I'ambit privat
contribueix a definir la identitat individual i al mateix tempgg una funcio constitutiva
respecte del model social ja que les persones ajusteranestacid de les seues
preferéncies a les pressions socials existents i perrmdnkaaseua conducta estableixen el
limit entre allo que es valid o valués en l'entorn privat pero quesampre s’hi pot
manifestar publicament (Paul Schwartz, “Internet Privad/the StateConnecticut Law
Review, 2000). En aquest sentit, controlar la propia informacio ceixfexl subjecte un

poder d’autodeterminacio, garanteix el lliure exercici det¢aomia individual.

D’aquesta manera, a hores d'ara front a les velles sesnbre els drets de la
personalitat que centraven el problema en la proteccié de itaitatti de I’honor,
identificant la primera amb un cercle reduit a I'espai neesndit de la vida personal,
familiar i sexual, es reivindica una protecci6 més ampla acprgemple la dimensié
informacional de la vida privada. En aquest sentit, es coasglefenomen des d'una

perspectiva funcional, dinamica i qualitativa, que parteix fil del tractament



d’'informacid i de I'is concret que s’hi faci dels resultati Aesulta que d’un tractament
d’informacié publica aparentment irrellevant s’hi poden treurelosions de caire privat
0 que I'utilitzaci6 de videocameres i potents aparells deagr@ de so exigeix el

reconeixement de I'existencia d'ambits de privacitat en egppaiics.

Juridicament, la vida privada es un dret que neix als EUA ah@ Ide les teories de
Samuel Warren y Louis Brandeis (“The right to Priva¢yérvard Law Review, 1890) i es
desenvolupa per distintes sentencies del Tribunal Suprem @ld&s anys seixanta
protegint els drets dels ciutadans davant els escorct@ks intercepcions telefoniques,
protegint el dret a decidir lliurement sobre la propia repraduzel dret a no manifestar
informacio6 relativa a la filiacié ideologica o la pegnca a determinades organitzacions.
S’hi tracta d’'un dret vinculat des de I'inici als problemesivd¢s de I'is de distintes
tecnologies que te com element central garantir que efadans puguen exercir un

control sobre la propia informacio.

A I'Europa occidental la proteccio de la vida privada davastde les TIC s’ha
articulat mitjancant les normes sobre proteccio de dades gee suAlemanya, Franca i
Suécia als anys 70. El corpus teoric ha estat proporciondifpents autors com Bing,
Rodota o Perez Lufio y Lucas Murillo a Espanya, i perrdgeseia dictada pel Tribunal
Constitucional Federal Alemany en el cas de la Llei del @Gend4983. En aquesta
sentencia, veritable peca angular de la proteccié de dadesegrgjala que els ciutadans
alemanys tenen un dret fonamental a exercir un control magebiee la seua informacio
personal, un dret d’autodeterminar-se a I'ambit informatiu cgidoramenta en els
principis de dignitat i lliure desenvolupament de la personalitahmateix ha esta
fonamental en I'articulacio juridica europea en aquesti@rimaael Conveni del Consell
d’Europa per a la proteccié de les persones respecteadtdrirent automatitzat de les
dades de caracter personal., D’aquest Conveni seran figlsulids normes comunitaries
sobre proteccid de dades, les Directives 95/46/CE, 97/66/CE i 200B/58les seves

transposicions nacionals.

A I'Estat Espanyol aquesta materia a ha estat atesdogetleis successives, la

coneguda LORTAD, i la seva substituta la Llei Organica 19,188 proteccié de les



dades de caracter personal (LOPD), per la més recendd leérveis de la societat de la
informacié i del comerg electronic (LSSI), i pel TribunabnStitucional en mdaltiples
sentencies. D’aquestes ultimes cal destacar la STC 292/200@ més de declarar
parcialment inconstitucional la LOPD, afirma de manerae@ai definitiva I'existencia
d’'un dret fonamental a la proteccié de dades diferent del dmehtimitat a I'article 18.4
de la Constitucié. A¢o suposa que el ciutada te dret a exgraiontrol sobre les seves
dades, siguen aquestes publiques o privades, davant possibl@sdrdst que puguen
repercutir sobre els seus drets. Aixi doncs, el dret ataqeié de dades es configura com
el pilar fonamental per a la proteccio de la informacio petisei per connexio dels drets
relacionats amb aquesta com ara la llibertat ideologitates les seues manifestacions, o
el dret al treball-, i com la principal barrera juridicaal#vpotencials usos il-licits de les
TIC.

Una eficacia que caldra provar.

Aquesta bateria de normes i jurisprudéncia articula un mecanie proteccio
veritablement exigent que ha obligat els EUA, amb normes més tpie les europees, a
arribar a acords amb la Unio Europea, -els Safe Harbauwriplas-, per permetre la lliure

circulacio de dades.

Malgrat aixo0, cal assenyalar la preséncia de dificulfetides. L’autodeterminacio
informativa parteix del principi del consentiment. Aixi, el cohsobre la informacio
personal, sobre les dades, comporta que per al seu tracteab@rst comptar amb
'anuéncia del titular llevat dels casos legalment ptevisa realitat perd demostra que en
la major part de les ocasions el tractament d’aguestamafmd, en les xarxes i fora
d’elles, esdevé condicié necessaria per a gaudir certgssargincorpora com a condicié
general de la contractacio.

D’altra banda, el estats amb I'argument de la protecci@ deduretat ciutadana i
de la lluita contra el terrorisme segueixen els ultimgsauna deriva lliberticida de
consequéncies dificilment previsibles. A I'Estat EspanyolLliei Organica 4/1997
confereix facultats a les Forces i Cossos de Seguretaaptar imatges dels ciutadans a

la via publica amb un control posterior de la seua actuaci@wigslimitat. La LOPD els



hi dona autoritzacio per tractar dades sense consentimetdseifides més sensibles com
ara la ideologia-, amb un control tanmateix escas i eymiacticament qualsevol control
per part de 'Agéncia de proteccié de Dades respecte dades utilitzades per a la lluita
antiterrorista, o dels registres d’'imatges captades éddgncameres. D’altra banda la
LSSI obliga als proveidors a la retencié de les dadesdsittd’Internet amb finalitats de
seguretat ciutadana i es pot citar la recent reforma déi Reguladora de les Bases de
Regim local que obliga a posar a disposicié dels organigmlésiacs competents de

manera practicament automatica les dades dels immigrapéieonats.

Per dltim, aquesta proteccid aparentment exigent, conviu ambedassitat
d’articular mitjans que facen circular informacié personal pabdie caire rellevant que a
hores d’ara resultaria protegida cas d’aplicar mecanicalegmniormes sobre proteccio de
dades. Aixi, veiem com una construccio juridica ordenada a tamies proteccié que el
dret a la vida privada resulta limitada per multiples excegcdi@n canvi resta plenament
efica¢ per ocultar informacio d’interés public. Aixi, mentjue qualsevol ciutada ha estat
enregistrat a tot arreu per videocameres sense ser-neiecnsnentre que la seva
informacié es processada per bases de dades o la seua navedexasla amb un
consentiment que no te manera material de negar, semblpagagoxes de la societat de
la informacio, la llista de propietats que els politics adem durant el seu manament

resulten protegides per la LOPD.



