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1.Introduccidon

Conforme a lo dispuesto en el Real Decreto 3/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad (en adelante ENS), este documento contiene la
Normativa General de Utilizacion de los Recursos y Sistemas de Informacién de la
FUNDACIO LLUIS ALCANYIS, sefialando asimismo los compromisos que adquieren
Sus usuarios respecto a su seguridad y buen uso.

La Seguridad de la Informacién es un esfuerzo conjunto. Requiere la implicacion y
participacion de todos los miembros de la FUNDACIO LLUIS ALCANYIS que se
encuentren afectados por el alcance del ENS para el desempefio de su trabajo, y en su
caso el personal externo vinculado a prestaciones de servicios.

Por ello, cada uno de ellos debe cumplir los requerimientos de la Normativa de
Seguridad de la Informacion y su documentacién asociada. Quienes deliberadamente o
por negligencia incumplan la Normativa de Seguridad podrian estar sujetos a
responsabilidad.

La presente Normativa ha sido aprobada por la Direccion de la FUNDACIO LLUIS
ALCANYIS, estableciendo de esta forma las directrices generales para el uso adecuado
de los recursos de tratamiento de informacion que la FUNDACIO LLUIS ALCANYIS
pone a disposicibn de sus usuarios para el ejercicio de sus funciones y que,
correlativamente, asumen las obligaciones descritas, comprometiéndose a cumplir con
lo dispuesto en los siguientes epigrafes.

La Normativa de Seguridad sera mantenida, actualizada y adecuada a los fines de la
FUNDACIO LLUIS ALCANYIS, alineandose con el contexto de gestion de riesgos
estratégica de la entidad.

Este documento se considera de uso interno para la FUNDACIO LLUIS ALCANYISy,
por consiguiente, no podra ser divulgado salvo autorizacién del Comité de Gestion y
Coordinacioén de la Seguridad de la Informacién (en adelante, Comité de Seguridad).

2.0Dbjetivo

El buen funcionamiento de la FUNDACIO LLUIS ALCANYIS depende en gran medida
de los Sistemas de Informacién® y de la Informacién que en ellos se almacena. La
utilizacion de recursos tecnoldgicos para el tratamiento de la informacion es esencial y
cumple con una doble finalidad para la organizacion:

e Facilitar y agilizar la tramitacion de procedimientos administrativos, mediante el
uso de herramientas informéticas y aplicaciones de gestion, y

(DISPONIBILIDAD)
e Proporcionar informacion completa, homogénea, actualizada y fiable.
(INTEGRIDAD)

Por ello, la utilizacién de equipamiento informatico y de comunicaciones es actualmente
una necesidad en cualquier entidad publica y privada. Estos medios y recursos se ponen

! Siguiendo la definicion dada por el ENS, en el ambito de esta Normativa General se entiende por Sistema de
Informacion todo conjunto organizado de recursos para que la informacién se pueda recoger, almacenar, procesar o
tratar, mantener, usar, compartir, distribuir, poner a disposicién, presentar o transmitir. (RD 3/2010, ENS — Anexo IV
— Glosario.)
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a disposicion de los usuarios como instrumentos de trabajo para el desempefio de su
actividad profesional, razén por la cual compete a la FUNDACIO LLUIS ALCANYIS
determinar las normas, condiciones y responsabilidades bajo las cuales deben
utilizarse.

La Normativa de Seguridad tiene como mision establecer objetivos de FUNDACIO
LLUIS ALCANYIS, asi como proteger los activos de informacion y alcanzar la mayor
eficacia y seguridad en su uso. Estos objetivos incluyen la adopcion de una serie de
medidas organizativas y normas que se presentan en este documento con la finalidad
de proteger la informacion de FUNDACIO LLUIS ALCANYIS. El objetivo principal del
desarrollo de esta Normativa de Seguridad por parte del Comité de Seguridad es
garantizar a los usuarios el acceso a la informacién con la cantidad y calidad que se
requiere para el desempefio del trabajo, asi como evitar pérdidas de informacion y
accesos no autorizados a la misma.

Para lograr los objetivos en materia de seguridad resulta necesario definir obligaciones
integradas por un conjunto de acciones positivas (deber de hacer algo) u omisivas
(deber de abstenerse de hacer). Estas obligaciones derivan directamente de la
naturaleza de las tecnologias de la informacién que constituyen nuestra herramienta
natural de trabajo y no son otra cosa que la actualizacién del deber de secreto y de
preservar la informacién administrativa que incumbe a todo empleado.

La seguridad es un instrumento al servicio de la organizacién y de todos los usuarios,
capaz de proporcionar confianza en los sistemas, preservar el ejercicio de las funciones
y responsabilidades propias de cada usuario y garantizar la calidad y veracidad de la
informacion objeto de tratamiento.

La seguridad se articula en torno a cinco grandes objetivos-principios:

e Confidencialidad: La informacién perteneciente a la entidad debe ser conocida
exclusivamente por las personas autorizadas, previa identificacion, en el
momento y por los medios habilitados.

e Integridad: La informacion de la FUNDACIO LLUIS ALCANYIS debe de ser
completa, exacta y valida, siendo su contenido el facilitado por los afectados sin
ningun tipo de manipulacion.

e Autenticidad: La informacion de la FUNDACIO LLUIS ALCANYIS es generada
por un autor identificado que es imposible de suplantar, lo que incluye el no
repudio de la informacion introducida pues se garantiza que el emisor de la
informacion es quien dice ser.

e Disponibilidad: La informacion de la FUNDACIO LLUIS ALCANYIS esta
accesible y utilizable por los usuarios autorizados e identificados en todo
momento, quedando garantizada su propia persistencia ante cualquier
eventualidad.

e Trazabilidad. Supone que las actuaciones de usuarios autorizados e
identificados se pueden rastrear a posteriori para definir quién ha accedido o
modificado una cierta informacion, de modo que puedan ser imputadas
exclusivamente a su autor.

Los Sistemas de Informacién constituyen elementos bésicos para el desarrollo de las
misiones encomendadas a la FUNDACIO LLUIS ALCANYIS, por lo que los usuarios
deben utilizar estos recursos de manera que se preserven en todo momento las
dimensiones de la seguridad sobre las informaciones manejadas y los servicios
prestados: disponibilidad, integridad, confidencialidad, autenticidad y trazabilidad.
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Estas dimensiones de la seguridad alcanzan no solo al personal de la FUNDACIO LLUIS
ALCANYIS sino también a los usuarios integrados en las organizaciones externas que
se relacionan con la misma o prestan en ella sus servicios.

3.Ambito de aplicacion

Esta normativa es de aplicacion y obligado cumplimiento para todo el personal que
desempefie sus funciones en los sistemas de informacion de la FUNDACIO LLUIS
ALCANYIS, bajo el alcance del ENS. Se entiende por usuario de los Sistemas de
Informacion:

1. Cualquier empleado perteneciente a la organizacion.

2. Elpersonal de prestadores de servicios, entidades colaboradoras o cualquier otro
con algun tipo de vinculacion con la FUNDACIO LLUIS ALCANYIS cuando utilice
0 posea acceso a sus Sistemas de Informacion.

Sus contenidos se basan en las directrices de caracter mas general definidas en la
Politica de Seguridad de la Informacion.

Bajo el alcance del ENS se entienden incluidos tanto los recursos informaticos como la
informacién que puede ser tratada o extraida por ellos y cualquier soporte que la
contenga.

4.Aprobacion y vigencia

Esta normativa se difundird a todo el personal mediante su publicaciéon y entrara en
vigor transcurrido un mes natural desde la fecha de aprobacion por la Direccion de
FUNDACIO LLUIS ALCANYIS.

La Normativa de Seguridad sera mantenida, actualizada y adecuada a los fines de la
empresa. Cualquier modificacién posterior entrara en vigor inmediatamente después
de su publicacion.

5.Revision y Evaluacion

La gestion de esta Normativa General corresponde al Comité de Seguridad, que es
competente para:

e Interpretar las dudas que puedan surgir en su aplicacion.

e Proceder a su revision, cuando sea necesario para actualizar su contenido o se
cumplan los plazos maximos establecidos para ello.

e Proponer su revision.

Anualmente (o con menor periodicidad, si existen circunstancias que asi lo aconsejen),
el Comité de Seguridad revisara la presente Normativa General. La revision se orientara
tanto a la identificacion de oportunidades de mejora en la gestion de la seguridad de la



informacién, como a la adaptaciébn a los cambios habidos en el marco legal,
infraestructura tecnoldgica, etc.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacion
de la versién aprobada de este documento.

6.Entorno de Gestion de la Seguridad

La FUNDACIO LLUIS ALCANYIS dispone de un Sistema de Gestion de Seguridad de
la Informacién integrado con el cumplimiento de las obligaciones del Esquema Nacional
de Seguridad. Todas las politicas y procedimientos a los que se hace referencia en este
documento y en el Sistema han sido revisados, aprobados e impulsados por el Comité
de Seguridad de la FUNDACIO LLUIS ALCANYIS.

El conjunto de obligaciones que derivan de esta Normativa se definen en directa relacién
con los activos protegidos y la sensibilidad de la informacion objeto de proteccion.

6.1. Utilizacion del Equipo Informatico y de comunicaciones

La FUNDACIO LLUIS ALCANYIS facilita a los usuarios que asi lo precisen los equipos
informéticos y dispositivos de comunicaciones, tanto fijos como mdviles, necesarios
para el desarrollo de su actividad profesional.

Asi pues, los datos, dispositivos, programas y servicios informaticos que la organizacién
pone a disposicién de los usuarios deben utilizarse para el desarrollo de las funciones
encomendadas, es decir, para fines profesionales. Cualquier uso de los recursos con
fines distintos a los autorizados esta estrictamente prohibido.

En general, el ordenador personal (PC) sera el recurso informatico que permitira el
acceso de los usuarios a los Sistemas de Informacién y Servicios Informéaticos de la
entidad, constituyendo un elemento muy importante en la cadena de seguridad de los
sistemas de informacion, razén por la que es necesario adoptar una serie de
precauciones y establecer normas para su adecuada utilizacion.

6.2. Clasificacion de lainformacion

La informacién de la FUNDACIO LLUIS ALCANYIS esta clasificada en 3 categorias
dependiendo de su grado de confidencialidad. Todo empleado debe ser consciente de
esta clasificacion:

e NO CLASIFICADA (PUBLICA): Esta informacion puede ser compartida sin
restricciones.

e RESTRINGIDA (USO INTERNO Y DE DIFUSION LIMITADA): La informacion
Restringida puede ser compartida entre el personal afectado por la presente
normativa con competencia en su tratamiento y ademas con terceros interesados
como administrados o proveedores vinculados con algun tipo de contrato si fuere
necesario.

e CONFIDENCIAL: Esta informacion debe ser Unicamente compartida entre personal
que en virtud de sus funciones deba ser conocedor de la misma.

Corresponde al Comité de Seguridad la clasificacion del conjunto del Sistema de
informacion. Como principio general la informacién se clasifica como RESTRINGIDA.



En aquellos supuestos en los que resulte necesaria la reclasificacion de alguna
informaciéon o documento con motivo del desempefio de las funciones propias del
servicio ésta sera decidida por el correspondiente Responsable de la Informacién
teniendo en cuenta las directrices fijadas por el Comité de Seguridad.

6.3. Manejo de lainformacion

Las reglas de manejo y custodia de la Informacién Clasificada son las siguientes:

1. Toda persona que tenga conocimiento de cualquier Informacién Clasificada,
voluntaria o involuntariamente, deber4d mantener la oportuna reserva sobre la
misma. Dicho deber de reserva no expira mientras la informacién afectada no

sea desclasificada.

2. Los soportes fisicos con informacion restringida o confidencial a desechar
deberdn ser fisicamente destruidos de manera que se imposibilite
reconstruccion total o parcial de la informacion clasificada almacenada en estos.

3. Encaso de transporte de equipos fuera de las instalaciones autorizadas se debe

solicitar autorizacion al Responsable de Seguridad de la Informacion.

4. Para la informacién clasificada como restringida que se intercambia con
determinadas partes interesadas externas (empresas, miembros de la entidad o
proveedores, p.e.) debe realizarse a través de medios seguros y fiables y con
una clara referencia a la distribucion exclusiva del documento entre las personas

autorizadas.

5. Para la informacién clasificada como confidencial en caso de transportar la
informacion en soporte removible, este debera ser adecuadamente cifrado y
etiguetado. En el caso de transmitir este tipo de informacién por correo

electrénico debera ser cifrada.

7.Normas de Seguridad

A continuacion, se detallan las Normas de Seguridad que todos los usuarios deben

conocer y aplicar en su caso.

7.1. Normas Generales

1. Los equipos informaticos (PCs, dispositivos moviles, portatiles...), seran

asignados por el departamento de informatica.

2. Existira un inventario actualizado de los equipos informaticos. El departamento

de informatica sera la unidad encargada de gestionar dicho inventario.

3. A cada nuevo usuario que se incorpore a la organizacion y asi lo precise, se le
facilitara un ordenador personal debidamente configurado y con acceso a los
servicios y aplicaciones necesarias para el desempefio de sus competencias

profesionales.

4. Paradar de alta nuevos usuarios en el sistema, RRHH comunicaré la informacion
necesaria para el alta de usuarios al departamento de informética mediante el

formulario preparado para este fin. (TICKET ALTA DE EMPLEADO).
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5. Los ordenadores personales deberan utilizarse uUnicamente para fines
institucionales y como herramienta de apoyo a las competencias profesionales
de los usuarios autorizados.

6. Unicamente el personal autorizado podra distribuir, instalar o desinstalar
software y hardware, o maodificar la configuracion de cualquiera de los equipos,
especialmente en aquellos aspectos que puedan repercutir en la seguridad.
Cuando se precise instalar dispositivos no provistos por la entidad, se debera
solicitarse autorizacion previa al Responsable de Sistemas.

7. Esta prohibido alterar, sin la debida autorizacion, cualquiera de los componentes
fisicos o logicos de los equipos informaticos y dispositivos de comunicacion,
salvo autorizacion expresa. En todo caso, estas operaciones solo podran
realizarse por el personal de soporte técnico autorizado.

8. Salvo autorizacion expresa del Responsable de Sistemas, los usuarios no
tendran privilegio de administracion sobre los equipos.

9. Los usuarios deberan facilitar al personal de soporte técnico el acceso a sus
equipos para labores de reparacion, instalacion o mantenimiento. Este acceso
se limitara Unicamente a las acciones necesarias para el mantenimiento o la
resolucion de problemas que pudieran encontrarse en el uso de los recursos
informaticos y de comunicaciones, y finalizara completado el mantenimiento o
una vez resueltos aquellos.

10. Si el personal de soporte técnico detectase cualquier anomalia que indicara una
utilizacion de los recursos contraria a la presente norma, lo escalara y se tomaran
las oportunas medidas correctoras y dara traslado de la incidencia.

11. Cada equipo debera estar asignado a un usuario o grupo de usuarios concreto.
Tales usuarios son responsables de su correcto uso.

12. Dentro de las medidas de austeridad y reduccidon del gasto, se promueven las
siguientes acciones para un uso mas eficiente de los medios tecnoldgicos
puestos a disposicion de los usuarios.

e Apagar el PC (y la impresora local, en su caso), al finalizar la jornada laboral.
Esta medida obedece tanto a razones de seguridad como de eficiencia
energética.

e Imprimir Unicamente aquellos documentos que sean estrictamente
necesarios. La impresion se hara, preferiblemente, a doble cara y evitando,
siempre que sea posible, la impresion en color.

13. El usuario debe ser consciente de las amenazas provocadas por malware.
Muchos virus y troyanos requieren de la participaciéon de los usuarios para
propagarse, ya sea a través de CDs/DVDs, memorias USB, mensajes de correo
electronico o instalacion de programas descargados desde Internet. Es
imprescindible, por tanto, vigilar el uso responsable los equipos para reducir este
riesgo.

14. El usuario serd responsable de toda la informacién extraida fuera de la
organizacion a través de dispositivos tales como memorias USB, CDs, DVDs,
etc., que le hayan sido asignados. Es imprescindible un uso responsable de los
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mismos, especialmente cuando se trate informacion sensible, confidencial o
protegida.

15. El cese de actividad de cualquier usuario debe ser comunicada de forma
inmediata al departamento de informética por RRHH, al objeto de que le sean
retirados los recursos informaticos que le hubieren sido asignados.
Correlativamente, cuando los medios informaticos o de comunicaciones
proporcionados por la FUNDACIO LLUIS ALCANYIS estén asociados al
desempefio de un determinado puesto o funcion, la persona que los tenga
asignados tendra que devolverlos inmediatamente cuando finalice su vinculacion
con dicho puesto o funcién.

16. No esta permitido la conexion a la red informatica corporativa de cualquier equipo
o dispositivo no facilitado por la FUNDACIO LLUIS ALCANYIS, sin la previa
autorizacion.

7.2. Normas especificas para el almacenamiento de
informacion

1. Con caréacter general, la informacion almacenada de forma local en los
ordenadores personales de los usuarios (disco duro local, por ejemplo) no sera
objeto de salvaguarda mediante ningun procedimiento corporativo de copia de
seguridad. La entidad pondra a disposicion de los usuarios el espacio en red
necesarios para el desempefio de su trabajo. (disco UV)

2. No esta permitido almacenar informacion privada, de cualquier naturaleza, en los
recursos de almacenamiento compartidos o locales, salvo autorizacion previa.

3. Puesto que los recursos de almacenamiento en red son limitados y compartidos
entre todos los usuarios, es preciso hacer un uso responsable de los mismos y
almacenar Unicamente aquella informacion que sea estrictamente necesaria,
siendo obligacién del usuario la limpieza y optimizacién del espacio del disco

asignado.
7.3. Normas especificas para equipos portéatiles y
moviles

1. Este tipo de dispositivos estard bajo la custodia del usuario que los utilice. Se
deberan adoptar las medidas necesarias para evitar dafios o sustraccion, asi
como el acceso a ellos por parte de personas no autorizadas.

2. Los equipos portétiles y moviles deberan utilizarse Unicamente para fines
institucionales y autorizados, especialmente cuando se usen fuera de las
instalaciones de la FUNDACIO LLUIS ALCANYIS.

3. Los usuarios de estos equipos se responsabilizaran de que no seran usados por
terceras personas ajenas a la entidad o no autorizadas para ello.
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7.4. Normas especificas para para memorias USB

1. Se recuerda que las memorias USB estan destinadas a un uso exclusivamente
profesional, como herramienta de transporte de ficheros, no como herramienta
de almacenamiento.

2. La pérdida o sustraccion de una memoria USB, con indicacion de su contenido,
deberd ponerse en conocimiento el departamento de Informatica de forma
inmediata.

3. Siempre que el contenido esté clasificado como confidencial o existan datos
sensibles, las memorias USB deberén ir cifradas.

4. Sistemas de Informacién pondra a disposicion de los usuarios unidades de
almacenamiento en red (personal, grupal y comudn), que podran usarse para tal
propésito o indicara que espacio en la nube esta autorizado. (Disco UV)

7.5. Copias de Seguridad

1. Los datos generados por el usuario en el desempefio de sus competencias
profesionales deberan mantenerse en un repositorio tnico, en una unidad de red
compartida, evitando los duplicados y documentos innecesarios.

2. De forma periddica, se realizaran copias de seguridad de las unidades de red
compartidas donde se almacene la informacion del usuario.

3. Lainformacion almacenada en las copias de seguridad podra ser recuperada en
caso de que se produzca algun incidente. Para recuperar esta informacion el
usuario habra de dirigirse al departamento de informatica, mediante la
generacién de un ticket a través de la correspondiente herramienta.

7.6. Borrado y eliminacion de soportes informaticos

1. Las copias de seguridad o los medios de almacenamiento que, por
obsolescencia o degradacién, pierdan su utilidad, y especialmente aquellos que
contengan informacion sensible, confidencial o protegida, deberan ser
eliminados de forma segura para evitar accesos ulteriores a dicha informacion.
En este sentido, el usuario debera:

e Asegurarse del contenido de cualquier soporte antes de su eliminacion.

e Cuando contenga informacion sensible, confidencial o protegida, el soporte
debera destruirse segun los procedimientos establecidos por la FUNDACIO
LLUIS ALCANYIS. PROS.

7.7. Impresoras en red, fotocopiadoras y faxes

1. Con caracter general, deberdn utilizarse las impresoras en red y las
fotocopiadoras corporativas. Excepcionalmente, podran instalarse impresoras
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locales, gestionadas por un puesto de trabajo de usuario. En este caso, la
instalacion ira precedida de la autorizacién pertinente por parte del responsable
del peticionario. En ningun caso el usuario podra hacer uso de impresoras,
fotocopiadoras o equipos de fax que no hayan sido proporcionados por la entidad
Y, €n su consecuencia, estén debidamente inventariados.

2. Cuando se imprima documentacion o se envie un fax, debera permanecer el
menor tiempo posible en las bandejas de salida de las impresoras, para evitar
gue terceras personas puedan acceder a la misma.

3. Conviene no olvidar tomar los originales de la fotocopiadora, una vez finalizado
el proceso de copia. Si se encontrase documentacion sensible, confidencial o
protegida abandonada en una fotocopiadora o impresora, el usuario intentara
localizar a su propietario para que éste la recoja inmediatamente. Caso de
desconocer a su propietario o no localizarlo, lo pondra inmediatamente en
conocimiento del departamento de informéatica.

7.8. Digitalizacién de documentos

1. Con caréacter general, cuando se digitalicen documentos el usuario deberé ser
especialmente cuidadoso con la seleccién del directorio compartido donde
habran de almacenarlos, especialmente si contienen informacién sensible,
confidencial o protegida.

2. Conviene no olvidar tomar los originales del escaner, una vez finalizado el
proceso de digitalizacion. Si se encontrase documentacion sensible, confidencial
o protegida abandonada en un escaner, el usuario intentara localizar a su
propietario para que éste la recoja inmediatamente. Caso de desconocer a su
propietario o no localizarlo, lo pondrd inmediatamente en conocimiento del
departamento de informatica.

7.9. Cuidado y proteccion de la documentaciéon impresa

1. La documentaciéon impresa que contenga datos sensibles, confidenciales o
protegidos, debe ser especialmente resguardada, de forma que sélo tenga
acceso a ella el personal autorizado, utilizando la opcién de impresion con cédigo
seguro, y debiendo ser recogida rapidamente de las impresoras para ser
custodiada en armarios bajo llave.

2. Cuando concluya la vida util de los documentos impresos con informacion
sensible, confidencial o protegida, deberan ser eliminados en las maquinas
destructoras, de forma que no sea recuperable la informacion que pudieran
contener.

3. Porrazones ecoldgicas y de seguridad, antes de imprimir documentos, el usuario
debe asegurarse de que es absolutamente necesario hacerlo.
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7.10. Pizarras y flipcharts

1. Antes de abandonar las salas o permitir que alguien ajeno entre, se limpiaran
adecuadamente las pizarras y flipcharts de las salas de reuniones o despachos,
cuidando que no quede ningun tipo de informacion sensible o que pudiera ser
reutilizada.

7.11. Proteccion de la propiedad intelectual

1. Esta estrictamente prohibida la ejecucion de programas informaticos en los
Sistemas de Informacion de la FUNDACIO LLUIS ALCANYIS sin la
correspondiente licencia de uso.

2. Los programas informaticos propiedad estan protegidos por la vigente legislacion
sobre Propiedad Intelectual y, por tanto, esta estrictamente prohibida su
reproduccién, modificacion, cesion, transformacion o comunicacion, salvo que
los términos del licenciamiento lo permitan y con la autorizacion previa del
departamento de informatica.

3. Instalacién y/o utilizacién de programas o contenidos que vulneren la legislacién
vigente en materia de Propiedad Intelectual. Este comportamiento estara
sometido a las previsiones disciplinarias, administrativas, civiles o penales
descritas en las leyes.

7.12. Instalacion de software

1. Unicamente el personal de soporte técnico autorizado por el departamento de
informatica podra instalar software en los equipos informéaticos o de
comunicaciones de los usuarios.

2. No se podra instalar o utilizar software que no disponga de la licencia
correspondiente o cuya utilizacion no sea conforme con la legislacion vigente en
materia de Propiedad Intelectual.

3. Se prohibe terminantemente la reproduccion, modificacion, transformacion,
cesion, comunicacion o uso fuera del &mbito de la entidad de los programas y
aplicaciones informaticas instaladas en los equipos que pertenecen a la
organizacion.

4. En ningun caso se podran eliminar o deshabilitar las aplicaciones informéticas
instaladas por el departamento de informatica, especialmente aquellas
relacionadas con la seguridad.

7.13. Acceso a los sistemas de informacion y a los datos
tratados

1. Los datos gestionados por la FUNDACIO LLUIS ALCANYIS vy tratados por
cualquier Sistema de Informacién deben tener asignado un responsable, que
serd el encargado de conceder, alterar o anular la autorizacion de acceso a
dichos datos por parte de los usuarios.
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2. Es responsabilidad del usuario hacer buen uso de su cuenta de usuario. La
cuenta se podra desactivar en caso de mala utilizacion.

3. Los usuarios tendran autorizado el acceso Unicamente a aquella informacion y
recursos que precisen para el desarrollo de sus funciones. El acceso a la
informacion sera personal y las credenciales de acceso, intransferibles.

4. Cuando un usuario deje de atender un PC durante un cierto tiempo, es necesario
bloquear la sesién de usuario o activar las salvapantallas, para evitar que
ninguna persona pueda hacer un mal uso de sus credenciales, pudiendo llegar
a suplantarlo. Debera salvaguardar cualquier informacién, documento, soporte
informatico, dispositivo de almacenamiento extraible, etc., que pueda contener
informacion confidencial o protegida frente a posibles revelaciones o robos de
terceros no autorizados. Por razones de seguridad, el PC de un usuario se
bloqueara automaticamente tras un periodo de inactividad de 15 minutos.

5. La baja de los usuarios serd comunicada por el departamento de RRHH, para
proceder a la eliminacion efectiva de los derechos de acceso y los recursos
informaticos asignados al mismo.

7.14. Identificacidon y autenticacion

1. Los usuarios dispondran de un codigo de usuario (user-id) y una contrasefa
(password), para el acceso a los Sistemas de Informacion de la FUNDACIO
LLUIS ALCANYIS, y son responsables de la custodia de los mismos y de toda
actividad relacionada con el uso de su acceso autorizado. El c6digo de usuario
es Unico para cada persona en la organizacion, intransferible e independiente
del PC o terminal desde el que se realiza el acceso.

2. Los usuarios no deben revelar o entregar, bajo ningin concepto, sus
credenciales de acceso a otra persona, ni mantenerlas por escrito a la vista o al
alcance de terceros.

3. Los usuarios no deben utilizar ninglin acceso autorizado de otro usuario, aunque
dispongan de la autorizacién de su titular.

4. Si un usuario tiene sospechas de que sus credenciales estan siendo utilizadas
por otra persona, debe proceder inmediatamente a comunicar la correspondiente
incidencia de seguridad.

5. El usuario debera utilizar contrasefias robustas siguiendo las indicaciones
siguientes:

e La contrasefia no debera contener el nombre de la cuenta del usuario o partes
del nombre completo del usuario en més de dos caracteres consecutivos

e Debera tener una longitud minima de siete (6) caracteres.
e Debera incluir caracteres de tres de las siguientes categorias:
o Mayusculas (de la A ala z)

o Minusculas (de la a ala z)
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o Digitos de base 10 (del 0 al 9)
o Caracteres no alfanuméricos (por ejemplo, !, $, #, %)

6. Si, en un momento dado, un usuario recibiera una llamada telefonica
solicitdndole su nombre de usuario y contrasefia, nunca facilitara dichos datos y
procederd a comunicar este hecho al departamento de informatica, de forma
inmediata.

7. El acceso remoto a los sistemas de informacion debera realizarse a través de
red privada virtual (VPN).

7.15. Acceso de terceros alas instalaciones de la
Fundacioé Lluis Alcanyis

1. Los terceros ajenos a la entidad que, eventualmente, permanecieran en sus
edificios, instalaciones o dependencias, y tengan que acceder a las “Zonas
Seguras” deberan cumplir la normativa de seguridad fisica publicada en el
documento PR0O6-ControldeAccesoFisico.

7.16. Proteccién de datos de caréacter personal y deber de
secreto

1. Todo usuario que, en virtud de su actividad profesional, pudiera tener acceso a
datos de caracter personal, esta obligado a guardar secreto sobre los mismos,
deber que se mantendra de manera indefinida, incluso mas alla de la relacién
laboral o profesional con la FUNDACIO LLUIS ALCANYIS, de conformidad con
el documento “Contrato de Confidencialidad”.

2. La informacién contenida en las bases de datos de la entidad que comprenda
datos de caracter personal esta protegida por la normativa vigente, europea y
nacional, en materia de Proteccion de Datos de Caracter Personal. Los
Tratamientos de datos de caracter personal gestionados por la misma han de
adoptar las medidas de seguridad que se correspondan con las exigencias
previstas o derivadas de la antedicha normativa.

7.17. Tratamiento de la informacion

1. Toda la informacion contenida en los Sistemas de Informacion de la FUNDACIO
LLUIS ALCANYIS o que circule por sus redes de comunicaciones debe ser
utilizada Unicamente para el cumplimiento de las funciones encomendadas a su
personal.

2. Cualquier tratamiento en los Sistemas de Informacion de la FUNDACIO LLUIS
ALCANYIS debera ser conforme con la normativa vigente, especialmente con lo
dispuesto en la normativa vigente, europea y nacional, en materia de Proteccion
de Datos.

3. Queda prohibido, asimismo, transmitir o alojar informacién sensible, confidencial
0 protegida propia de la FUNDACIO LLUIS ALCANYIS en servidores externos
(en la nube) a la entidad salvo autorizacién expresa del responsable, que
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comprobara la inexistencia de trabas legales para ello y verificara la suscripcion
de un contrato expreso entre la entidad y la empresa responsable de la
prestacion del servicio “Encargado del Tratamiento”, incluyendo el
correspondiente Acuerdo de Confidencialidad, y siempre previo analisis de los
riesgos asociados a tal externalizacion.

4. La salida de datos sensibles, confidenciales o protegidos, requerira su cifrado o
la utilizacion de cualquier otro mecanismo que garantice que la informacion no
sera inteligible durante su remision o transporte. Adicionalmente, si la
informacion en cuestion contiene datos de caracter personal, se actuara
conforme a lo dispuesto en la normativa vigente en materia de Proteccién de
Datos.

7.18. Uso del correo electronico corporativo

1. El correo electronico corporativo es una herramienta de mensajeria electrénica
centralizada, puesta a disposicion de los usuarios de la FUNDACIO LLUIS
ALCANYIS, para el envio y recepcién de correos electronicos mediante el uso
de cuentas de correo corporativas.

2. Se trata de un recurso compartido por todos los usuarios de la organizacién, por
lo que un uso indebido del mismo repercute de manera directa en el servicio
ofrecido a todos.

3. Todos los usuarios que lo precisen para el desempefio de su actividad
profesional, dispondran de una cuenta de correo electrénico, para el envio y
recepcion de mensajes internos y externos a la organizacion.

4. El correo corporativo debera utilizarse, Unica y exclusivamente, para la
realizacion de las funciones encomendadas al personal.

5. Se debera notificar al departamento de informatica cualquier tipo de anomalia
detectada en el uso del correo electronico.

6. Se debera prestar especial atencion a los ficheros adjuntos en los correos
recibidos. No deben abrirse ni ejecutarse ficheros de fuentes no fiables, puesto
gue podrian contener virus o cédigo malicioso. En caso de duda sobre la
confiabilidad de los mismos, se deberd notificar esta circunstancia al
departamento de informatica.

7. No esta permitido el acceso a un buzon de correo electrénico distinto del propio
y el envio de correos electronicos con usuarios distintos del propio, sin la debida
autorizacion.

8. No se debe responder mensajes de los que se tenga sospechas sobre su
autenticidad, confiabilidad y contenido, o mensajes que contengan publicidad no
deseada.

9. Se recomienda asegurar que los reenvios de mensajes previamente recibidos
se transmitan Unicamente a los destinatarios apropiados.



.......................................................................................................................................................................................................................................................

i VNIVERSITAT | 1¥s CLINIQUES
P IDOVALENCIA | 10 LA VNIVERSITAT

10. Es recomendable evitar, en la medida de lo posible, el uso ineficiente en los
envios de correo: agrupar los envios a multiples destinatarios en un solo
mensaje, evitar la incorporacion de firmas escaneadas, imagenes y fondos como
formato habitual de los correos (ya que incrementan innecesariamente el tamafio
y volumen de los mismos), envios innecesarios, etc.

11. No se permite el envio de contrasefias en plano a través del correo electronico.

7.19. Acceso ainternet y otras herramientas de
colaboracién

1. El acceso corporativo a Internet es un recurso centralizado que la FUNDACIO
LLUIS ALCANYIS pone a disposicion de los usuarios, como herramienta
necesaria para el acceso a contenidos y recursos de Internet y como apoyo al
desempenfo de su actividad profesional.

2. La FUNDACIO LLUIS ALCANYIS velara por el buen uso del acceso a Internet,
tanto desde el punto de vista de la eficiencia y productividad del personal, como
desde los riesgos de seguridad asociados a su uso.

3. Las conexiones que se realicen a Internet deben obedecer a fines profesionales,
teniendo siempre en cuenta que se estan utilizando recursos informaticos
restringidos y escasos.

4. Sblo se podra acceder a Internet mediante el navegador suministrado y
configurado por la FUNDACIO LLUIS ALCANYIS en los puestos de usuario. No
podra alterarse la configuracion del mismo ni utilizar un navegador alternativo,
sin la debida autorizacién del departamento de informética.

5. Se debe de evitar la descarga de archivos muy voluminosos, especialmente en
horarios coincidentes con la atencién al publico, salvo autorizacién expresa.

6. No esta autorizada la descarga de programas informaticos sin la autorizacion
previa del departamento de informatica. En todo caso debe asegurarse que el
sitio Web visitado es confiable.

7.20. Incidencias de seguridad

1. Los usuarios deberan notificar al departamento de informética, a la mayor
brevedad posible, cualquier comportamiento anémalo de su ordenador personal,
especialmente cuando existan sospechas de que se haya producido algun
incidente de seguridad en el mismo.

2. Cuando un usuario detecte cualquier anomalia o incidencia de seguridad que
pueda comprometer el buen uso y funcionamiento de los Sistemas de
Informacion de la FUNDACIO LLUIS ALCANYIS o su imagen, debera informar
inmediatamente al departamento de informética, que lo registrara debidamente
y elevara, en su caso.
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3. Debera notificarse al departamento de informatica cualquier anomalia detectada
en el uso del acceso a Internet, asi como la sospecha de posibles problemas o
incidentes de seguridad relacionados con dicho acceso.

4. Todas estas notificaciones, se realizaran mediante la creacion de un ticket a
través la herramienta correspondiente.

7.21. Compromisos de los usuarios

1. Esresponsabilidad directa del usuario:

e Custodiar las credenciales que se le proporcionen y seguir todas las
recomendaciones de seguridad que elabore el departamento de
informatica, para garantizar que aquellas no puedan ser utilizadas por
terceros. Deberd cerrar su cuenta al terminar la sesion o bloquear el
equipo cuando lo deje desatendido.

e En el caso de que su equipo contenga informacioén sensible, confidencial
o protegida, esta debera cumplir todos los requisitos legales aplicables y
las medidas de proteccion que la normativa establezca al respecto.

7.22. Control de actuaciones sobre las bases de datos

1. LaFUNDACIO LLUIS ALCANYIS podran habilitar Sistemas de Informacién cuyo
acceso y/o modificacién de la informacién contenida quedaran registrados en
una Base de Datos, lo que permitird su ulterior auditoria.

2. Se prohibe realizar cualquier tipo de actualizacion en Bases de Datos
corporativas, masiva o puntual, desde fuera de las aplicaciones de la FUNDACIO
LLUIS ALCANYIS sin la autorizacion previa del departamento de informéatica.

7.23. Monitorizacién y aplicacion de esta normativa

1. La FUNDACIO LLUIS ALCANYIS, por motivos legales, de seguridad y de
calidad del servicio, y cumpliendo en todo momento los requisitos que al efecto
establece la legislacion vigente puede:

a) Revisar periddicamente el estado de los equipos, el software instalado, los
dispositivos y redes de comunicaciones de su responsabilidad.

b) Monitorizar los accesos a la informacion contenida en sus sistemas.
c) Auditara la seguridad de las credenciales y aplicaciones.

d) Monitorizar los servicios de internet, correo electronico y otras herramientas
de colaboracion.

2. LaFUNDACIO LLUIS ALCANYIS llevara a cabo esta actividad de monitorizacion
de manera proporcional al riesgo, con las cautelas legales pertinentes y las
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sefaladas en la jurisprudencia y con observancia de los derechos de los
usuarios

3. Los sistemas en los que se detecte un uso inadecuado o en los que no se
cumplan los requisitos minimos de seguridad, podran ser bloqueados o
suspendidos temporalmente, previo aviso del usuario. El servicio se
restablecera cuando la causa de su inseguridad o degradacién desaparezca. El
departamento de informéatica, con la colaboracién de las restantes unidades de
la FUNDACIO LLUIS ALCANYIS, velaran por el cumplimiento de la presente
Normativa General.

4. El sistema que proporciona el servicio de correo electronico podra, de forma
automatizada, rechazar, bloquear o eliminar parte del contenido de los mensajes
enviados o recibidos en los que se detecte algun problema de seguridad o de
incumplimiento de la presente Normativa. Se podra insertar contenido adicional
en los mensajes enviados con objeto de advertir a los receptores de los mismos
de los requisitos legales y de seguridad que deberan cumplir en relaciéon con
dichos correos.

7.24. Modelo de aceptacion y compromiso de
cumplimiento

1. Todos los usuarios de los recursos informaticos y/o Sistemas de Informacion de
la FUNDACIO LLUIS ALCANYIS deberan tener acceso permanente, durante el
tiempo de desempefio de sus funciones, a la presente Normativa.

7.25. Publicacion en web.

1. La publicacion de contenidos en la web de la FUNDACIO LLUIS ALCANYIS se
limitara a los documentos o informaciones con clasificacién publica.

5. Se retirard de estos documentos toda la informacioén adicional contenida en
campos ocultos, meta-datos, comentarios o revisiones anteriores, salvo cuando
dicha informacion sea pertinente.

6. La informacion publicada debe garantizar los principios de autenticidad e
integridad.

7. Los gestores y editores de paginas web aseguraran la disponibilidad de la
informacion durante el periodo previsto de vigencia de la misma procediendo a
su retirada cuando se produzca el vencimiento.

7.26. Publicacion de informacién en redes sociales

1. El usuario respetara el buen nombre, marca comercial, identidad corporativa e
identidad digital y marca personal de la FUNDACIO LLUIS ALCANYIS en todos
los medios de comunicacion incluidas las redes sociales. En particular, el usuario
no podrd llevar a cabo ninguna de las siguientes actuaciones:

a) Revelar informacién interna de la empresa.
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b) Revelar informacidn sobre sus comparieros de trabajo ni trabajos desarrollados
en la entidad, ni de sus clientes y/o proveedores u otras personas con quienes la
organizacién mantenga relaciones juridicas.

c) Utilizar los medios de comunicacién y redes sociales para desprestigiar a la
empresa.

d) Crear paginas oficiales de la FUNDACIO LLUIS ALCANYIS en redes sociales
sin autorizacion.

e) Publicar informacion en medios de comunicacién y redes sociales en nombre y
representacion de la FUNDACIO LLUIS ALCANYIS sin autorizacion.

f) Utilizar los logos, nombres, marcas, graficos, iconos y en general, simbologias
identificativas en medios de comunicacién y redes sociales sin autorizacion.

71.27. Directrices de puesto de trabajo despejado

1. La documentacion que no se estd utilizando en un momento determinado debe
estar guardada correctamente, especialmente cuando dejamos nuestro puesto de
trabajo y al finalizar la jornada.

2. La informacion se destruirda de manera segura, haciendo uso de las destructoras
de papel.

3. No se conservaran contrasefas en lugares visibles alrededor del puesto de trabajo
(apuntadas en post-it o similares).

4, El puesto de trabajo estara limpio y ordenado.

5. El usuario bloqueara el ordenador cuando este quede desatendido.

8. Incumplimiento de la Normativa

Todos los usuarios de los sistemas de informacion estan obligados a cumplir la
presente Normativa de Seguridad. Su incumplimiento genera responsabilidad que se
sustanciara conforme al procedimiento establecido al efecto en cada caso.



