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CAPITULO XXXII

DERECHO Y GARANTIAS ANTE EL USO
PUBLICO Y PRIVADO DE INTELIGENCIA
ARTIFICIAL, ROBOTICA Y BIG DATA (%)

LORENZO COTINO HUESO

1. UNA APROXIMACION A LOS ALGORITMOS, INTELIGENCIA AR-
TIFICIAL (IA) ROBOTICA Y BIG DATA Y A SUS RIESGOS E IM-
PACTO

1.1. Aproximacion a conceptos convergentes. IA, sistemas de au-
toaprendizaje, robots, big data

Un algoritmo es una secuencia de pasos pararesolver un problema,
comandos para que una computadora transforme un input en output.
Uno o mas se combinan e integran los programas informaticos desde
hace décadas. La Comisiéon Europea en su Comunicacion IA para Euro-
pa (COM(2018) 237 final, de 25 de abril de 2018 senala que “El término
“IA” (IA) se aplica a los sistemas que manifiestan un comportamiento
inteligente, pues son capaces de analizar su entorno y pasar a la ac-
cién -con cierto grado de autonomia- con el fin de alcanzar objetivos

(*) El presente estudio esresultado de investigacién del proyecto “Derecho y Big Data”,
Grupo de Investigacién en Derecho Publico y TIC como investigador de la Universidad
Catolica de Colombia. Asimismo, se realiza en el marco del proyecto “La regulacién de
la transformacién digital y la economia colaborativa” PROMETEO/2017/064 Generali-
tat Valencianay en el marco de ayuda de la Generalitat Valenciana para la estancias de
personal investigador en empresa (AEST/2019/013).
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LORENZO COTINO HUESO

especificos.” Tal autonomia se define como “capacidad para realizar
tareas previstas en funcion del estado y la percepcion actuales, sin
intervencién humana” (ap. 2.2). Norma ISO 8373 de 2012 sobre Robots
y dispositivos robéticos (ver también Stanford University, 2016: 12-14).
Los sistemas IA pueden ser deterministas, de modo que su respuesta
queda totalmente predeterminada por los algoritmos, que pueden ser
muy complejos. El sistema IA puede ser no determinista, esto es, capaz
de dar respuestas diferentes e imprevisibles en razén del aprendizaje
y las circunstancias y entorno cambiante.

Se habla de “aprendizaje automético” o machine learning cuando
los resultados de los algoritmos no dependen de lo que los humanos
hayan especificado de antemano. Se suministran datos para que los
sistemas y algoritmos identifiquen patronesy correlaciones, aprendan
de ellosy generen nuevas relaciones, todo ello para hacer predicciones
o recomendaciones. Mientras se ejecutan, los humanos no estédn con-
trolando y en razoén la naturaleza de la “caja negra”, los resultados no
siempre son intuitivamente explicables. El aprendizaje profundo o deep
learning tiene atin menor intervenciéon humana y esta inspirado en el
funcionamiento de redes neuronales de nuestro cerebro. Los grandes
datos van pasando por distintas “capas” en la que se aplican reglas de
aprendizaje, modelos para que pueda evaluar ejemplos e instrucciones
para los resultados se vayan comparando y ajustando en cascada. El
sistema aprende y utiliza lo aprendido para muy diversas finalidades.

En las Normas de Derecho civil sobre robdtica. Resolucion del Parla-
mento Europeo, de 16 de febrero de 2017 (en adelante, resolucién sobre
robdtica) la robdtica es la “capacidad de aprender de la experiencia y
tomar decisiones cuasi independientes— ha hecho que estos robots se
asimilen cada vez mds a agentes que interactian con su entorno y pue-
den modificarlo de forma significativa”. Por su parte, la ya referida ISO
8373 de 2012 define robot como “mecanismo accionado programable
en dos o mas ejes con un grado de autonomia, que se mueve dentro
de su entorno, para realizar las tareas previstas”. Finalmente y con
caracter convergente, cabe hablar de uninternet de las cosas robéticas
(“Internet of Robotic Things, IoRT, Simoens)”.

Pues bien, todas estas tecnologias convergentes “beben” del big
data o de los macrodatos. Se habla de las “V”: volumen, variedad,
velocidad y valor, a las que se anaden entre otras, la veracidad. El big

-918 -



DERECHO Y GARANTIAS ANTE EL USO PUBLICO Y PRIVADO DE INTELIGENCIA...

data integra asimismo el propio tratamiento masivo de los datos. En
la también importante:

Resolucion del Parlamento Europeo de 14 de marzo de 2017, sobre
las implicaciones de los macrodatos en los derechos fundamentales: pri-
vacidad, proteccion de datos, no discriminacion, seguridad y aplicacion
de la ley (en adelante, resolucion sobre macrodatos) se afirma:

“el concepto de macrodato se refiere a la recopilacion, andlisis y
acumulacién constante de grandes cantidades de datos, inclui-
dos datos personales, procedentes de diferentes fuentes y objeto
de un tratamiento automatizado mediante algoritmos informati-
cosy avanzadas técnicas de tratamiento de datos, utilizando tan-
to datos almacenados como datos transmitidos en flujo continuo,
con el fin de generar correlaciones, tendencias y patrones (anali-
tica de macrodatos)” (letra A).

1.2. Riesgos, peligros e impactos de estas tecnologias

Nadie duda de que estamos ya o en la antesala de una completa
transformacién, o mads bien, revolucion digital, de una cuarta revolu-
cién industrial en razén de las variadas tecnologias disruptivas. Las
posibilidades y usos de la IA es practicamente ilimitada y sin duda va
aimplicar un antes y un después parala humanidad a lo largo del siglo
XXI. Quedan afectados todos los 6rdenes (Stanford University, 2016:
18-41): trabajo, mercado, investigacion, educacion, salud, asistencia
social, medio ambiente, marquetin, eficiencia energética, transporte
y ciudades inteligentes, transparencia y lucha contra el fraude, salva-
mento, reaccion a catastrofes, aplicacién de la ley, elaboracién de poli-
ticas y toma de decisiones. En todos los dmbitos la IA pueden mejorar
y mucho la innovacion, eficiencia, eficacia, competitividad o calidad
de las decisiones. Y todo sin entrar ahora en el llamado post o trans-
humanismo como mejora o aumento del propio ser humano a través
de las tecnologias cada vez més cercanas o ya directamente dentro de
cuerpo y mente humanas (tecnologias onlive).

La IA implica incuestionables ventajas, pero también riesgos, que
pueden ser incluso existenciales. Aunque no hay que dejarse llevar
en exceso, ha sido objeto de atencién especial en la literatura y en el
cine el temor a que la IA quede fuera de control humano. Se habla
(Kurzweil, Bolstrom, Musk, Hawking, etc.) del momento de la “singu-
laridad tecnolégica”, de una “IA fuerte” (strong Al), la también llamada
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” u

“explosion” delaIA, o el “giro traicionero” “treacherous turn” hacia una
superinteligencia o inteligencia maligna en términos de Bolstrom, el
famoso Director del Future of Humanity Institute de la Universidad de
Oxford. Desde el Instituto del Futuro de la Vida del MIT (The Future of
Life Institute) se afirma que “la IA tiene el potencial de volverse mas
inteligente que cualquier ser humano, no tenemos una manera segura
de predecir como se comportara.” Elon Musk (Tesla, SpaceX, Paypal,
etc.) en 2014 advirtié que la IA presenta la “mayor amenaza existen-
cial”; Stephen Hawking en sus tltimos afos insistié en que la IA puede
“destruir”, “mejorar” o “reemplazar” ala humanidad. El Grupo de Altos
expertos en Etica de la IA de la UE califican como “preocupaciones a
largo plazo” (AI-HLEG 2018: 12-13), en referencia a la existencia futura
de una conciencia artificial, de agentes morales artificiales (“artificial
Moral Agent”). El peligro para la humanidad puede darse en espe-
cial por la delegacién masiva de los humanos de decisiones a estas
superinteligencias que, asimismo, pueden interactuar entre ellas. Y
los peligros pueden darse incluso aunque no desarrollen la referida
conciencia artificial.

El peligro de una escalada en el desarrollo de armas autbnomas
llevé a la afirmacién de los Principios éticos de IA de Asilomar por la
comunidad cientifica en 2015. Petit (2017: 29) califica de “Existernali-
ty” a estos riesgos existenciales para la humanidad. Calo (2017: 431)
ha criticado estas visiones tan negativas del “apocalipsis de la IA” que
pueden generar una percepcion social muy negativa para el desarrollo
de la TA. Un desproporcionado temor que distrae a los policymakersy
desarrollos éticos y juridicos.

Ellado negativo de la IA ha generado reflexiones criticas de interés
(Dilemata, 2017). Me permito destacar ahora la “algocracia” o la tira-
nia de los algoritmos (Danaher), la “dictadura de los datos” y también
la “paralizacion de la privacidad” (“Paralyzing privacy”) a que hacen
referencia Mayer-Schonberger y Cukier (2013) . También estos autores
nos previenen del dataismo “en Dios confiamos, y para todo lo demés
hay que aportar datos”. En la misma linea, Harari en su famoso Homo
Deusoen 2016 1a Casa Blanca hablé del “flundamentalismo de los datos”,
esto es, “la creencia de que los nimeros no pueden mentir y siempre
representan la verdad objetiva” (White House, 2016: 10). Han también
senala que “el conocimiento total de datos es un desconocimiento
absoluto en el grado cero del espiritu”. También sefiala que la red se
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ha convertido en un “enjambre digital” (“Digital swarm”) amorfo, una
pandptico digital en el que somos explotados, una “sociedad psicopo-
litica de la transparencia”: el sujeto neoliberal se explota a si mismo y
ademads lo hace de forma voluntaria. Y lo que es peor, con una actitud
“acompanada del sentimiento de libertad”, tipico del feliz usuario de
internet.

En esta larga lista de peligros e impactos, O’'Neil (2016) hallegado a
hablar de “Weapons of math destruction”. La IA genera cajas de reso-
nancia, sesgos de confirmacién y otros tantos efectos. Los algoritmosy
la IA pese a que aparentemente dan buenos y rentables resultados, en
sus selecciones y perfilados para la toma de decisiones generan falsos
positivos y, casi peor, falsos negativos, esto es, excluyen erréneamente
a quién buscar como cliente, dar un crédito, un trabajo, acceso a estu-
dios, una subvencion, un contrato publico, a quién inspeccionar, hacer
un seguimiento, registrar, detener, dejar cruzar la frontera, condenar,
fijar la condena, laIA decide si dar servicios médicos y qué tratamiento
en concreto, a quién no dejar subir a un avidn, etc. Ello ademas genera
espirales de sesgo, error y discriminacién de las que es muy dificil salir
tanto al individuo como para los que son afines a él. No en vano, los
resultados los que se nutren los sistemas seran cada vez més sesgados,
erréneos o discriminatorios.

El Parlamento UE en su resolucién sobre macrodatos ha insistido
en que:

“los datos de capacitacion a menudo son de una calidad cuestio-
nable y no son neutrales” (Letra B), la “baja calidad” de los datos
o0 los procedimientos “podrian dar lugar a algoritmos sesgados,
correlaciones falsas, errores, una subestimacién de las reper-
cusiones éticas, sociales y legales, el riesgo de utilizacién de los
datos con fines discriminatorios o fraudulentos y la marginacién
del papel de los seres humanos en esos procesos, lo que puede
traducirse en procedimientos deficientes de toma de decisiones
con repercusiones negativas en las vidas y oportunidades de los
ciudadanos, en particular los grupos marginalizados, asi como
generar un impacto negativo en las sociedades y empresas” (Con-
siderando m).

Alalarga lista de peligros e impactos, hay que sumar el especial-
mente el condicionamiento de la autonomia ylalibertad del ser huma-
no, la posible deshumanizacién por la interactuacién con IA, el riesgo
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para el sistema democratico y el condicionamiento y manipulacion
por el acceso a cultura e informacién. Y obviamente el grave impacto
en la privacidad.

Se ha dicho que nos acercamos peligrosamente al “Robo-Rubi-
con (Latiff y McCloskey), que ha llegado el momento de decidir si
“;squeremos dirigir la tecnologia o queremos que ella nos dirija a noso-
tros?: Programar o ser programados (Rushkoff). Estamos en el “periodo
critico” para el Supervisor Europeo de Proteccion de Datos (Dictamen
4/2015: 15) antes de la masiva adopcién de estas tecnologias.

2. RESPUESTAS DE LA ETICA DE LA IA, NUEVAS FORMULAS Y
PRINCIPIOS NORMATIVOS Y AUTORIDADES REGULATORIAS

2.1. La utilidad para el Derecho de la Etica de la IA y sus principios

La Etica de la IA es el marco propio de reflexién de algunas cues-
tiones clave que suscita la IA y es fuente que inspira al Derecho (Co-
tino, 2019 b). Igualmente un marco ético de la IA tiene un cardcter
especialmente preventivo que evita que el Derecho -esencialmente
reactivo- tenga que aplicarse. Incluso puede verse como un sistema
de alerta temprana frente a impactos y riesgos. También puede servir
para detectar a tiempo lineas o caminos que aunque sean licitos se
consideran socialmente inaceptables. Al mismo tiempo la ética puede
orientar por qué tecnologias apostar y subvencionar por ser preferibles.
En muchos casos, tanto para los colectivos implicados en la IA, como
paralasociedad general, la ética puede generar una adhesion personal
y colectiva que facilitar el cumplimiento normativo. Asimismo, las refe-
rencias éticas se suelen adaptar bien a los sistemas softlaw de cédigos,
normas éticas, autorregulacion y politicas que se adoptan en escena-
rios hibridos privados, empresariales, organizaciones corporativas y
sectores profesionales. En esta linea, comisiones, comités, autoridades
o responsables de Etica coadyuvan a la eficacia misma del Derecho.

En los tltimos afios se ha dado un auténtico desfile de documen-
tos sobre la ética de la IA internacionalmente desde el Instituto de
Ingenieros Eléctricos y Electrénicos y su “disefio éticamente alineado
en diciembre de 2016; desde 2017 la Unién Internacional de Tele-
comunicaciones hace cumbres anuales Al for Good, al igual que la
ACM’s (Association for Computing Machinery). La Alianza sobre la IA
(Partnership on AI) desde 2018 proclama 7 principios éticos. Ademas
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de los 23 principios de Asilomar concretados en 2017, la Universidad
de Montreal proclamo otros 10 en la “Declaracién para un Desarrollo
Responsable de la IA” (2017). Naciones Unidas y la Unesco estdn acti-
vos con centro UNICRI de IA y Robdtica. En el &mbito de protecciéon
de datos, desde 2014 la Conferencia Internacional de Autoridades de

Proteccién de Datos (ICDPPC) ha actuado, destacando la Declaracién
sobre Etica y Proteccién de Datos en el Sector de la IA (Bruselas, 2018).

Por cuanto a paises de referencia, en EEUU la Comisién Federal del
Comercio ha generado importantes documentos. El Australian In-
formation Commissioner adopto6 los Australian Privacy Principles de
2016. En Reino Unido ha sido especialmente relevantes el informe
del ICO (autoridad de informacidén y proteccién de datos de marzo de
2017) asi como los trabajos parlamentarios de la Cdmara de los Lores
en 2018. Singapur ha hecho de la IA toda la estrategia de pais (Www.
aisingapore.org) y en enero de 2019 lanza la necesidad de un “Modelo
de Marco de Gobernanza de IA” vinculada a principios.

En Europa, la Asamblea Parlamentaria del Consejo de Europa adop-
té la Recomendacién 2102 (2017)1, de 28 de abril de y en 2019 hay una
Declaracion del Comité de Ministros. Del Consejo de Europa destaca
en cualquier caso amplia Carta ética europea sobre el uso de la IA en
los sistemas judiciales de 2019.

En cualquier caso, la UE se ha situado en el epicentro mundial de
la Etica de la IA como marca propia de una “IA Made in Europe”. La
atencién ha sido muy intensa: las referidas Resoluciones del Parla-
mento Europeo sobre robética y sobre macrodatos en 2017; informes
o directrices del Grupo del Articulo 29 (en adelante G29-UE) en 2014
sobre big data o sobre decisiones automatizadas en 2018; del Supervisor
Europeo de Proteccion de Datos son importantes los Dictdmenes 4y 7
de 2015y 8/2016. En el marco de la actuacion de la Comisién Europea,
en abril de 2018 public6 su Comunicacién sobre IA y nombro 52 miem-
bros del Grupo de expertos de alto nivel en IA (Al HLEG). Este grupo
en noviembre publicé el “Proyecto de Directrices de Etica para una
IA Confiable” (AT HLEG, 2018) y tras consulta, la version ya definitiva
de las Directrices se ha publicado en abril de 2019 (AI HLEG, 2019).
Asimismo la Comisién lanzé el “Plan coordinado sobre la IA” de 7 de
diciembre de 2018 en el que la IA confiable con Etica y Derecho en el
disefo es el emblema.
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Es posible destilar algunos contenidos bésicos de esta ética delaIA
a partir de los muchos documentos. La resolucion del Parlamento UE
sobre robdtica “pone de relieve el principio de transparencia” (n° 12)
que como se expondr4, es la clave de béveda de los cuatro principios
éticos esenciales, “los principios de beneficencia, no maleficencia, au-
tonomia y justicia, asi como en los principios consagrados en la Carta
de los Derechos Fundamentales de la Unién Europea |[...] asi como en
otros principios [...| como la no estigmatizacién, la transparencia, la
autonomia, la responsabilidad individual, y la responsabilidad social”
(n° 13). Al4People (2018) analiza los més de 50 principios proclamados
internacionalmente para destilarlos en los cuatro principios esenciales
mencionados, que precisamente traen causa del &mbito de la biomedi-
cina desde los anos 2001. Asi, haz el bien y no hagas dano (principios
de beneficenciay de no maleficencia). El principio de “no maleficencia”
(no hacer dano), tiene una funcionalidad esencialmente preventiva: no
hacer danos fisicos, psicoldgicos, financieros o sociales. Evitar dafos
accidentales y deliberados. Como bienes en riesgo: todo derecho fun-
damental, la “privacidad, seguridad y “precaucién de capacidad”. El
principio de justicia viene a suponer que la IA debe desarrollarse para
el bien comuny el beneficio de la humanidad, mejorar el bienestar indi-
vidualy colectivo, generar prosperidad, valor y maximizar lariquezay
sostenibilidad. Deben lograrse bienes y servicios comunes a bajo costo
y de alta calidad, alfabetizacién, se han de eliminar discriminaciones
histdricas, evitar sesgos, estigmatizacion y discriminacion.

Otro principio ético basico eslalibertad y autonomia humana fren-
te a la “autonomia” artificial. En aras de ellos se subraya la necesaria
“supervision humana de la IA (“Gobernanza de la autonomia)” (AI-
HLEG 2018: 14-15), bajo el principio de més control a mayor autonomia
eimpacto social. Cuanto mayor es el grado de autonomia que se otorga
aunsistemalA, se requieren mdas pruebas y auditoria y una gobernanza
mas estricta. Las tecnologias deben respetar la capacidad humana para
elegir y frente a la manipulacién, se apuesta por el complejo concepto
de nudging introducido por Thaler y Sunstein, como auto-empujon,
refuerzo positivo indirecto para influir en el comportamiento.

El principio de transparencia es el quinto principio esencial. Ha
pasado a considerarse “la pieza crucial que falta en el rompecabezas”
pues “complementa los otros cuatro principios” (AI-HLEG, 2018: 10).
Elmismo incluye no sélo el acceso a funcionamiento y resultados, sino
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también la explicabilidad, auditabilidad y trazabilidad. de la ética de la
IA (principios de beneficencia, no maleficencia, autonomia y justicia).
Ma4s adelante se concreta su alcance.

Ademds, se han formulado otros principios bésicos como precau-
cion; participacion; rendicion de cuentas; seguridad; reversibilidad e
inversion de accionesy volver a la fase «buena» de su trabajo; privacidad
y maximizacién de beneficios y reducir al minimo los dafos (Anexo
resolucion Parlamento UE sobre robética). El grupo de altos expertos
dela UE (AI-HLEG 2018: 14-18) entre otros principios afirma la respon-
sabilidad (1°); gobernanza de los datos y anonimizacidn, evitacién de
datos maliciosos (2°)y el diseno para todos (3°). Igualmente el principio
(8°) de “robustez” (“Robustness”) que incluye la fiabilidad y reprodu-
cibilidad (“reliability & reproducibility”), la exactitud de los datos y
sistemas. También, se exige un “Plan de retroceso” (“Fall back plan”).

2.2. Nuevas formulas y principios normativos

Ante la IA que va generando retos y riesgos tan cambiantes, es
bien posible que haya que introducir nuevas formas y mecanismos de
regulacién y gobernanza. Una vida, sociedad, modernidad e incluso
maldad liquida (Bauman) en la que lo Ginico permanente es el cambio
constante, exige un Derecho liquido o biodegradable, experimental en
beta continuo. Més alla del Derecho tradicional es necesario acudir a
“politicas de TA” (“Al policies”, Calo, 2017, 407) asi como a nuevas
férmulas regulatorias experimentales que incorporen la evaluacién
y adecuacién normativa; férmulas que faciliten que se den sucesivas
versiones y actualizaciones normativas, que remitan a los 6rganos
capacitados técnicamente para la concrecion normativa. Se habla de
“regulatory sandboxes” en referencia a las zonas de arena acotadas para
que los ninos jueguen. Una smart regulation en términos de Zetzsche.
Las nuevas formas regulatorias precisas parala IAllevan también a un
Derecho nebuloso yun Derecho enred, con alta participaciéon del sector
tecnoldgico, de informaéticos y de especialistas, con un peso creciente
de estandarizacion técnica internacional de naturaleza privada, con
formas de regulacién suaves y modelos de co-regulacién trasnacional.

Obviamente hay que estar alerta para no dejar en manos de pro-
gramadores o directamente de algoritmos las propuestas regulatorias,
hay que vigilar los problemas serios de traduccion de lo juridico por
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los técnicos (Citron, 2007: 1254) y la falta de legitimacién democrética
tanto de técnicos como del sector privado. También hay que prever las
capturas regulatorias o el capitalismo clientelar. Y estas influencias
pueden venir tanto desde el sector de la IA pero también en sentido
contrario desde el sector social o empresarial que queda desplazado
por las tecnologias emergentes. También los crecientes cédigos cor-
porativos y éticos en sectores tecnoldgicos pueden ser contrarios a la
competencia.

En la regulacion de la IA también es necesario adoptar técnicas
relativas al principio cautela o precaucién ya proclamado por la Comi-
sién Europea en su Comunicacion COM/2000/0001 de 2000. Hay que
identificar riesgos, quienes los aleguen deben demostrarlos y, como
consecuencia, se puede exigir que el productor, el fabricante o el im-
portador demuestren la ausencia de peligro. Es exigible la participacién
de los implicados y transparencia en los procesos e investigacion. Las
decisiones deben ser proporcionales, no discriminatorias y coherentes
con otras decisiones.

Igualmente es esencial tener presente el genérico principio de res-
ponsabilidady evitar riesgos irreversibles. Asi, “Las generaciones actua-
les tienen la responsabilidad de garantizar la plena salvaguardia de las
necesidades ylos intereses de las generaciones presentes y futuras.” (art.
1 Declaracion sobre las responsabilidades de las generaciones actuales
para con las generaciones futuras, UNESCO 1997) y “deben esforzarse
por asegurar el mantenimiento y la perpetuacién de la humanidad,
respetando debidamente la dignidad de la persona humana.” (art. 3).

Y especialmente, ante la IA hay que asumir técnicas de responsabi-
lidad “proactiva, “demostrada” o “accountability”. A modo de las leyes
delarobdtica de Asimov, se trata de la insercion del cumplimiento ético
y legal en el mismo “Cédigo”, en los conocidos términos de Lessig. Se
trata del modelo ya impulsado por el Reglamento (UE) 2016/679, de 27
de abril de 2016, europeo de proteccion de datos relativo (en adelante
RGPD-UE), que apuesta por la proteccién de datos desde el diseno y
por defecto (art. 25) o la evaluacion de impacto de proteccion de da-
tos (articulo 35). Precisamente el “Ethics & Rule of law by design X-by
design” (AI-HLEG 2018: 19) es la ensena de la “IA confiable” “Made in
Europe” (AI-HLEG 2018: 21, 29) que esta en la base del Plan coordinado
sobre laIA de diciembre de 2018 de la Comisién Europea). Lejos de pro-
clamaciones generales, las Directrices de Etica para una IA Confiable
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adoptadas en abril de 2019 (AI-HLEG 2019: 26-31), incluyen un check
list - trustworthy Al assessment list con unas 150 cuestiones a formularse
en cualquier proyecto de IA. Aunque no se trate de una norma juridica,
en buena medida va a pasar a exigirse en futuros proyectos de IA que
se lleve a cabo el andlisis de impacto ético. Y es que este listado tiene
claro paralelismo con las listas previstas para los estudios de impacto
de proteccién de datos de la UE (art. 35. 4° RGPD-UE).

2.3. Autoridades sectoriales y especializadas para la IA

Un elemento importante de la “regulacion”, adopcion de politicas o
gobernanza en materia de IA, big data y robética es la determinacion
del regulador, esto es, organizaciones sectoriales y de autoridades
con competencias que han de fijar criterios, controlar y supervisar el
sector. Las posibilidades son muchas. El Parlamento britdnico hablé
de la necesidad de una autoridad robética del tipo de la Civil Aviation
Authority; la Camara de los Lores constituyé en 2017 el “Artificial In-
telligence Committee” y en 2018 se apuesta por que Centro de Etica
e Innovacién de los Datos de Reino Unido elabore un cédigo IA para
el sector publico y privado. La Comisién Europea lanz6 una “Alianza
europea delalA” paraintegrar el sector. Y diversos grupos de expertos
tienen importancia: el mencionado Grupo de Expertos de Alto Nivel
sobre IA; el European Group on Ethics in Science and New Technologies
(EGE). Para EEUU, se ha afirmado la conveniencia de a modo de una
FDA (Food and Drug Administration). Se apuestas por una uniformidad
federal con juicio experto, independencia y conocimiento del mercado,
un modelo que no frene la innovacion. Esta autoridad habria de contar
con tres poderes: el de organizar y clasificar algoritmos en categorias
regulatorias por su disefno, complejidad y potencial de dafio (tanto en
uso ordinario como a través del uso indebido); la capacidad de preve-
nir y una amplia autoridad para imponer requisitos de divulgacién y
restricciones. En cualquier caso, en EEUU es bien posible que proyecte
alaIA suambito de actuacién la Comisién Federal de Comercio (FTC),
de tradicional actividad en los 4mbitos de privacidad y competencia,
o la Comision Federal de Comunicaciones (FCC).

Considero que en el futuro préximo es muy posible que se redefinan
y vayan nutriéndose de competencias en materia de IA y big data las
ya existentes en diversas dreas: competencia, comunicaciones, trans-
parencia, fraude, fiscales, etc. Y en todo caso, han de jugar un muy
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importante papel las autoridades independientes cercanas al sector
de las nuevas tecnologias, en particular las autoridades de proteccion
de datos y transparencia.

Las autoridades responsables habran de contar con fuertes faculta-
des de acceso y conocimiento de los algoritmos, ldgicas y los grandes
datos que manejan tanto el sector privado como el publico. Se trata de
una viaimportante para conciliar la necesidad de control y supervisiéon
del cumplimiento normativo con las obligaciones de confidencialidad,
secreto, derechos de propiedad, propiedad industrial, intelectual legi-
timos del sector respecto de sus datos, algoritmos e IA. Asimismo, vaa
ser muy importante dotar a estas agencias de personal muy cualificado
a estas instituciones, asi como prevenir la huida de los mismos a los
sectores que tienen que controlar, asi como tomar precauciones contra
fendmenos como las puertas giratorias.

3. LA APLICACION A LA IA DEL REGIMEN DE PROTECCION DE
DATOS Y LAS GARANTIAS ANADIDAS DEL NUEVO “DERECHO”
A NO SER SOMETIDO A DECISIONES AUTOMATIZADAS

3.1. La aplicacion del régimen general proteccion de datos para
laIA

La IA atrae casi por defecto la aplicacion del régimen de la protec-
cién de datos. Y en ocasiones, es casi el inico régimen juridico hoy dia
claramente aplicable. En muchos casos la IA implica la elaboracién
de perfiles, esto es, evaluacién automatizada de personas por cuanto
su rendimiento profesional, situacién econémica, salud, preferencias
personales, intereses, fiabilidad, comportamiento, ubicacién o movi-
mientos de dicha persona fisica, etc. (art. 4. 4 RGPD-UE). Asimismo, la
IA supone también en muchos casos decisiones automatizadas basadas
en datos directos, observados o inferidos de las personas (G29-UE,
2018: 7-8). Para que sea aplicable el régimen de protecciéon de datos
debe darse la premisa de que los variados macrodatos que alimentan
la IA sean datos de personas identificadas o identificables, o reidenti-
ficables. No se aplicard la normativa si se da una anonimizacion que
garantice que los datos no vuelvan a ser personales (AEPD-ISMS, 2017,
pp. 40y ss.; Stalla-Bourdillon y Knight, 2017). A este respecto hay que
seguir especialmente el Dictamen 5/2014, de 10 de abril, del G29-UE
sobre anonimizacion.
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Si hay tratamiento de datos, no es dificil que el RGPD-UE extienda
mundialmente su aplicaciéon en muchos casos de uso de la IA. No en
vano el RGPD-UE rige respecto de los tratamientos relativos al control
del comportamiento de personas en la UE y también se extiende a
tratamientos respecto de toda oferta de bienes o servicios dirigidos a
la Unién Europea (art. 3. 2°).

Sise aplicala normativa de proteccion de datos ala IA hay que partir
del cumplimiento de los principios, la legitimacién del tratamiento,
los derechos, la responsabilidad proactiva y privacidad en el disefio o
el régimen de las transferencias internacionales de datos. Asimismo'y
por defecto se exigird el estudio de impacto. No es posible abordar ex-
haustivamente estas cuestiones aunque existen importantes referentes
a seguir (G29-UE, 2018; AEPD-ISMS 2017).

Asi, el tratamiento de datos que implique la IA ha de ser legitimo,
como puede ser a través del consentimiento y el contrato. Sin embargo,
en el ecosistema del big data, la IA y el aprendizaje auténomo es muy
dificil consentir -o informar- respecto de unas finalidades que por
lo general ni se conocen, ni se sospechan. Tampoco es facil informar
sobre la localizacion, transferencias internacionales o tiempo del tra-
tamiento, etc. El articulo 7. 4° RGPD-UE puede generar incertidumbre
sobre el consentimiento. Cabe recordar que no hay consentimiento
libre si se recaban datos “que no son necesarios” para la ejecucion de
un contrato. Y no olvidemos que muchisimos datos personales de los
que se alimenta la 1A se recaban masivamente sin relacion con el ser-
vicio que se presta al usuario que los facilita (por ejemplo, el acopio de
ingentes datos en las redes sociales, juegos online, servicios de video y
otros contenidos y un largo etcétera).

Ma4s alld del consentimiento, se han de hacer esfuerzos para legi-
timar el tratamiento de datos a favor de las muchas ventajas que la IA
puede suponer para la sociedad y los legitimos intereses publicos y
privados en juego. Y la legitimacion de grandes tratamientos de datos
es necesaria incluso en el &mbito de los datos especialmente protegi-
dos, como los datos de salud o biométricos. El dificil equilibrio entre
los derechos, intereses y bienes en juego pasa en buena medida porque
la legitimacion del tratamiento sea a cambio de garantias o medidas
compensatorias adecuadas. Luego se apunta un abanico de posibles
garantias que pueden facilitar la legitimacién.
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Ellegislador puede legitimarla IA con ponderaciony garantias (art.
6.3°RGPD-UE). Ahora bien, en Espana la reciente Ley Orgénica 3/2018,
de 5 de diciembre, de Protecciéon de Datos brinda dos ejemplos, una de
caly otra de arena. La positiva cal: la Disposicion adicional 172 facilita
ylegitima la investigacién en materia de salud y biomédica sin consen-
timiento, una investigacién que en muy buena medida puede implicar
big data e IA. Y lo hace detallando no pocas garantias y concreciones
respecto de lainformacién y transparencia obligatorias, la exigencia de
actuacion de comités, laimportante técnica de la seudoanimizaciény
garantias frente a la reidentificacion,, garantias de confidencialidad,
de seguridad, de derechos, evaluacién de impacto, designacion de re-
presentante legal, etc. Por el lado negativo, la negativa arena: en mayo
de 2019 el TC espanol ha considerado inconstitucional la misma Ley
Orgdnica 3/2018 por cuanto permitia a los partidos politicos el perfilado
y tratamiento masivo de datos ideoldgicos de la poblacion. A diferencia
del caso de salud, simplemente sefialaba que se haria “con las garantias
adecuadas”, pero sin detallarlas.

Otravia de legitimacidon del tratamiento de datos que supone la IA
esla del “interés legitimo”. Que se acepte esta legitimacién por el regu-
lador exige que se den a cambio toda una serie de garantias (art. 6. 1°f)
RGPD-UE). Més garantias segin sea mas detallado y exhaustivo el nivel
de detalle del perfilado de datos, o el mayor impacto y consecuencias
que sobre las personas tenga el perfilado o la decisién automatizadas
(G29-UE, 2018:15). También mayores garantias segun la peligrosidad
por la procedencia o la naturaleza de los datos empleados. En el caso
de menores o de mercadotecnia o publicidad resultard mas dificil que
el uso de IA se considere de interés legitimo. Asimismo puede incluso
haber prohibiciones concretas o excepcionales garantias paralos usos
de IA a partir de datos especialmente protegidos.

También cuando la IA esta sujeta a la protecciéon de datos deben
implementarse los derechos de acceso, rectificacion, supresion, olvido,
oposicion o nuevos derechos reconocidos como la portabilidad, entre
otros (art. 20 RGPD-UE, o en Brasil art. 16 Ley n° 13.709, de 14 de agosto
de 2018). Y en modo alguno es facil hacer efectivos tales derechos en el
ambito de los macrodatos y la IA (G29-UE, 2018:17-21).

En todo caso, el cumplimiento del régimen de proteccion de datos
no puede hacerse depender ni del consentimiento ni del ejercicio de
derechosy garantias por los interesados. Los individuos por lo general
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son ignorantes, inconscientes e incluso indolentes ante la IA. Segtun
se ha sefialado, el modelo a seguir y reforzar en el ambito de la IA es
la exigencia del cumplimiento proactivo de las obligaciones legales
preventivas de privacidad en el disefio y por defectoy el logro de la mi-
nimizacion del tratamiento de datos. Asimismo el uso de la IA respecto
de humanos obliga efectuar la evaluacién de impacto de proteccién de
datos (art. 35 RGPD-UE), esto es, el anélisis y descripcion de todas las
operaciones, su necesidad y la proporcionalidad y la evaluacién de los
riesgos (al respecto, G29-UE, 2018: 3y ss. De igual modo, en el émbito
de la IA hay que subrayar las exigencias de seguridad, fomentarse el
cifrado, técnicas de seudoanonimizacion o extremar las garantias para
evitar que se permitan o faciliten las “puertas traseras” (resoluciéon
Parlamento UE sobre macrodatos UE y AEPD-ISMS 2017).

3.2. Las garantias anadidas del nuevo “derecho” a no ser someti-
do a decisiones automatizadas

El uso de la IA respecto de los humanos es el &mbito potencial de
proyeccion del “derecho” a no ser sometido a decisiones automatizadas.
Se trata de un derecho reconocido en el articulo 22 RGPD) de la UE:
De especial referencia al respecto son las “Directrices sobre decisiones
individuales automatizadas y elaboracién de perfiles a los efectos del
Reglamento 2016/679” del ya extinto Grupo del Articulo 29, de 3 de
octubre de 2017, revisadas el 6 de febrero de 2018.

Asimismo el articulo 11 de la Directiva (UE) 2016/680 para el &mbito
judicial, policial y de seguridad. En mayo de 2018 este derecho se ha
extendido internacionalmente con la muy reciente modificacién del
Convenio 108 del Consejo de Europa que lo reconoce, también como
“derecho”, en su nuevo articulo 9. 19, al igual que los Estdndares de
Proteccién de Datos para los Estados Iberoamericanos de 2017 (n° 29).

En concreto, a cada individuo se le reconoce el “derecho” a “ no
estar sujeto a una decision que le afecte significativamente basandose
Unicamente en un procesamiento automatizado de datos sin que se
tengan en cuenta sus opiniones”

“1. Every individual shall have a right:

a. not to be subject to a decision significantly affecting him or her
based solely on an automated processing of data without having
his or her views taken into consideration...”.
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Vid Consejo de Europa - No. [223] Protocolo por el que se modi-
fica el Convenio para la Proteccidn de las Personas con respecto
al procesamiento automatico de datos personales [Estrasburgo,
10.X.2018] https://www.coe.int/en/web/conventions/new-trea-
ties

Asimismo, también estd reconocido como derecho en el articulo 20
de lareciente Lei n° 13.709, de 14 de agosto de 2018 de Brasil. Con laIA
adquiere protagonismo un derecho que guardaba telaranas sin tener
relevancia alguna en Espafia desde 1992, pues ya estaba regulado en
el articulo 12 de la Ley Orgénica 5/1992, de 29 de octubre, luego en el
articulo 13 delaya derogada Ley Orgénica 15/1999, de 13 de diciembre.

Para una mejor comprension juridica de este derecho, puede ser util
partir de que, en muy buena medida, se afirma como derecho subje-
tivo lo que es un conjunto de especialidades y garantias, las cuales se
superponen a las que garantiza el mas general derecho fundamental
de proteccién de datos. Este conjunto de garantias especificas de este
“derecho” entroncan con el general derecho de proteccién de datos
por cuanto se “refuerza la idea de que sea el interesado quien tenga el
control sobre sus datos personales” (G29-UE (2018: 22). No obstante,
pese al literal reconocimiento como “derecho”, para el G 29 (2018: 29)
el articulo 22 RGPD-UE no “deba interpretarse como un derecho”.

En cualquier caso, la clara intencién de este “derecho” es que las
decisiones automatizadas relevantes, por su sensibilidad o particula-
ridad, tienen ser compensadas con garantias especiales.

Como punto de partida, hay que delimitar cudndo opera este nuevo
derecho. El mismo es relativo a “una decision basada tinicamente en
el tratamiento automatizado, incluida la elaboracién de perfiles, que
produzca efectos juridicos en él o le afecte significativamente de modo
similar”. Se consideran ejemplos tipicos “la denegacién automatica de
una solicitud de crédito en linea” o “los servicios de contratacién en
red en los que no medie intervencién humana alguna” (consideran-
do 71 RGPD-UE). El G29-UE (2018: 24) incluye como “significativas”
decisiones automatizadas de crédito, servicios sanitarios, oportuni-
dades laborales o de acceso a la educacion. En el articulo 20 de la ley
brasilena quedan “incluidas las decisiones destinadas a definir su
perfil personal, profesional, de consumo y de crédito o los aspectos
de su personalidad”.
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Del lado contrario, quedarian fuera de las garantias de este par-
ticular derecho las decisiones automatizadas que no se consideren
“significativas” o relevantes. Es dudoso que hoy dia este derecho al-
cance millonarias y rutinarias decisiones automatizadas de perfilado
e individualizacién masivo de informacion, contenidos y servicios.
Estas decisiones pueden determinar la percepcién, conocimiento y
sentimientos de cada persona. Asimismo y en conjunto, pueden con-
dicionar el sistema politico o el mercado mismo. En todo caso, el G29-
UE (2018: 24-25) considera que el perfilado en la publicidad en linea si
que puede ser “significativo” y por tanto, este derecho seria aplicable
en razén del “intrusismo” en el perfilado, las expectativas y deseos de
las personas afectadas; la forma en que se presenta el anuncio; o el
uso de conocimientos sobre las vulnerabilidades de los interesados.”
También este derecho se aplicaria por considerarse “significativas” las
“decisiones automatizadas que provoquen diferencias de precios |...]
prohibitivamente elevados”.

Este derecho es aplicable respecto de las decisiones “tinicamente”
automatizadas. Asi pues, quedarian fuera del ambito de este derecho
las decisiones basadas en IA pero en las que se da alguna intervencion
humana, aunque sean decisiones muy relevantes o produzcan efectos
juridicos en las personas. Si que quedarian fuera de este derecho las
decisiones si “un ser humano revisa y tiene en cuenta otros factores
para tomar la decision final”. No obstante, y esto es importante, “si al-
guien aplica de forma rutinaria perfiles generados automdticamente a
personas sin que ello [larevision humana] tenga influencia real alguna
en el resultado, esto seguiria siendo una decisién basada inicamente
en el tratamiento automatizado”. Para que no rija este derecho, la in-
tervencién humana ha de ser “significativa, en vez de ser inicamente
un gesto simbolico” y llevada a cabo por “persona autorizada y com-
petente”. Hay que senalar que el estudio de impacto que debe hacerse
ha de registrar el grado de intervencién humana. (G29-UE, 2018: 23).

Pese a que el derecho en principio no alcance a las decisiones
parcialmente automatizadas, el legislador puede aplicar garantias en
algunos supuestos. Asi, en Francia, la ley de la Republica Digital, ley
n° 2016-1321 de 7 de octubre de 2016 prohibe las decisiones semiauto-
matizadas en el ambito de la justicia o incluye especiales limitaciones
para el ambito administrativo (articulo 10.1° y 3° respectivamente de
la Loi n° 78-17 de 6 de enero de 1978).
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Unavez analizados los presupuestos de aplicacion de este derecho,
cabe delimitar su contenido y facultades. Asi, como punto de partida,
este derecho implica -y sin necesidad de que lo solicite el interesado-
una prohibicién general de las decisiones basadas tinicamente en el
tratamiento automatizado. Esto se traduce en que se exigen algunos
requisitos especiales parala legitimacion de tratamientos sélo automa-
tizados, como pueda ser un contrato o el consentimiento explicito. Si se
da estalegitimacion especial, ademads, debe reconocerse el “derecho a
obtener intervencién humana por parte del responsable, a expresar su
punto de vistay a impugnar la decisién” art.22. 3¢ RGPD-UE). Para el
G29-UE (2018: 39) s6lo éste concreto derecho subjetivo es un “derecho
activo”.

La prohibicién general de decisiones s6lo automatizadas también se
levanta si hay una legislacion que, ademas de legitimar el tratamiento,
incluya garantias compensatorias.

Debe senalarse que este “derecho” también supone una prohibicién
mads intensa de tratamientos automatizados si se basan en datos espe-
cialmente protegidos. No obstante, el consentimiento explicito o una
legislacién especifica en razén de un “interés publico fundamental”
pueden levantar esta prohibicién (art. 9. 2 a) y g) RGPD-UE) En los dos
casos seran mas intensa la obligacién de que el tratamiento automati-
zado sensible se compense con especiales garantias. El considerando
71 del RGPD-UE afirma que una decisién sélo automatizada relevante
“no debe afectar a un menor”; sin embargo esta prohibicién no esté en
el texto del RGPD-UE. Asi pues, no hay una prohibicién absoluta pero
sin duda, también habra que aumentar las garantias compensatorias
en estos supuestos.

Pues bien, cabe recordar que el G29-UE (2018: 37-38) detalla diver-
sas de estas garantias. Se trata de una serie de medidas esencialmente
“para garantizar que las personas reciben un trato justo y no discrimi-
natorio”, sin “resultados discriminatorios, erréneos o injustificados”.
Para ello, se sefialan como “buenas practicas” garantias como:

- controles periddicos de calidad de sus sistemas.

- Auditorias algoritmicas: comprobacion del funcionamiento y
resultados de los algoritmos utilizados y desarrollados por los
sistemas de aprendizaje automatico.
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- Sihay elevado impacto sobre las personas, auditorias indepen-
dientes de terceros, quienes deben acceder a todala informacién
necesaria del sistema IA.

- Garantias contractuales respecto de los algoritmos de terceros
que garanticen comprobaciones y cumplimiento normativo.

- Medidas especificas para la minimizacién de datos, claros pe-
riodos de conservacion.

- Técnicas de anonimizaciény seudoanonimizacion respecto de
la elaboracién de perfiles;

- Formas de permitir al interesado expresar su punto de vista e
impugnar la decisién

- mecanismo para la intervencién humana en determinados
casos, como enlaces a recurso o impugnaciones, plazos deter-
minados, contacto para cualquier consulta.

Asimismo se apuntan otras opciones como mecanismos de cer-
tificacién para operaciones de tratamiento; cédigos de conducta
para procesos de auditoria; comités de ética para evaluar los dafos
y beneficios.

Resulta de interés tener en cuenta estas garantias enunciadas por
el G29-UEy en paralelo el listado de estudio de impacto ético con 150
preguntas que ha incluido la UE en abril de 2019 (AI-HLEG (2019).

Este derecho respecto de las decisiones s6lo automatizadas rele-
vantes implica también particulares deberes de transparencia. Asi,
se da la concreta obligacion de facilitar “informacidn significativa
sobre la logica aplicada, asi como la importancia y las consecuencias
previstas de dicho tratamiento para el interesado” (art. 13. 2° fy 14. 2°
g) RGPD-UE). De igual modo, el derecho de acceso permite solicitar
dicha informacién (articulo 15. 1°. h).

El G29-UE (2018: 35) detalla que la informaci6én que debe facilitarse
es sobre:

- lascategorias de datos que se han utilizado o se utilizarédn en la
elaboracion de perfiles o el proceso de toma de decisiones;

- por qué estas categorias se consideran pertinentes;

-935 -



LORENZO COTINO HUESO

- c6émo se elaboran los perfiles utilizados en el proceso de deci-
siones automatizadas, incluidas las estadisticas utilizadas en el
analisis;

- por qué este perfil es pertinente para el proceso de decisiones
automatizadas; y como se utiliza para una decision relativa al
interesado.

También se recomienda informar en general respecto de toda de-
cision automatizada, aunque no sean las protegidas por el articulo 22
y este derecho G29-UE (2018: 27).

Se acaban de enunciar las garantias especificas que implica este
“derecho” cuando se dan sus presupuestos. Ahora bien, cabe reiterar
que estas garantias en todo caso se afladen o superponen a las que ya
confiere el régimen general de proteccidon de datos. Asi, respecto de
decisiones que no sean sélo automatizadas o no sean relevantes para
el afectado, siempre quedard el Paris del régimen general de proteccion
de datos aplicable.

Estas obligaciones de transparencia cabe tenerlas en cuenta con
otras obligaciones de transparencia que se analizan infra.

4. LA NO DISCRIMINACION ALGORITMICA Y SU MINIMIZACION

4.1. Errores, sesgos y discriminaciones masivas y no inteligentes

LalAyen particular las tecnologias onlive pueden llevar al posthu-
manismo o transhumanismo, generando una raza superior o mejorada
de seres humanos. Y es muy posible que estas mejoras queden limitadas
a algunos paisesy, en especial, a algunos colectivos, generandose una
grave discriminacién. No obstante, ello trasciende el presente estudio.

Almencionar los riesgos e impactos de la IA ya se ha hecho referen-
ciaalos errores, sesgosy discriminacion masivos. Los mismos pueden
darse sin intencién alguna, incluso con la pretension de lograr toda la
objetividad posible. Ello por lo general se deberd a malas elecciones
de datos, datos sesgados contra un grupo, datos pobres, incompletos,
incorrectos, desactualizados, mal recopilados, de mala calidad, vid
FRA. (2018). #BigData... op. cit. pp. 4-5. Las mismas series historicas
de datos que alimentan al sistema de IA pueden ser reflejo de una
realidad social discriminatoria. Lo peor, ademas, es que se pueden
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generar espirales de sesgo, error y discriminacién. Los sistemas muy
posiblemente acentuardn sus decisiones al nutrirse de nuevos datos
cada vez mds negativos para los sectores perjudicados. Errores, sesgos
y discriminaciones también pueden ser causa de un erréneo disefio y
eleccion de algoritmos, del peso que atribuyen a unos u otros factores
o alos errores en el desarrollo de los sistemas de aprendizaje automa-
tico. La deteccién de las causas de sesgos y discriminaciones puede
ser realmente compleja. Se precisard acceder en lo posible al sistema
y sus registros, asi como especialmente analizar los resultados del uso
delalA.

Maés allé de errores, el sistema de IA y algoritmos puede estar dise-
nado para tener en cuenta circunstancias especialmente prohibidas
(sexo, raza, religion, salud, etc.). En muchos casos, supondrd un tra-
tamiento de datos especialmente protegidos (art. 9 RGPD-UE), lo cual
implica particulares restriccionesy garantiasy posibles prohibiciones.
Al régimen de datos especialmente protegidos se podrdn superponer
las particulares garantias de las decisiones s6lo automatizadas signifi-
cativas (art. 22. 3 RGPD-UE). Ademas, los tratamientos diferentes ba-
sados en circunstancias especialmente prohibidas son especialmente
sospechosos de discriminacién. Se presume que no son admisibles y
quedan sometidos a un escrutinio o test de admisibilidad més riguroso.

El articulo 11. 3¢ de la Directiva (UE) 2016/680 sobre tratamientos
automatizados en materia penal y de justicia expresamente prohibe
“La elaboracién de perfiles que dé lugar a una discriminacién de las
personas fisicas baséndose en las categorias especiales de datos per-
sonales establecidas en el articulo”. Debe sefialarse que discriminar
estd prohibido en cualquier caso. Este precepto puede entenderse como
una limitacién mas intensa si cabe al perfilado de datos en el més sen-
sible &mbito policial y penal, que sélo muy excepcionalmente podra
admitirse. En EEUU la clave juridica para admitir que los algoritmos
y el big data incluyan informacién racial reside en que el algoritmo no
haya elegido el factor raza con finalidad discriminatoria (“because of”
“discriminatory purpose”), que es lo que prohibe la doctrina McCles-
key v. Kemp 481 U.S. 279, 291-92 (1987). Por el contrario, se podria de
admitir que se tome en cuenta el factor raza por ser un elemento que
aumenta la precision “a pesar de” (“in spite of”) sus efectos sobre un
grupo identificable. Habra que analizar rigurosamente cada caso con-
creto el funcionamiento yresultados delaIA, eso si, bajo la presuncion
de discriminacion.
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Hay que advertir que puede que se intente eludir las prohibiciones o
limitaciones de utilizar datos especialmente protegidos en los sistemas
IA utilizando proxies o datos afines. Asi, datos de comportamiento,
preferencias, geogréficos o similares, pueden facilmente revelar sexo,
raza, religién, orientacion sexual, etc. En este sentido, habra que ana-
lizar posibles “enmascaramientos” yla eleccién intencional de factores
que estan cerca de los prohibidos.

4.2. Minimizacion de datos y estudio de impacto de discrimina-
cion

La resolucién del Parlamento UE sobre macrodatos “insta” a “mi-
nimizar la discriminacién y el sesgo algoritmicos” (n° 20) y afirma
también la necesaria “mitigacién algoritmica” (n° 21, ver también 32).
Subraya especialmente que se incluyan mecanismos de transparencia
yrendicion de cuentas yla posibilidad de correccién de datos y de recu-
rrir decisiones algoritmicas. Y también los propios algoritmos pueden
ser el antidoto contra el sesgo algoritmicoy se pueden programar para
ignorar o minimizar laimportancia que los factores prohibidos en sus
decisiones.

La minimizacidén, no obstante, debe garantizar que el sistema in-
teligente no pierda su eficacia, su propia naturaleza o lleve a generar
resultados absurdos. Y es que la eliminacién o minimizacién de algu-
nos datos o factores pueden hacer disfuncionales o incluso inservibles
los perfilados, clasificaciones, correlaciones o predicciones.

Juridicamente, siguiendo técnicas del Derecho antidiscrimina-
torio, las medidas de correccion de posibles sesgos han de estar bien
justificadas en su necesidad, asi como en su razonabilidad y propor-
cionalidad. De lo contrario pueden a su vez constituir un tratamiento
discriminatorio. En Estados Unidos, por ejemplo, la sentencia Ricci
v. DeStefano, 557 U.S. 557 (2009) 585 sefiala que para minimizar una
posible discriminacién debe exigirse una “fuerte base probatoria de
que sino se adoptan las medidas se generard una discriminacién”.

Frente a la discriminacion algoritmica cabe proyectar técnicas
de “discrimination impact assessments” y de evaluaciéon de impacto
de género bien conocidas en la UE. En todo caso, hay que extender el
modelo de la responsabilidad proactiva en proteccién de datos, la no
discriminacién en el disefio y por defecto, asi como medidas concre-
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tas en los estudios de impacto. Precisamente, varias de las “buenas
practicas” arriba enunciadas que el G29-UE (2018: 36) incluye como
garantias respecto de las decisiones automatizadas son frente a la dis-
criminacién. Igualmente, no pocas de las 150 cuestiones del checklist
en las Directrices para la ética en el disefio en la UE lo son para lograr
la exactitud y fiabilidad, integridad, calidad de los datos y para evitar el
sesgoyladiscriminacion (AI-HLEG 2019: 26-31). Asi, en el bloque sobre
robustez técnica y seguridad (2) se incluyen cuestiones para asegurar
la exactitud y fiabilidad (;Ha implementado medidas para garantizar
que los datos utilizados sean completos y estén actualizados ?; ;Se
implementaron medidas para evaluar si se necesitan datos adiciona-
les, por ejemplo, para mejorar la precisiéon o para eliminar el sesgo ?;
:Se verificé qué dano se causaria si el sistema de Al hace predicciones
inexactas ? ;Se dispusieron formas de medir si el sistema est4 hacien-
do una cantidad inaceptable de predicciones inexactas ? ;pasos para
aumentar la precision del sistema ?. En el bloque 3 sobre privacidad
hay cuestiones sobre la calidad e integridad de los datos (;Estableci6
mecanismos de supervision para la recoleccién, el almacenamiento,
el procesamiento y el uso de los datos ?, ;Evalu6 la medida en que tie-
ne el control de la calidad de las fuentes de datos externas utilizadas
? ;Ha implementado procesos para garantizar la calidad e integridad
de sus datos ? ;Considerd otros procesos ? ;C6mo esté verificando que
sus conjuntos de datos no hayan sido comprometidos o pirateados ?).

Y precisamente hay un bloque sobre “Diversidad, no discriminacién
y equidad” (5) con 19 cuestiones. Diversas de las cuales giran sobre
“Evitacion del sesgo injusto” (;Establecié una estrategia o un conjunto
de procedimientos para evitar crear o reforzar un sesgo injusto en el
sistema Al, tanto en el uso de los datos de entrada como en el disefio
del algoritmo ?, diversidad y representatividad en los datos; inclusiéon
poblaciones especificas, uso de pruebas en las fases de desarrollo, in-
corporacion de mecanismos especificos para que otros puedan identi-
ficar problemas de sesgo o discriminacién; mecanismos para consultar
estos problemas; consideracion de afectados indirectos. Evaluacién si
variaciéon de resultados en mismas condiciones, cémo medirlo. ;Cémo
se ha medido la imparcialidad?

De igual modo se incluyen en este bloque cuestiones sobre accesi-
bilidad y disefio universal (si el sistema de Al es utilizable por personas
con necesidades especiales; sila informacion sobre el sistema de Al es
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accesible; si en la elaboracién se involucré o consulté a esta comunidad;
si el equipo de desarrolladores es representativo de su publico objeti-
vo; si se evalu6 si podria haber personas o grupos que pudieran verse
afectados de manera desproporcionada por implicaciones negativas, si
se recibieron comentarios de otros equipos o grupos). El bloque sobre
bienestar social yambiental (6) cuenta con alguna cuestion sobre si, por
ejemplo, se tuvo en cuenta el impacto social general, como pérdidas de
empleo. Finalmente, en el bloque de responsabilidad (7, auditabilidad
y documentacién de las compensaciones) también se incluyen cues-
tiones sobre auditoria independiente, evaluacién de riesgo o impacto,
capacitacién y educacion, introduccién de mecanismos de “junta de
revision ética de AI” o similares. Vinculado a la minimizacién del sesgo
se hace referencia a la posibilidad de compensaciones “trade-off”: ;Esta-
blecié un mecanismo paraidentificar los intereses y valores relevantes
implicados por el sistema de Al y las posibles compensaciones entre
ellos?” Asimismo se sefiala la necesidad de documentar la decisién de
compensacion.

El articulo 20. 2° de la ley brasilefia prevé que “la autoridad nacional
podrérealizar auditoria para verificacion de aspectos discriminatorios
en tratamiento automatizado de datos personales.” (art. 20. 2°), en los
supuestos en los que no se pueda facilitar “informacién claray adecua-
da” en raz6n de “secretos comerciales e industriales”.

5. EL USO DE LA IA POR EL SECTOR PUBLICO, TRANSFORMACION
Y GARANTIAS DEL DERECHO PUBLICO

5.1. Del incipiente uso publico de la IA a un posible deber de uso

La IA sin duda puede usarse en el sector publico para innovar y
mejorar la eficiencia, la eficacia y los tiempos, asi como especialmente
la calidad técnica y juridica de las actuaciones administrativas y la
prestacion de servicios publicos. Es mds, puede anticiparse alas nece-
sidades de cada sujeto para prestarle servicios precisos. Los algoritmos
y la IA ya se usan para gestionar movilidad, sostenibilidad, servicios
sociales, educativos, de salud, en la contrataciéon de bienes y servi-
cios, o en la seleccion de personal, en la asignacién de subvenciones y
beneficios sociales; seleccionan objetivos dénde hacer inspecciones,
revisiones o lucha contra fraude y corrupcién. En Espana, con apoyo
de conocidos expertos como Falcciani la valenciana Ley 22/2018, de 6
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de noviembre, regula exhaustivamente el uso de la tecnologia para la
prevenciony lucha de la corrupcidn, irregularidades y malas précticas.
También en Espana, el sistema VeriPol estima la probabilidad de que
una denuncia sea falsa. O el Sistema VioGén sefiala la peligrosidad de
posibles hombres maltratadores y acaba determinando las decisiones
de prisién preventiva. El1 70% de estados EEUU utilizan desde 2004 al-
gun instrumento mecénico parala decision de libertad condicional (ej.:
Level of Services Inventory- Revised, LSI-R). Los sistemas de prediccion
de riesgo (risk assessment instruments, Public Safety Assessment, PSA)
después de la condena se emplean en més de veinte jurisdicciones de
EEUU en los tultimos afios. Algunos de estos sistemas se usan por jueces
para determinar la condena por la posible reincidencia (sistema COM-
PAS del caso Loomis que luego se comenta). En Argentina, Prometea,
del Ministerio Publico Fiscal de la Ciudad de Buenos Aires, al parecer
adopta resoluciones en 15 segundos con un 98% de acierto.

Ahora bien, del lado negativo, ya se han detectado errores masivos
en asignacién de ayudas publicas (como el sistema CalWIN en Califor-
nia o en Texas o el CBMS de Colorado (Colorado Benefits Management
System). Unos 1.500 pasajeros semanalmente no pueden subir a un
avion al ser incluidos erréneamente en la lista “No Fly” o excluidos
de contratacion ptblica (Citron, 2009: 1256). En EEUU, la sentencia
K.W. V. Armstrong 89 F.3D 962, 976 (9TH Cir. 2015) reviso el sistema
del Department of Health and Welfare que atribuia beneficios de segu-
ridad social por enfermedad en Idaho y algoritmo detect6 diferencias
desproporcionadas entre distintas zonas y errores estadisticos en la
férmula utilizada. En Francia estd cuestionado y pendiente de recursos
el sistema de admisién post-bac que distribuye estudiantes en estable-
cimientos de educacion superior con base en los criterios previstos en
el articulo L. 612.3 del C4digo de educacion.

Aun parece relativamente incipiente el uso publico de la IA. Es
dificil identificar y controlar los usos que estan en marcha o van a ser
implantadas en un futuro inmediato. Resulta importante la publicidad
activa de estas iniciativas y proyectos para su categorizacion, analisis
y evaluacion.

Respecto de los usos juridicos de la IA, cada vez se desarrollan
sistemas para la identificacion, recuperacion y tratamiento de la do-
cumentacioén juridica de asesoria juridica, para predecir y apoyar las
decisiones juridicas, parala creaciéon de documentos legislativos, para
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la argumentacion y negociacion juridicas; se desarrollan sistemas que
actian como consultores o asistentes inteligentes para encontrar so-
lucién legal a problemas. La automatizacion y la IA puede hacer mds
previsible la aplicacién de la ley, garantizar una mayor objetividad y
legalidad publicas e incluso reducir la conflictividad y recursos. En esta
direccién, cabe mencionar los sistemas de revision asistida por tecno-
logia o codificacién predictiva (Technology-assisted review, TAR), son
sistemas con aprendizaje automatico que permiten buscary clasificar
entre millones de documentos juridicos los que son relevantes para el
supuesto especifico. Y ha habido unainteresante transicion: de la inicial
admisién judicial del uso de estos sistemas (en EEUU, Irlanda o Reino
Unido), se hallegado a que se consideren plenamente idéneos, al punto
de que los tribunales ya casi imponen su uso. Asi, en 2012 un Tribunal
en EEUU admitié su uso en el proceso, pues pese alos errores del TAR,
la bisqueda humana es més imperfecta (Da Silva Moore v. Publicis
Groupeet al. S.D.N.Y. (2012). En Rio Tinto v. Vale, S.D.N.Y (2015), se afir-
ma ya que el derecho al uso del TAR est4 totalmente asentado (“black
letter law”). Y en Hyles v. New York City S.D.N.Y. (2016), los tribunales
expresan el deseo de que se utilizara el TAR por el poder publico. No
obstante, se afirma que no se puede -atin- obligar a la ciudad de Nueva
York a usa estos sistemas.

Ello nos lleva a pensar que en un futuro nada lejano, el debate no
se cefiird a las garantias y requisitos del uso publico de la IA, sino a
la obligatoriedad de su incorporacién en diversos dmbitos. Y en una
linea similar, considero posible que también en algunos dmbitos se
deban incorporar garantias, como la necesidad de que se tenga que
justificar por qué la decisién publica -humana- no sigue la propuesta
elaborada por la IA.

5.2. Cambios conceptuales estructurales en el Derecho Publicoy
la relevancia de los tipos de IA que se empleen

El uso publico de sistemas de IA somete al Derecho ptiblico a cam-
bios conceptuales estructurales. Es posible que se considere al sistema
de IA como nueva fuente del Derecho, al menos para proyectar garan-
tias del procedimiento normativo. En Italia La sentencia de 22 de marzo
de 2017 del Tribunal Administrativo Regional de Lazio (Secci6n III bis
), recurso 11419 del 2016 categoriza el algoritmo y software empleado
como acto administrativo. Se argumenta que con el software toma
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forma la voluntad administrativa y constituye, modifica o extingue las
situaciones legales individuales. El software termina identificAndose y
realizando el mismo procedimiento. Ademads se afirma que el software
utiliza lenguajes generalmente incomprensibles para el funcionario y
para el interesado. Ademads, por lo general lo procesa una empresa pri-
vada con el que lo contrata la Administracién. De ahi que se considere
acto administrativo para atribuir garantias al ciudadano.

También habré que valorar qué va a constituir el “expediente” o el
“procedimiento” ylas garantias que corresponden. Hay que examinar
la vigencia de las teorias del 6rgano y el andlisis de la real capacidad
del titular del 6rgano y de los humanos de adoptar la decisién, y espe-
cialmente, de acceder, comprender, supervisar y controlar el correcto
funcionamiento de los sistemas de IA y el cumplimiento de derechos
y garantias.

En Australia, el articulo 64 de la Social Security (Administration)
Act 1999 (seguido por otras normas) legitima de modo sencillo, quiza
excesivamente, la toma de decisiones automatizadas: “El Secretario
puede disponer el uso de programas de ordenador para tomar decisio-
nes [... y en estos casos, la decision del programa | se considera tomada
por el Secretario “

“6A Secretary may arrange for use of computer programs to make
decisions

(1) The Secretary may arrange for the use, under the Secretary’s
control, of computer programs for any purposes for which the Sec-
retary may make decisions under the social security law.

(2) A decision made by the operation of a computer program under
an arrangement made under subsection (1) is taken to be a decision
made by the Secretary.”

Fuente: https://www.legislation.gov.au/Details/C2018C00514
Una lista de otras 28 fuentes son consultables en:

https://airtable.com/embed/shrpkHgfDpvec6BA3/tbIHPW Vui-
NI6v63nn?backgroundColor=blue

LaIAhade afectar ala contratacién publica, pues se debe garanti-
zar que los productos o servicios de IA que se demanden por el sector
publico se sometan a test previos, que las ofertas y pliegos garanticen
el cumplimiento legal y la igualdad de las partes que concurran (Joh,
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2017). Incluso puede valorarse la obligacién de contratar sistemas de
c6digo abierto (Citron, 2007: 1308-9). De igual modo, resulta importante
el andlisis y modelo de configuracion de la propiedad y titularidad de
los sistemas o servicios de IA que generen y que se contraten por sec-
tor publico. De ello puede depender el control real del cumplimiento
normativo.

Asimismo, va aresultar esencial determinar el régimen juridico de
los macrodatos publicos y privados y las posibilidades de su uso publico
y libre circulacién y el régimen de proteccién de los mismos y en su
caso su consideraciéon como bienes comunes. A este respecto hay que
prestar especial atencién al Reglamento (UE) 2018/1807 del Parlamento
Europeoydel Consejo, de 14 de noviembre de 2018, relativo a un marco
para la libre circulacién de datos no personales en la Unién Europea.

Las actuaciones automatizadasy el uso de la IA en el sector publico
puede variar y mucho. En principio, tendrd menos problemas juridi-
cos el uso de sistemas de IA deterministas segtn se dijo, en los que la
decisiéon automatizada estd determinada a priori por reglas y algorit-
mos, que por complejos que sean son claros y controlables. Mayores
problemas juridicos se dan respecto de las garantias de motivacidn,
transparenciay otras garantias respecto de los sistemas de aprendizaje
automaticos o expertos no deterministas, que van aprendiendo conti-
nuamente de los datos, entorno y sus propias actuaciones anteriores.

La introduccién de la IA parece mas compleja cuando el Derecho
confiere a mayor discrecionalidad a la actuacién administrativa. De un
lado, en principio habra mayor dificultad técnica de reproducir pro-
cesos mds complejos de conocimiento y decisién humana. Y a mayor
discrecionalidad, juridicamente debe darse una mayor garantia de que
la decisién sea humanay se incrementen las garantias y posibilidades
de revision de la actuacién automatizada. Del lado contrario, los actos
mas reglados, mds parametrizables y menos discrecionales son los
iniciales candidatos al uso publico de la IA, como viene sucediendo
en las altimas décadas.

Tiene gran relevanciajuridica el tipo de actuacion delaIA, enrazén
de si el sistema adopta la decisiéon o simplemente formula propuestas
o introduce elementos informativos para que se adopte la decisién por
el humano. Es decisivo determinar el grado de automatizacién de la
decisién y en su caso de intervencion efectiva del humano en surevision
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y en la decision adoptada. De ello puede depender que se aplique el
derecho ano ser sometido a decisiones individualizadas ya analizado.
En sentido paralelo, puede que la actividad automatizada ptblica ni se
consideren como tal por no reunir los requisitos de ser “integramente
através de medios electrénicos” y que “no haya intervenido de forma
directa un empleado publico” (art. 41. 1° Ley 40/2015 espaiiola). Si no
se dan estos requisitos, no se aplicard el régimen de las actividades
automatizadas (por ejemplo, la obligacion de determinar el 6rgano
responsable y que éste fije “especificaciones, programacion, mante-
nimiento, supervision y control de calidad y, en su caso, auditoria del
sistema de informacién y de su codigo fuente”, art. 41. 20).

Muy buena parte de los usos publicos de IA que se conocen formal-
mente no adoptan la decisién, que al menos formalmente es humana.
En los ambitos que deben quedar reservados a la discrecionalidad
administrativa y a la decision humana, deben generarse contextos
que faciliten que el humano no siga automaticamente la decisién del
algoritmo.

5.3. Requisitos y garantias frente al uso ptblico de la IA

Los sistemas inteligentes que se utilicen en el sector publico de-
ben contar con garantias en la aprobacidn y verificacion, con especial
cuidado de la “traduccién” algoritmica que se hace de las normas,
conceptos y précticas juridicas. Especial importancia adquiere el de-
ber de motivacién y el paralelo derecho a una buena administracidn,
el debido proceso yla capacidad de impugnar, alegary probar frente a
las actuaciones a través de algoritmos y aprendizaje automaticos y las
garantias y derechos.

En Francia el articulo 4 de la Ley n ° 2016-1321 del 7 de octubre de
2016 para una Republica digital (sur la république numérique) ha regu-
lado los elementos bésicos de las decisiones algoritmicas administrati-
vas. Ylos mismos han sido desarrollados por el articulo R. 311-3-1-2 del
Decreto del 16 de marzo de 2017. El Consejo Constitucional harevisado
dicha legislacién en su Decisién N ° 2018-765 DC, 12 de junio de 2018
(n° 70) y somete a tres condiciones el “mero uso de un algoritmo para
basar una decisién administrativa individual”:

- (1°) la decisién explicitamente ha de senalar que ha sido adop-
tada sobre la base de un algoritmo. Y a peticion del interesado deben
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comunicarse las principales caracteristicas de la implementacion del
algoritmo. El reglamento precisa que se ha de detallar el grado y modo
de contribucién del procesamiento algoritmico a la toma de decisio-
nes; los datos procesados y sus fuentes; los pardmetros de tratamiento
y, en su caso, su ponderacion, aplicados a la situacion de la persona
interesada y las operaciones realizadas por el tratamiento. Asimismo
cabe recordar que el articulo 6 de la Ley obliga a publicar en linea las
reglas que definen los principales tratamientos algoritmicos utilizados
en sus decisiones.

- (2°) La decision debe ser recurrible administrativamente.

- (39) El Consejo Constitucional confirma también como requisito
la prohibicién especifica de decisiones exclusivamente automatizadas
siincluyen el uso de datos especialmente protegidos. Es mas, el nuevo
articulo 10.1° Loi n° 78-17 de 6 de enero de 1978 prohibe las decisiones
semiautomatizadas en el &mbito de la justicia.

Especialmente en el continente americano el debido proceso (due
process) brinda las garantias de la produccion de las decisiones publi-
cas judiciales y administrativas. Y para el uso de la IA y el big data en
EEUU se ha afirmado el data due process (Crawford & Schultz, 2014:
117 y ss.; Citron, 2009). Consistiria basicamente en un nuevo modelo
de auditorias estructuradas de control de calidad, una técnica de ges-
tion sistematizada para descubrir errores, identificar causas, generar
incentivos para detectarlos y corregirlos. Se trataria especialmente
de un derecho a auditar los datos utilizados para realizar la decisiéon
administrativa o judicial en cuestién. Debe haber una informacién
minima a los afectados sobre qué predijo el algoritmo, a partir de qué
datos yla metodologia empleada. En razén del debido proceso se debe
poder explicar la fundamentacién de la decisién para poder mitigar
los posibles sesgos.

Ademads de garantias de explicabilidad y transparencia que luego
se concretan, el debido proceso en principio garantiza la audiencia
debida ante un juezimparcial asi como garantias para confrontar prue-
bas y presentar testigos. No obstante, a este respecto se alerta de que
respecto las decisiones automatizadas son casi nulas las posibilidades
de ser realmente oido en la préctica. Y de que los mismos tribunales
suelen ser “deferentes” a las explicaciones de la Administracion,
especialmente cuando involucran juicios expertos complejos. De-
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mostrar que una maquina se equivoca es dificil para el ciudadanoy es
necesario aumentar sus garantias procesales para obtener, proponer
y presentar pruebas.

La proyeccion de las garantias del debido proceso en cada caso
concreto es variable. A més afectacion de derechos o intereses indivi-
duales, mayor obligaciéon de cumplir con los requisitos del due process.
Pues bien, en caso de uso publico de algoritmos y big data este balance
debe ser “recalibrado” (Citron, 2007: 1286) y no sélo se debe analizar el
caso concreto, sino los miles o millones de decisiones que potencial-
mente seguirdn produciéndose erréneamente. Ademés, ha de tenerse
en cuenta que si el error no se revisa, las decisiones pasardn a ser big
data que alimentard a los futuros algoritmos haciendo que el sesgo se
multiplique.

6. LA TRANSPARENCIA EXPLICABILIDAD, TRAZABILIDAD Y AU-
DITABILIDAD DEL USO PUBLICO Y PRIVADO DE LA IA

La transparencia algoritmica genéricamente incluye el acceso a
funcionamiento y resultados, explicabilidad, trazabilidad y auditabi-
lidad del uso publico y privado de la IA. Como se vio, la transparencia
se configura como la clave de béveday premisa de los principios éticos
y garantias juridicas. Desde el punto de vista juridico, las obligaciones
de transparencia surgen por diversas otras obligaciones constitucio-
nales y legales.

- Laaccountabilityy el principio democrético obligan a que se
pueda controlar la actuacion de programadores, funcionarios
y analistas de bajo nivel que “traducen” la ley en un c4digo,
muchas veces sin capacidad técnica ni juridica para hacerlo.

- Respecto de los usos publicos de la IA, se incluyen tanto obli-
gaciones de publicidad activa como el derecho de acceso a la
informacidn publica, como los son los programas, algoritmosy
sistemas de IA y a los registros que deja la actuacién automati-
zada.

- Elrégimen de proteccion de datos incluye fuertes obligaciones
de transparencia y de derecho de acceso, las cuales pueden
incrementarse cuando se tratan datos especialmente prote-
gidos. Ademas, el nuevo derecho respecto de las decisiones
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automatizadas (art. 22 RGPD-UE) también incluye especiales
obligaciones de informacién que han sido arriba detalladas.
Las autoridades de proteccion de datos tendrdn particulares
facultades de conocimiento de los tratamientos.

- Latransparencia también es esencial para poder controlar erro-
res, discriminacion y sesgo algoritmicos publicos y privados.
Ademas, respecto del uso de la IA en el ambito sancionador,
policial y judicial, ademés, serd especialmente importante la
transparencia para garantizar laindividualizaciény que se tiene
en cuenta la “totalidad” de circunstancias.

- Latransparencia en el uso publico de la IA tiene una especial
conexion con las garantias de la actuaciéon administrativa y el
debido proceso. Asimismo, los particulares afectados por las
actuaciones tendran ademds un reforzado derecho de acceso.
Los interesados deben poder conocer la motivacion de las deci-
siones para poder controlar que no son arbitrarias sino ajustadas
aDerecho ypoder recurrirlas. Hay que partir, en cualquier caso,
de que lo importante no es saber lo que pasa por la cabeza de
un juez o de funcionario cuando adopta su decisidn, sino que la
decisién cuente con motivacién suficiente y ajustada a Derecho.

Como se ha adelantado, en EEUU en razén del data due process,
los sistemas automatizados deben generar “audit trails” para cumplir
con la obligacion de registros para el control judicial que exige el due
process Citron (Citron, 2007:1298). Estos audit trails deben seguir las
mejores practicas de laindustriay auditores especializados deben po-
der revisarlos. Los registros deberian incluir el historial de la actividad
automatizada (Citron, 2007: 1305); los factores que el algoritmo utiliza
y la precisién histérica de los resultados del algoritmo; los porcentajes
explicitos de cada factor respecto de cada resultado que arroja o cuanto
menos los factores determinantes. En el caso de los sistemas de apren-
dizaje automatico no deterministas, su naturaleza de caja negra hace
casi imposible conocer la importancia de cada variable o los efectos
finales en las predicciones. No obstante, en algunos casos si que es
posible tener en cuenta los factores tenidos en cuenta en la decision y se
puede controlar sila precision es suficiente. El problema fundamental
puede ser que los datos fundamentales estdn en manos privadas y lo
que se contratan son los resultados, no el algoritmo (Joh, 2017: 18, 19).
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Elalcanceylas facultades de acceso pueden ser muy variable. En ge-
neral serd més respecto de los usos publicos delaIA. Asimismo variara
segun se trate del conocimiento por la ciudadania en general, sectores
especializados (académicos, industria, asociaciones de consumidores,
etc.) o los colectivos o particulares interesados.

Como se afirmé con relacion a las autoridades de control, espe-
cialmente y cuanto menos, deben reconocerse fuertes facultades de
acceso y control a las autoridades judiciales o autoridades indepen-
dientes correspondientes. Ademas de los variados sectores en los que
se proyecte la IA ylas correspondientes autoridades, tendran especial
protagonismo las autoridades de proteccion de datos y transparencia.

Cabe destacar, por ultimo, algunas resoluciones relevantes de la
transparencia de los usos publicos de IA. Asi, en Francia, la Comisién
francesa d’acces aux documents administratifs en su N°1508951/5-2 10
de marzo de 2016 obligé a la Direction générale des finances publiques
a hacer publico el cddigo fuente del programa de ordenador usado
para calcular o el impuesto sobre los ingresos de las personas fisicas .
Y en su Avis 20180276 de 19 de abril de 2018 obligé a hacer accesibles
los cddigos fuente de tres programas que desarrollan modelos con
datos econdmicos usados por el Ministerio de Economia. El érgano
de transparencia es favorable a considerar como documentos accesi-
bles el sistema informadtico y sus algoritmos. Asimismo, pese a que el
software esté en constante evolucion, ello no impide que “cada versién
del cédigo fuente del mismo programa informaético tiene el cardcter
de documento administrativo completado y se puede comunicar”
(Resolucién de 2016).

En Espana la Resolucién de 21 de septiembre de 2016, de estimacion
de las Reclamaciones 123/2016 y 124/2016 (acumuladas) de la Gaip, la
Comisién de Garantia del derecho de acceso alainformacién publica de
Cataluna. Se afirma que “El c6digo fuente de un programa informético
utilizado por la Administracién en la designacién de los miembros de
tribunales evaluadores constituye informacién publica” y “no parece
que la entrega de su cédigo fuente pueda representar un peligro para
la seguridad publica”. “Existe un interés ptblico y privado [...] en poder
comprobar que el programa informatico esté correctamente disefiado
para garantizar laigualdad de todos los participantes y que la designa-
cion de los miembros de los tribunales ajusta a los criterios establecidos
por la normativa que los regula.”
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La ya mencionada sentencia de 22 de marzo de 2017 del Tribunal
Administrativo Regional de Lazio considera al programa empleado acto
administrativo y reconoce un acceso “més profundo” para su completo
conocimiento y comprension por la ciudadania y por lo interesados.

En EEUU ha habido diversas sentencias relevantes sobre la posibi-
lidad de acceso a las tecnologias utilizadas en el policial y judicial. Es
de interés la decision en el caso State v. Andrews 134 A.3d 324 (Md. App.
2016). La policia de Baltimore estaba bajo un acuerdo de confidencia-
lidad impuesto por el FBI y el Fiscal del Estado de Baltimore respecto
de la tecnologia de StingRay de Harris Corporation para vigilancia de
teléfonos. El acuerdo de confidencialidad prohibia dar informacién
incluso en los procedimientos judiciales. La decision judicial considera
que el secreto es contrario a los principios constitucionales y el tribunal
debe entender cémo se lleva a cabo la vigilancia, la funcionalidad y la
gama de informacién que maneja. Las sentencias han sido contrarias
ala transparencia respecto de los casos de andalisis ADN probabilistico
(como el programa informatico TrueAllele de Cybergenetics); el sistema
facilita datos estadisticos de si el acusado participd en el crimen. Frente
a lo que sucede en el ambito de la IA, en estos casos de ADN proba-
bilistico los tribunales parten de un consenso cientifico de validez y
aceptacion generalizada por la comunidad cientifica. Es por ello que,
pese a que el uso de la tecnologia afecta a la decision judicial penal, las
sentencias entienden que no es preciso divulgar el programa porque
“causaria un dano irreparable a la compaiia”. Asi, Commonwealth v.
Foley, 38, A.3d 882 (Pa. Super. 2012 (en banc), at 888) y Commonwealth of
Pennsylvaniav. Michael Robinson, Memorandum Order, CC201307777,
4 de febrero de 2016.

Sin embargo, para el caso concreto del uso de sistemas predictivos
de IA y ademés en el &mbito penal, resulta sin duda una referencia la
sentencia State v. Loomis, 881, N.W.2d 749, 7532 (Wis, 2016). En un caso
de aplicacién de algoritmos predictivos que determinaron el incre-
mento de la pena por la peligrosidad, el tribunal consideré suficiente
la informacion facilitada a la defensa -poco mds que un manual de la
aplicacion- al tiempo que senalaba que los propios jueces garantizaban
suficientemente los derechos de la defensa en la aplicacién concreta
de la herramienta algoritmica.

El proyecto Muckrock con el Rutgers Institute for Information Policy
and Law hace un importante seguimiento sobre la transparencia en el
uso publico de algoritmos.
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