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l. ¢Qué normas se aplican?

1. Normas afines

Normativa de transparencia

Entre otras, cabe tener en cuenta la normativa de transparencia, que incluye
obligaciones de facilitar informacion en las webs institucionales o cuando la solicita un
ciudadano. Hay que tener especialmente en cuenta la Ley 19/2013, de 9 de diciembre, de
transparencia, acceso a la informacion publica y buen gobierno vy la legislacion autonémica
asi como los criterios de las autoridades independientes de transparencia.

Reutilizacién y normativa de datos no personales

Hay que tener especialmente en cuenta la Ley 37/2007, de 16 de noviembre, sobre
reutilizacion de la informacion del sector publico. Esta norma ha sido actualizada en varias
ocasiones y pronto habra de ser reformada para recibir la muy reciente Directiva (UE)
2019/1024, de 20 de junio de 2019.

La informacion y datos pueden no ser relativos a personas fisicas, esto es, datos no
personales. Ademas de la proteccion de los mismos como activo o propiedad, hay que
tener en cuenta el reciente Reglamento (UE) 2018/1807 del Parlamento Europeo y del
Consejo, de 14 de noviembre de 2018, relativo a un marco para la libre circulacién de datos
no personales en la Union Europea, mediante el establecimiento de normas relativas a los
requisitos de localizacién de datos, la disponibilidad de los datos para las autoridades
competentes y la portabilidad de datos para los usuarios profesionales.

Normativa penal

La informacion y los datos en sistemas informaticos son un valor y activo de las
organizaciones protegido frente a ataques, robos, intrusiones, etc. En este sentido hay que
tener en particular la normativa penal. Asi, en particular hay que centrar la atencion en los
Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad del domicilio,
con especial atencion a los delitos de los articulos 197-201 (acceso y revelacion de
secretos, vulneracion de seguridad informatica, intercepcion, ). También de especial interés
son los delitos de dafios a programas o datos informaticos (art. 264), obstaculizacién o
interrupcion de sistema informatico (art. 264 bis), entre otros delitos.

Normativa de seguridad y ciberseguridad

Cabe remitir al Cédigo de Ciberseguridad (BOE). Entre otras normas, cabe también
tener en cuenta el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes
y sistemas de informacion, exigible a los servicios esenciales y de los servicios digitales,
gue ademas establece un sistema de notificacién de incidentes. Y muchas veces en
paralelo a la normativa de proteccion de datos para el sector publico hay que tener en
cuenta el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional



https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=331_Transparencia_y_Buen_Gobierno&modo=2
https://www.boe.es/buscar/act.php?id=BOE-A-2013-12887
https://www.boe.es/buscar/act.php?id=BOE-A-2013-12887
https://boe.es/buscar/act.php?id=BOE-A-2007-19814
https://boe.es/buscar/act.php?id=BOE-A-2007-19814
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32018R1807
https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444
https://www.boe.es/legislacion/codigos/codigo.php?id=173&modo=1&nota=0&tab=2
https://www.boe.es/buscar/act.php?id=BOE-A-2018-12257&p=20180908&tn=2
https://www.boe.es/buscar/act.php?id=BOE-A-2018-12257&p=20180908&tn=2
https://www.boe.es/buscar/act.php?id=BOE-A-2010-1330

de Seqguridad en el ambito de la Administracién Electronica que adquiere una importancia
fundamental para el sector publico.

2. Marco normativo de proteccion de datos y privacidad

El régimen _de proteccion de datos viene determinado por una variada normativa
espafiola y de la UE. Es un derecho fundamental reconocido por tratados internacionales
(en especial, art. 8 CEDH, Convenio n. 108 del Consejo de Europa, de 28 de enero de
1981, actualizado en 2018), la Carta de derechos fundamentales de la UE (Articulos 7 y 8)
y por nuestra Constitucion (art. 18. 4° CE), si bien la regulacidon general basica viene
establecida por una Reglamento europeo que se aplica directamente a los estados de la
UE. No obstante, este reglamento hay que complementarlo con la legislacion espariola, en
particular la Ley Organica 3/2018, de 5 de diciembre “adapta” el reglamento europeo a
Espafa. El jurista necesita tener en cuenta conjuntamente esta dos normas generales de
proteccion de datos.

En buena medida, la normativa es la siguiente, de facil seguimiento Cédigo BOE de
proteccion de datos.

« Constitucion Espafiola. Art. 18.4

* Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos.

* Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

- Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (Articulos 3, 6, 133,
346 y disposiciones adicionales 152, 162y 25%).

» Ley 37/2007, de 16 de noviembre, sobre reutilizacién de la informacién del sector
publico, modificada por Ley 18/2015, de 9 de julio y pendiente de incorporar la nueva
Directiva de 2020.

* Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electronica.

* Ley Organica 1/1982, de 5 de mayo, sobre proteccion civil del derecho al honor, a la
intimidad personal y familiar y a la propia imagen

* Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas

* Ley 9/2014, de 9 de mayo, General de Telecomunicaciones

* Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electronicos de confianza

* Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de
Comercio Electronico

Para el ambito penal y de justicia hay que tener en cuenta la Directiva (UE) 2016/680
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion de


https://www.boe.es/buscar/act.php?id=BOE-A-2010-1330
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?modo=2&id=055_Proteccion_de_Datos_de_Caracter_Personal
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?modo=2&id=055_Proteccion_de_Datos_de_Caracter_Personal
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?modo=2&id=055_Proteccion_de_Datos_de_Caracter_Personal

las personas fisicas en lo que respecta al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencién, investigacion, deteccion o
enjuiciamiento de infracciones penales o de ejecucién de sanciones penales, y la libre
circulacion de dichos datos.

La privacidad de las comunicaciones electronicas esta regulada por la Directiva
2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las
comunicaciones electronicas (Directiva sobre la privacidad y las comunicaciones
electronicas) fue modificada mediante la Directiva 2009/136/CE, de 25 de noviembre de
2009.

En la actualidad se estd examinando la nueva propuesta de Reglamento del
Parlamento Europeo y del Consejo sobre el respeto de la vida privada y la proteccion de
los datos personales en el sector de las comunicaciones electrénicas y por el que se
derogaria la Directiva 2002/58/CE (Reglamento sobre la privacidad y las comunicaciones
electronicas) y el nuevo reglamento de Inteligencia artificial en la UE.

3. Derecho “blando” de las instituciones y autoridades de proteccion de
datos

Mas alld de la normativa y normativa interna, diversas instituciones especializadas en
materia de proteccién de datos generan documentos que podemos calificar de Derecho
blando. No se tratan de normas juridicas obligatorias o duras. Sin embargo, se trata de
documentos emitidos por las autoridades que controlan el cumplimiento de la normativa de
proteccion de datos. Es por ello, que en buena medida lo que afirman tales documentos
acaba siendo la forma de interpretar correctamente las normas. Ello tiene especial
importancia en &mbitos especialmente innovadores respecto de los que las hormas no son
concretas y se generan conflictos y dudas.

Directrices, dictamenes y documentos del Comité Europeo de Protecciéon de
datos y del —extinto- Grupo de Trabajo del articulo 29

GRUPO DE TRABAJO DEL ARTICULO 29

El Grupo de Trabajo del articulo 29 (GT Art. 29) es el grupo de trabajo independiente
formado por las autoridades de proteccion de datos de los miembros de la UE y el
Supervisor Europeo de Proteccion de datos. En este érgano se aunan criterios de
aplicaciéon de la normativa y se elaboran dictamenes, estudios, informes, etc. Pese a que
interpretara la normativa anterior, sus dictamenes e informes siguen siendo la referencia
en muchas de las materias?.

Desde 2018, con el RGPD, dejé paso al nuevo Comité Europeo de Proteccion de
Datos (CEPD)?. El mismo establece las directrices generales de la legislacion europea de
proteccion de datos para dar una interpretacion coherente. Para ello proporciona
orientaciones (incluidas directrices, recomendaciones y buenas practicas). Puede dictar

! Puede accederse a mas de cien estudios, dictimenes e informes (muchos de ellos en espaiiol en )
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
2 https://edpb.europa.eu/about-edpb/about-edpb _es



https://eur-lex.europa.eu/legal-content/ES/ALL/?uri=CELEX:32002L0058
https://eur-lex.europa.eu/legal-content/ES/ALL/?uri=CELEX:32002L0058
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:52017PC0010
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
https://edpb.europa.eu/about-edpb/about-edpb_es

resoluciones vinculantes para las autoridades nacionales de supervision para garantizar
una aplicacién coherente de la normativa.

Del G 29 cabe destacar ahora por su interés:

e Directrices del Grupo de Trabajo del Articulo 29 (WP 259) sobre el consentimiento regulado en el
RGPD.

e Directrices sobre la toma de decisiones y la elaboracion de perfiles individuales automatizados a
los efectos del Reglamento 2016/679, WP251rev.01

o Dictamen 02/2016, del Grupo de Trabajo del Articulo (WP 239), relativo a datos personales para
fines de transparencia en el sector publico.

e Directrices sobre notificaciéon de incumplimiento de datos personales en virtud del Reglamento
2016/679, WP250 rev.01

e Directrices sobre el derecho a la portabilidad de datos en virtud del Reglamento 2016/679, WP242
rev.0l

e Directrices sobre la evaluacion del impacto de la proteccién de datos (DPIA) y determinar si el
procesamiento es "probable que genere un alto riesgo" a los efectos del Reglamento 2016/679,
WP248 rev.01

e Directrices sobre oficiales de proteccion de datos ('DPD"), WP243 rev.01

e Pautas para identificar la autoridad supervisora principal de un controlador o procesador, WP244
rev.01l

e Documento de posicion sobre las excepciones a la obligacion de mantener registros de las
actividades de procesamiento de conformidad con el Articulo 30 (5) del RGPD

También de especial interés.

e Dictamen 06/2014, del Grupo de Trabajo del Articulo 29 (WP 217), relativo al concepto de interés
legitimo.

e Dictamen 05/2014, del Grupo de Trabajo del Articulo 29 (WP 216), relativo a técnicas de
anonimizacion.

e Dictamen 01/2014, del Grupo de Trabajo del Articulo 29 (WP 211), relativo a la aplicacion de los
conceptos de necesidad y proporcionalidad.

e Dictamen 03/2012, del Grupo de Trabajo del Articulo 29 (WP 193), relativo al desarrollo de las
tecnologias biométricas.

e Dictamen 15/2011, del Grupo de Trabajo del Articulo 29 (WP 187), relativo a la definicion de
consentimiento.

e Dictamen 04/2007, del Grupo de Trabajo del Articulo 29 (WP 136), relativo al concepto de dato
personal.

e Documento de trabajo del Grupo del Articulo 29 (WP 104), relativo a la relacién entre proteccion
de datos y derecho de propiedad intelectual.

e Documento de trabajo del Grupo del Articulo 29 (WP 67), relativo a videovigilancia.

e Documento de trabajo del Grupo del Articulo 29 (WP 55), relativo a la vigilancia de las
comunicaciones electrénicas en el trabajo.

e Alguno de los documentos de especial interés del Comité Europeo?®

e Escudo de privacidad UE - EE. UU.

e Declaracién EDPB 3/2019 sobre una regulacién de privacidad electronica

3 Acceso a documentos:
https://edpb.europa.eu/our-work-tools/general-qguidance/gdpr-quidelines-recommendations-best-

practices_en
https://edpb.europa.eu/node/28



https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2016/wp239_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp211_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp193_en.pdf
https://www.pdpjournals.com/docs/88081.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2005/wp104_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2002/wp67_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2002/wp55_en.pdf
https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_en
https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_en
https://edpb.europa.eu/node/28

Opinion 3/2019 sobre las preguntas y respuestas sobre la interaccion entre el Reglamento de
ensayos clinicos (CTR) y el Reglamento general de proteccion de datos (GDPR) - 23/01/2019
Declaracion de EDPB sobre ePrivacy - 25/05/2018

Directrices 4/2019 sobre el Articulo 25 Proteccién de datos por disefio y por defecto - version para
consulta publica

Directrices 3/2019 sobre el procesamiento de datos personales a través de dispositivos de video:
versién para consulta publica

Recomendacion 01/2019 sobre el proyecto de lista del Supervisor Europeo de Proteccion de
Datos con respecto a las operaciones de procesamiento sujetas al requisito de una evaluacion de
impacto de proteccion de datos (Articulo 39.4 del Reglamento (UE) 2018/1725)

Directrices 2/2019 sobre el procesamiento de datos personales en virtud del Articulo 6 (1) (b)
GDPR en el contexto de la prestacion de servicios en linea a los interesados: version adoptada
después de consulta publica

Directrices EDPB 3/2018 sobre el alcance territorial del GDPR (articulo 3) - versién adoptada
después de consulta publica

Directrices EDPB 1/2018 sobre certificacion e identificacion de criterios de certificacion de
conformidad con los articulos 42 y 43 del Reglamento - versién adoptada tras consulta publica

Durante su primera reunion plenaria, la Junta Europea de Proteccién de Datos aprobd las

Directrices WP29 relacionadas con el GDPR:

Agencia Espanola de Proteccion de Datos

La Agencia Espafola de Proteccién de Datos es la autoridad independiente de nivel

estatal, como funcién principal tiene la de vigilar y controlar el cumplimiento de la normativa
de proteccion de datos por el sector publico y privado. Asimismo, elabora informes y
estudios de especial interes.

Entre sus documentos cabe destacar ahora®:

e Listado de elementos para el cumplimiento normativo Guia para responsables
del tratamiento

e Guia para el cumplimiento del deber de informar

e Directrices para la elaboracién de contratos entre responsables y encargados
del tratamiento

e Guia para el ciudadano Conoce tus derechos

e Guia practica de andlisis de riesgos para el tratamiento de datos personales

e Guia practica para las evaluaciones de impacto en la proteccidon de datos

personales
e Guia para la gestion y notificacion de brechas de sequridad

e Guia para clientes gue contraten servicios de Cloud Computing

e Orientaciones para prestadores de servicios de Cloud Computing
e Guia big data AEPD

e Guia para el responsable para el cumplimiento RGPD

4 Acceso sencillo en https://www.lopdencastellon.com/manuales-aepd-rgpd/



https://www.aepd.es/media/guias/guia-listado-de-cumplimiento-del-rgpd.pdf
https://www.aepd.es/media/guias/guia-rgpd-para-responsables-de-tratamiento.pdf
https://www.aepd.es/media/guias/guia-rgpd-para-responsables-de-tratamiento.pdf
https://www.aepd.es/media/guias/guia-modelo-clausula-informativa.pdf
https://www.aepd.es/media/guias/guia-directrices-contratos.pdf
https://www.aepd.es/media/guias/guia-directrices-contratos.pdf
https://www.aepd.es/media/guias/guia-ciudadano.pdf
https://www.aepd.es/reglamento/derechos/index.html
https://www.aepd.es/media/guias/guia-analisis-de-riesgos-rgpd.pdf
https://www.aepd.es/guias/index.html
https://www.aepd.es/guias/index.html
https://www.aepd.es/media/guias/guia-brechas-seguridad.pdf
https://www.aepd.es/guias/index.html
https://www.aepd.es/media/guias/guia-cloud-prestadores.pdf
https://www.lopdencastellon.com/wp-content/uploads/2017/10/GUIA-BIG-DATA-AEPD.pdf
https://www.lopdencastellon.com/wp-content/uploads/2017/10/GUIA-RGPD.pdf
https://www.lopdencastellon.com/manuales-aepd-rgpd/

e Guia para el cumplimiento del deber de informar de la AEPD vy las agencias
catalana y vasca.

e Guia cookies
e QOrientaciones proteccion de datos reutilizacion

e Guia evaluacion de impacto de proteccion de datos

e Guia cumplimiento RGPD

e OQOrientaciones y garantias procesos anonimizacion

e Estudio de impacto Guia eipd

e Resulta de especial interés la Guia EIPD APDCAT de la autoridad catalana

¢ Nota técnica “La K-anonimidad como medida de la privacidad”.

e Orientaciones y garantias en los procedimientos de anonimizacion de datos
personales.

e Guia sobre el uso de videocamaras para seguridad y otras finalidades.

e Orientacion para la aplicacion provisional de la Disposicion Adicional Séptima
de la LO 3/2018.

4. Los estandares o “normas” ISO

El RGPD hace referencia a los codigos de conducta y certificacion articulos 40 a 43.

Aunque no son normas “oficiales” por cuanto provengan del Estado o de
organizaciones internacionales publicas, son muy relevantes en el sector los estandares
internacionales y en particular las normas ISO (International Organization for
Standardization), e IEC (International Electrotechnical Comission). Con las mismas se
puede para garantizar que los productos o servicios ofrecidos por dichas organizaciones
cumplen con los objetivos de cada norma y sirven para acreditar niveles de cumplimiento
garantizando a interesados y terceros un tratamiento de seguridad y proteccién de datos
adecuado.

A través de esta normativa se estandarizan normas tanto para organizaciones
publicas o privadas a nivel internacional. Ahora bien, en principio son normas de asuncion
voluntaria. No obstante, hay casos en los que la propia normativa “oficial” afirma que hay
gue cumplir con determinados estandares.
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https://www.aepd.es/es/media/guias/guia-modelo-clausula-informativa.pdf
https://www.lopdencastellon.com/wp-content/uploads/2017/10/GUIA-COOKIES.pdf
https://www.lopdencastellon.com/wp-content/uploads/2017/10/ORIENTACIONES-PROTECCI%C3%93N-DE-DATOS-REUTILIZACI%C3%93N.pdf
https://www.lopdencastellon.com/wp-content/uploads/2018/02/Gu%C3%ADa-Evaluaci%C3%B3n-de-impacto-protecci%C3%B3n-de-datos.pdf
https://www.lopdencastellon.com/wp-content/uploads/2018/07/LISTADO_DE_CUMPLIMIENTO_DEL_RGPD.pdf
https://www.lopdencastellon.com/wp-content/uploads/2017/10/ORIENTACIONES-Y-GARANTIAS-PROCESOS-ANONIMIZACION.pdf
https://www.lopdencastellon.com/wp-content/uploads/2017/10/GUIA-EIPD.pdf
https://www.lopdencastellon.com/wp-content/uploads/2017/10/GUIA-EIPD-APDCAT-CASTELLANO.pdf
https://www.aepd.es/media/notas-tecnicas/nota-tecnica-kanonimidad.pdf
https://www.aepd.es/media/guias/guia-orientaciones-procedimientos-anonimizacion.pdf
https://www.aepd.es/media/guias/guia-orientaciones-procedimientos-anonimizacion.pdf
https://www.aepd.es/media/guias/guia-videovigilancia.pdf
https://www.aepd.es/media/docs/orientaciones-da7.pdf
https://www.aepd.es/media/docs/orientaciones-da7.pdf

Il. ;Cuando y donde se aplica la normativa de proteccion
de datos?

1. ¢, Qué son “datos personales”, “fichero” y “tratamiento”?

¢ Qué son "datos personales”?

Datos personales se definen en el RGPD® como “toda informacién sobre una persona
fisica identificada o identificable (el "interesado"); se considerara persona identificable a toda
persona cuya identidad pueda determinarse, directa o indirectamente [...], en particular mediante
un identificador, como por ejemplo un nombre, un nimero de identificacion, unos datos de
localizacion, un identificador en linea o uno o varios elementos propios de la identidad fisica,
fisioldgica, genética, psiquica, econdmica, cultural o social de la persona.

Cabe alertar de un equivoco comun, que los datos sean “personales” no significa
‘personales” segun socialmente se entiende como equivalente a “intimos”. Los datos
relativos a personas vinculados a su vida mas intima, en muchos casos seran datos
especialmente protegidos (art. 9 RGPD). El Dictamen 4/2007 del Grupo del articulo 29
sobre el concepto de datos personales recuerda que se trata de “Toda informacion” objetiva
o subjetiva y que ni siquiera es necesario que se trate de informacion cierta.”

Para que la informacién se consideren datos personales y se aplique el régimen
juridico ha de versar sobre una persona fisica “ldentificada o identificable”. Asi pues,
aungue no se haya identificado todavia a la persona, basta sea posible una identificabilidad
potencial por singularizacion, vinculabilidad o inferencia. Determinar la identificabilidad de
una informacién acaba resultando una cuestion esencial, no en vano, como sefiala el G29
‘mientras los datos sean identificables, se aplica la legislacion sobre proteccion de datos”.

Eljuicio de laidentificabilidad puede ser muy complejo y al final “hay que considerar
el conjunto de los medios que puedan ser razonablemente utilizados por el responsable
del tratamiento o por cualquier otra persona, para identificar a dicha persona”. El propio
RGPD recuerda que para este juicio de identificabilidad “deben tenerse en cuenta todos
los factores objetivos, como los costes y el tiempo necesarios para la identificacion,
teniendo en cuenta tanto la tecnologia disponible en el momento del tratamiento como los
avances tecnoldgicos” (Cons. 26). Hay que ir caso por caso de modo contextualizado. Asi
pues, puede acabar determinandose la identificabilidad en razén de la capacidad,
naturaleza, tamafio, poder econémico, empresarial o publico del responsable de los datos
con relacién a que la informacion pueda llegar a ser relativa a personas concretas. Esto es,
gue una informacion sea dato personal o no depende sdlo de dicha informacion, sino del
sujeto que la trata y en qué contextos.

Por ejemplo se ha considerado dato personal la direccién de correo electrénico (Informe de

1999, SAN, Seccion 12, de 22 de febrero de 2006, rec. 911/2003). Los datos relativos al ejercicio

de una profesion (SAN, Seccién 12, de 11 de febrero de 2004, rec. 119/2002); el Documento

Nacional de Identidad (SAN, Seccion 123, de 27 de octubre de 2004); el nimero de matricula de

vehiculo ha llevado a respuestas contradictorias, no siendo en un dato personal para la SAN 5832

de 26/09/2013. Si que lo es el niumero de historia clinica que pueda asociarse con la identidad del

paciente (Informe 0283/2008), también el nimero de teléfono moévil cuando pueda vincularse con

el titular de la linea o un numero de teléfono (Informe 0575/2008, SAN, Seccién 12, de 26 de enero
de 2005 rec. 1258/2002); las fotografias o la imagen de una persona (Informe 0615/2008, STC

5 Al respecto de este concepto de datos personales hay que tener en cuenta el Dictamen 4/2007 del
Grupo del articulo 29 sobre el concepto de datos personales.
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14/2003); el nimero de una finca en su inscripcion registral (informe 0034/2010); un registro de
huellas dactilares (Informe 0082/2010).Especialmente controvertido ha sido el caso del nimero
IP. Asi, la STJUE de 19 de octubre de 2016, caso C -582/14 considera dato personal a la direccion

IP dinamica registrada por un gestor de un sitio de Internet si éste dispone de medios legales que
le permitan identificar al usuario.

Relacionado con la identificabilidad, esta la cuestion de la anonimizacion,
seudonimizacion y disociacion de datos personales, precisamente para evitar la
identificabilidad. Se trata de una cuestidén esencial, especialmente para el régimen juridico
de la investigacion y la proteccion de datos, si bien proyectable en todos los sectores
también para el sector publico.

Ademas del concepto dato personal resulta de interés tener en cuenta en el RGPD
los conceptos de “Datos genéticos”, “Datos biométricos” o “Datos relativos a la salud" ahi
definidos. Como se dira, se trata de datos especialmente protegidos con un régimen juridico

y garantias especiales.

¢ Qué es un fichero?

Otro de los vértices del triangulo es el concepto de “fichero”. No en vano se
aplica la normativa cuando se tratan datos para ser incluidos en un fichero.
Para el RGPD lo es “todo conjunto estructurado de datos personales, accesibles con

arreglo a criterios determinados, ya sea centralizado, descentralizado o repartido de forma
funcional o geografica”.

Como el art 5 y 56 Reglamento antigua LOPD ya regulara en Espafia y ahora el articulo 31
LOPD 3/2018, un conjunto estructurado de datos se viene a entender como un fichero cuando
puede reconducirse a la unidad en términos légicos si los multiples ficheros o aplicaciones estan
ordenados a una misma finalidad y encontrarse en un mismo repositorio de informacion.

En cualquier caso, el elemento esencial es que se trate de informacion estructurada
y que, por ello, sea factible recuperar los datos personales del afectado. Y hay que estar
atentos a que existan sistemas o herramientas de indexacion que permitan ordenar y
localizar informacion. Y ha llevado a considerar que son ficheros cuando se permiten por
ejemplo busquedas de texto (un mero documento en un procesador de textos); o un fichero
por existir una tabla con distintos nombres y direcciones, la agenda de clientes, un conjunto
de curriculums ordenados o grabaciones de entrevistas de trabajo, registros de imagenes
de acceso a locales, una relacién de facturas o historiales médicos bajo algun criterio
estructural.

Se ha considerado fichero a efectos de proteccion de datos a toda pagina web desde la
famosa STJUE caso Lindgvist, C-101/01 de 6 de noviembre 2003 (también SAN 17 de marzo de
2006). Sin embargo, la STS de 19 de septiembre de 2008 no consider6 ficheros los libros
bautismales por la dificil busqueda que implicaba su conformacién al estar sélo ordenados por
fechas y dispersos territorialmente.
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¢ Qué es un tratamiento de datos?

El triangulo que viene a determinar la aplicacion de la normativa de datos personales

se cierra con el concepto de “tratamiento”.

Para el RGPD se trata de “cualquier operacion o conjunto de operaciones realizadas sobre
datos personales o conjuntos de datos personales, ya sea por procedimientos automatizados o
no, como la recogida, registro, organizacion, estructuracion, conservaciéon, adaptacion o
modificacion, extraccidn, consulta, utilizacién, comunicacion por transmision, difusion o cualquier
otra forma de habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion”.

La administracion local realiza habituales tratamientos como nos recuerda la Guia AEPD
para el ambito local:

Padron municipal de habitantes

Subvenciones y ayudas
Sanciones

Obras y licencias
Policia local

Gestiodn de tributos
Bolsas de trabajo
Recaudacion ejecutiva
Registro de documentos
Cementerio municipal
Recursos humanos
Biblioteca municipal
Servicios sociales
Educacion infantil

Gestién econémica

2. ¢Cuando se aplica el régimen de proteccion de datos? El triangulo

conformado por los vértices de ‘“datos personales”,
“tratamiento” queda sometido a la normativa de proteccion de datos

“fichero”

y

En buena medida, todo lo que quede dentro del triAngulo conformado por los
vértices de “datos personales”, “fichero” y “tratamiento” queda sometido a la

normativa de proteccion de datos

. Asi, el Reglamento Europeo de proteccion de datos (RGPD) en razén de su articulo 2 “se
aplica al tratamiento total o parcialmente automatizado de datos personales, asi como al
tratamiento no automatizado de datos personales contenidos o destinados a ser incluidos en un

fichero.”
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3. ¢Cuando no se aplica la normativa de proteccion de datos?

Hay diferentes supuestos en los que no se aplica la normativa de proteccion de datos.
Sl los datos estan completamente anonimizados, no son datos personales y, en
consecuencia, no se aplica la normativa de proteccién de datos. Baste adelantar que es
muy dificil la completa anonimizacion y el mero hecho de anonimizar datos personales es
un tratamiento de datos sujeto a la normativa de modo particular.

Ademas, la normativa se aplica a los datos relativos a personas fisicas. Ello lleva,
en primer término, a recordar el RGPD “no regula el tratamiento de datos personales
relativos a personas juridicas y en particular a empresas constituidas como personas
juridicas (Cons. 14). Asi pues, la informacibn sobre empresas, asociaciones,
Administraciones, etc. por ejemplo, respecto de su solvencia, localizacién, informacion
corporativa, econémica, etc. no queda afectada por la normativa de proteccién de datos.
Esta exclusiéon se da, claro esta, siempre que dicha informacién no incluya datos de
personas fisicas.®

En cierto modo no se aplican las exigencias de proteccion de datos respecto del
“tratamiento de los datos relativos a los empresarios individuales y a los profesionales
liberales, cuando se refieran a ellos unicamente en dicha condicién y no se traten para
entablar una relacién con los mismos como personas fisicas.” (LO 3/2018 en su articulo
19. 29).

En segundo término, el derecho a la proteccién de datos lo es respecto de las
personas fisicas que estén vivas. Asi, el RGPD afirma que “no se aplica a la proteccidn
de datos personales de personas fallecidas” (Cons. 27)’. Ello sin perjuicio de la
regulacion sobre fallecidos en la LO 3/20188.

El RGPD no es aplicable si un tratamiento es “efectuado por una persona fisica en el
ejercicio de actividades exclusivamente personales o domésticas” (art. 2.2.c) RGPD).°

6 Debe llamarse la atencion de la exclusion del régimen de proteccidn de datos a la informacion relativa
a las personas juridicas no implica que no haya un régimen juridico que proteja, por ejemplo, el derecho al
honor de las personas juridico privadas, o el prestigio de las publicas, asi como la importante proteccion
normativa conferida al secreto vinculado a empresas o instituciones, e incluso garantias como la inviolabilidad
del domicilio o secreto de comunicaciones.

" En todo caso, la LO 3/2018 aunque excluye del ambito de aplicacion de la ley el tratamiento de datos
de fallecidos (art. 2.3° d), su art. 3 permite que los herederos puedan solicitar el acceso, rectificacion o
supresion de los datos, en su caso sujetandose a las instrucciones del fallecido al respecto. Asimismo, la LO
3/2018 incluye como derecho digital un “derecho al testamento digital”.

8 Tras excluir del ambito de aplicacion de la ley el tratamiento de datos de fallecidos (art. 2.3° d) art. 3
permite que los herederos puedan solicitar el acceso, rectificacion o supresion de los datos, en su caso
sujetandose a las instrucciones del fallecido al respecto. Asimismo, la LO 3/2018 incluye como derecho digital
un “derecho al testamento digital”.

9 Es especialmente importante tener en cuenta que el RGPD no es aplicable si un tratamiento es
“efectuado por una persona fisica en el gjercicio de actividades exclusivamente personales o domésticas” (art.
2.2.c) RGPD). Se considera en la exclusién los repertorios de direcciones o actividad en redes sociales en
estas actividades, eso si, “sin conexién alguna con una actividad profesional o comercial” (Cons. 18). La previa
legislacién espafiola (art. 4 a) Reglamento antigua LOPD) concretaba que “solo se consideraran relacionados
con actividades personales o domésticas los tratamientos relativos a las actividades que se inscriben en el
marco de la vida privada o familiar de los particulares”. La sentencia de la Audiencia Nacional de 15 de junio
de 2016 sefiala que “Sera personal cuando los datos tratados afecten a la esfera mas intima de la persona, a
sus relaciones familiares y de amistad y que la finalidad del tratamiento no sea otra que surtir efectos en esos
ambitos”. Baste adelantar que el tratamiento en el ambito laboral o empresarial, aun realizado en el hogar, no
gozaria de esta exclusion. Obviamente hay zonas grises respecto de actividades en internet o redes sociales.
Asi, el G29 al respecto considera ejemplos que estarian excluidos de la proteccion de datos, como vender
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Aunque pueda resultar algo confuso, hay que advertir que el hecho de que no se
aplique la normativa de proteccion de datos y en particular el RGPD y la LO 3/2018, no
guiere decir que no se aplique otras normativas de ambitos afines, como pueda ser el
derecho al honor, intimidad, propia imagen, la proteccion de secretos, etc. ya se trate en el
ambito civil, penal, laboral. (por ejemplo: cometer un delito o intromisién por difundir
“‘domésticamente” fotos intimas de un amigo). En el caso de los datos no personales, sin
perjuicio de otras normas, existe incluso el reciente Reglamento (UE) 2018/1807.

4. ¢DoOnde se aplica la normativa general de proteccién de datos?

Por cuanto al importante &mbito de aplicacién territorial, el articulo 3. 1° RGPD fija el
criterio principal basico de aplicacidén: que sea un tratamiento de datos “en el contexto de
las actividades de un establecimiento del responsable o del encargado en la Union,
independientemente de que el tratamiento tenga lugar en la Unién o no.”

Explicado de una manera mas simple, se aplica la normativa europea cuando la decision

efectiva de tratar datos personales, o si el tratamiento efectivo de los datos para otro se hace en
territorio europeo.

Resulta especialmente innovador el RGPD cuando extiende el ambito territorial de
aplicacion en razon de que el interesado esté en la UE. Asi sucede en primer lugar,
respecto de: “a) la oferta de bienes o servicios [...] independientemente de si a éstos se
les requiere su pago” vayan dirigidos a la UE.

Para “determinarse si es evidente que el responsable o el encargado proyecta ofrecer
servicios a interesados en uno o varios de los Estados miembros de la Union [...] la mera
accesibilidad del sitio web del responsable o encargado o de un intermediario en la Union, de una
direccidén de correo electrénico u otros datos de contacto, o el uso de una lengua generalmente
utilizada en el tercer pais donde resida el responsable del tratamiento, no basta para determinar
dicha intencion, hay factores, como el uso de una lengua o una moneda utilizada generalmente
en uno o varios Estados miembros con la posibilidad de encargar bienes y servicios en esa otra
lengua, o la mencién de clientes o usuarios que residen en la Unién, que pueden revelar que el
responsable del tratamiento proyecta ofrecer bienes o servicios a interesados en la Unién.” (Cons.
23).

En segundo lugar, también se aplica el RGPD fuera de la UE cuando la actividad
de tratamiento sean dirigidas al “control de su comportamiento” (letra b). Y “Para
determinar si se puede considerar que una actividad de tratamiento controla el
comportamiento de los interesados, debe evaluarse si las personas fisicas son objeto de
un seguimiento en internet, inclusive el potencial uso posterior de técnicas de tratamiento
de datos personales que consistan en la elaboracién de un perfil de una persona fisica con
el fin, en particular, de adoptar decisiones sobre €l o de analizar o predecir sus preferencias
personales, comportamientos y actitudes.” (Cons. 24). Sin duda, este criterio tiene un
enorme potencial ante el imparable crecimiento de los tratamientos masivos y las
decisiones automatizadas.

regalos de cumpleafios en una plataforma de e-comercio, tener un blog sobre arreglos florales comentando
la propia experiencia laboral, participar en una campafia civil vinculada al &mbito de las flores, compartir datos
de interesados en estas aficiones o, incluso, usar sistemas de e-comercio y e-pago para comprar suministros
de una aficion. Ahora bien, si quedarian sujetos al RGPD quienes “proporcionen los medios para tratar datos
personales relacionados con tales actividades personales o domésticas.” (Cons. 18).
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Pues bien, en estos casos de aplicacion extraterritorial, se da un deber de designar
expresamente y por escrito un representante en la UE que actlie en nombre del
responsable o encargado respecto a las obligaciones que les incumben En cualquier caso,
esta designacion no afecta a la responsabilidad del responsable o del encargado, si bien,
el representante designado debe estar sujeto a medidas coercitivas en caso de
incumplimiento por parte del responsable o del encargado». (Cons. 80).

lll. ¢ Qué tipos de datos personales hay que distinguir?

En el apartado anterior se vio ¢ qué son “datos personales”? Interesa ahora distinguir
dentro de los distintos tipos de datos personales por cuanto ello puede conllevar diversas
obligaciones y régimen juridico.

1. Datos personales ordinarios, de caréacter identificativo y de
caracteristicas personales.

Dentro de los datos que no implican una especial proteccion, que podemos denominar
ordinarios, puede ser de interés los de caracter identificativo. Respecto de los mismos, en
principio, el régimen juridico es el ordinario y general.

2. Datos del ambito penal y del &mbito sancionador

Los datos relativos a condenas e infracciones penales estan regulados en el articulo
12 RGPD, ya no son especialmente protegidos. No obstante, se impone a una especial
supervision por las autoridades que han de regular las garantias y registro completo de
condenas penales es un tratamiento reservado a autoridades publicas.

Los datos relativos a infracciones y sanciones administrativas no tienen un especial
régimen en el reglamento europeo, mas alla de la referencia genérica del articulo 86 RGPD
respecto de su transparencia con remision a la legislacion interna. La LOPD 3/2018 en su
articulo 27 impone que los responsables son los 6rganos competentes para la instruccién
del procedimiento sancionador, para la declaracion de las infracciones o la imposicion de
las sanciones y que el tratamiento se limite a los datos estrictamente necesarios. En
principio estos datos sélo han de ser tratados por abogados y procuradores o en razon del
consentimiento o prevision legal especifica.

Desde el punto de vista de la transparencia y derecho de acceso a la informacién
publica hay que tener en cuenta lo dispuesto en el articulo 15 Ley 19/2013, por lo que en
principio estos datos quedarian al margen de la transparencia y acceso. No obstante, hay
gue tener en cuenta la doctrina especifica de las autoridades independientes.

Dada la inercia de muchos afios de estos datos como datos especialmente
protegidos, igual que los datos penales, sin duda las garantias y requisitos “ordinarios” hay
gue aplicarlos con especial cautela. Com luego se indica el tratamiento de estos datos
gueda en el ambito habitual de la exigencia del estudio de impacto.
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Datos especialmente sensibles

La normativa establece un régimen de particular proteccion respecto de unos datos,

por lo que hay que estar especialmente alerta respecto del tratamiento de los mismos.

Asi, segun el articulo 9 RGPD cabe tener en cuenta datos:
e Afiliacion sindical
e Datos biométricos
e Datos relativos a la vida sexual
e Convicciones religiosas o filosoéficas
e Datos genéticos
e Datos sobre orientacion sexual
e Ideologia u opiniones politicas
e Datos relativos a la salud
e Origen Racial o étnico

El articulo 4 RGPD define algunos de estos datos especialmente protegidos.

13) «datos genéticos»: datos personales relativos a las caracteristicas genéticas heredadas
0 adquiridas de una persona fisica que proporcionen una informacién Unica sobre la fisiologia o
la salud de esa persona, obtenidos en particular del analisis de una muestra bioldgica de tal
persona;

14) «datos biométricos»: datos personales obtenidos a partir de un tratamiento técnico
especifico, relativos a las caracteristicas fisicas, fisioldgicas o conductuales de una persona fisica
gue permitan o confirmen la identificacion Unica de dicha persona, como imagenes faciales o
datos dactiloscopicos;

15) «datos relativos a la salud»: datos personales relativos a la salud fisica o mental de una
persona fisica, incluida la prestacion de servicios de atencion sanitaria, que revelen informacion
sobre su estado de salud;

3. Otros tipos de datos —o tratamientos- con un régimen o garantias
especiales, como el necesario estudio de impacto

Aunque no estan bajo el régimen particular del articulo 9 RGPD de datos

especialmente protegidos, también hay que tener especiales cautelas respecto de:

datos de menores, especialmente de 14 afos

datos de sujetos vulnerables o en riesgo de exclusién social, incluyendo

datos de mayores con algun grado de discapacidad, discapacitados,

personas que acceden a servicios sociales y victimas de violencia de género, asi
como sus

descendientes y personas que estén bajo su guardia y custodia

los datos personales relativos a condenas e infracciones penales a que se refiere el
articulo 10 RGPD. Asimismo y por tradiciéon normativa, los relativos a sanciones de
infracciones administrativas.

Video vigilancia de espacios publicos.
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Como se sefialara?, bajo el principio de responsabilidad proactiva se incluye también
la obligacién de realizar un estudio de impacto de proteccion de datos en algunos
supuestos (art. 35 RGPD).}! Sobre esta base y para Espafia, la AEPD en 2019 ha
concretado las Listas de tipos de tratamientos de datos gue requieren EIPD (art 35.4) 2.
Sefiala que sera necesario realizar un estudio de impacto en la mayoria de los casos en
los que dicho tratamiento cumpla con dos o mas criterios de la lista expuesta a
continuacién. Afade que cuantos mas criterios reuna el tratamiento en cuestion, mayor
sera el riesgo que entrafie dicho tratamiento y mayor sera la certeza de la necesidad de
realizar una EIPD. Del listado no exhaustivo de once tratamientos de mayor riesgo que se
recogen en el documento, en el ambito que aqui interesa, debe haber especial sensibilidad
y alerta cuando se traten datos:

e que impliquen perfilado o valoracion de trabajo, personalidad y comportamiento

e datos y metadatos a través de redes, aplicaciones o en zonas de acceso publico

e procesamiento de identificadores unicos que permitan la identificacion de usuarios
de servicios de la sociedad de la informacion como pueden ser los servicios web, TV
interactiva, aplicaciones méviles, etc.

¢ datos especialmente protegidos articulo 9.1 del RGPD y datos relativos a condenas
o infracciones penales, 10 del RGPD. Datos biométricos, datos genéticos.

e datos de situacion financiera o de solvencia patrimonial

e sujetos vulnerables o en riesgo de exclusion social, incluyendo datos de menores de
14 afios, mayores con algun grado de discapacidad, discapacitados, personas que
acceden a servicios sociales y victimas de violencia de género.

Por cuanto a los tipos de tratamientos, propios e incluso naturales del ecosistema
del big data y la inteligencia artificial, se incluye la garantia del estudio de impacto
respecto de:

e toma de decisiones automatizadas

e perfilados de comportamiento.

e Uso de datos a gran escala

e asociacion, combinacién o enlace de registros de bases de datos para varias
finalidades.

e utilizacién de nuevas tecnologias o un uso innovador de tecnologias consolidadas,
incluyendo la utilizacion de tecnologias a una nueva escala, con un nuevo objetivo o
combinadas con otras

10 Apartado “¢ Qué obligaciones hay que cumplir si se tratan datos y qué medidas hay que adoptar?”.

I La norma europea impone esta especial garantia respecto de ambitos que son bien afines al
ecosistema inteligencia artificial-big data. Asi:

-evaluacién sisteméatica y exhaustiva de aspectos personales de personas fisicas que se base en un
tratamiento automatizado, como la elaboraciéon de perfiles, y sobre cuya base se tomen decisiones que
produzcan efectos juridicos para las personas fisicas o que les afecten significativamente de modo similar

-tratamiento a gran escala de las categorias especiales de datos a que se refiere el articulo 9, apartado
1 (datos especialmente protegidos), o de los datos personales relativos a condenas e infracciones penales a
gue se refiere el articulo 10,

-la observacion sistematica a gran escala de una zona de acceso publico.

2 Pag. 3.
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Sobre la base de lo anterior, en el marco de una gobernanza de datos dentro de la
organizacion al proponer un tratamiento o fichero de datos habra que tener clara la tipologia
de los datos, asi como los posibles afectados o interesados (personas fisicas de quienes
se tratan datos).

V. ¢ Quién es quién? Responsables, encargados y
contratacion. El DPO y la gobernanza de los datos en las
organizaciones

1. Gobernanzay procesos internos en las organizaciones

Se habla de «Data Governance” o la “gobernanza de los datos” al conjunto de
acciones, gestion, procesos, funciones, politicas, normas y mediciones que ha de haber en
una organizacién que trata datos. Implica una estrategia integral con una organica y
responsabilidad, procedimientos y plan de gestion global todos los datos de la
organizacion. Se busca asi que sea eficiente, eficaz y garantice el cumplimiento normativo.

Cada organizacién tiene y determina su organizacién y procesos y, obviamente,
adopta su gobernanza de datos. El esquema habitual de gobernanza de datos dentro de
la organizacién pasa por procedimientos internos, normas y protocolos que se establezcan
en materia de proteccion de datos®3. Y hay que estar por lo que ahi se establezca.

No obstante, la normativa de proteccion de datos fija unos sujetos con deberes
y responsabilidades especificos para el cumplimiento de las obligaciones por tratar datos
y qué medidas hay que adoptar.

Asi, suelen formalizarse procedimientos para comunicar quién sera la unidad que
quiere tratar datos, si va a haber varios responsables que de datos dentro y fuera de la
organizacion, la finalidad o finalidades que se persiguen, el tipo de datos, las estructura del
conjunto de datos, tipologia de los interesados o afectados, el origen de los datos, si esta
previsto que haya encargados que vayan a manejar datos en razon de contrato o
instrumento juridico, si esta previsto comunicar los datos a otros (terceros). Cada
organizacion establece los procedimientos internos como si se requieren informes técnicos
0 juridicos cuando se da la comunicacién de los elementos anteriores.

También es habitual que se aplique este esquema o haya un procedimiento por
cuanto lo que vaya a realizarse es un disefio de sistemas, software, aplicaciones
dirigido al tratamiento de datos personales.

Sobre estainformacion el DPD —si lo hay- en la organizacion o persona similar debe
evaluar riesgos y planificar la mitigaciéon de impactos, sobre esta base se proponen las
medidas de seguridad aplicables, como garantizar el principio de transparencia e
informacion o como satisfacer los derechos de los interesados y las relaciones con
terceros.

13 Ver al apartado anterior “Normativas y protocolos internos”.
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Es habitual que una unidad en la organizacién —bajo la autoridad y asesoria del DPD-
asuma la atribucion de autorizar los tratamientos de datos. Cada organica determina figuras
responsable interno del tratamiento.

La organica interna debe conectarse con el organigrama de la organizacion.
Ademas de un esquema de autorizacion interna de tratamientos, el reparto de papeles
lleva a distribuir funciones concretas relativas al cumplimiento de medidas de seguridad,
responsabilidad ante ejercicio de derecho de acceso, comunicacion con autoridades,
supervision de contratos y documentos de encargados de tratamiento, etc.

Un modelo de gobernanza de datos obliga a tener una estrategia y visién de quién es quién
en cada tratamiento de datos. Es muy importante desde el inicio disefiar las estrategias en la

captacion o fuentes de datos, asi como el flujo de datos entre responsables, encargados o
cesiones de datos a terceros.

Para el &mbito local, segun el tipo de entidad puede ser muy adecuado normativizar
0 institucionalizar esta gobernanza (a través de un reglamento u otro instumento
organizativo para determinar esta gobernanza, el responsable interno, relaciones con
encargado-s, con el DPO. Organizar el cumplimiento de obligaciones como el registro de
tratamientos, en su caso documento de seguridad.

Esta organizacion ha de ir ligada a las politicas de datos mas amplias, como la
apertura de datos. Grandes organizaciones han creado su oficina del dato. El Decreto
76/2020, de 4 de agosto, de Administracion digital de Cataluiia es el mayor exponente
sobre la regulacion de la gobernanza de datos a la que dedica buena parte de su contenido
(en especial, arts. 10 y ss.).

2. ¢ Quién o quiénes son los “responsables” de un tratamiento de datos?

El “responsable” es “la persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del tratamiento”. Una
persona juridica muy habitualmente sera un responsable, por ejemplo una Administracion,
el ayuntamiento, la diputacién, la entidad publica municipal, una empresa o una asociacion.
El elemento basico es la toma de decisiones sobre la creacién y finalidades del tratamiento
de datos. Quién materialmente adopta estas decisiones es el responsable del tratamiento.

La nueva LOPD (articulo 29), concreta que para determinar las responsabilidades
debe atenderse a las actividades que efectivamente desarrolla cada uno de los
responsables del tratamiento. La determinacion de quién o quiénes son los
responsables depende de la realidad material de la decisién de hacer el tratamiento,
y la puesta de medios.

No confundir. Cabe recordar que quienes actiuen bajo autoridad directa del
responsable o del encargado, por ejemplo los trabajadores del instituto, empresa,

Administracién o asociacion, se consideran en el ambito de tal sujeto obligado y no hay que
confundirlos con el “encargado” del tratamiento y, obviamente, tampoco son terceros.
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3. ¢Quién es el “encargado” y cuales son las obligaciones y requisitos
en la contratacion?

Por su parte, el “encargado del tratamiento o encargado” es “la persona fisica o
juridica, autoridad publica, servicio u otro organismo que trate datos personales por cuenta
del responsable del tratamiento”, si bien, no estan bajo la autoridad directa de éste, sino
gue estan unidos através de un marco contractual u otra férmula juridica.

Ejemplos de encargados: La contratacion de servicios —por ejemplo de mantenimiento
informatico- es un claro ejemplo de encargado que trata datos por cuenta del responsable, o las
empresas marketing, de consultoria de proteccion de datos, de instalaciones de cdmaras de
videovigilancia, seguridad privada, administradores de fincas, agentes de seguros, procuradores,
abogados, etc. Cabe tener en cuenta que una empresa de un grupo de empresas puede en su
caso actuar como encargado. En ocasiones puede llamar la atencion que un responsable de
tratamiento sea un mero usuario de servicios de la nube y el encargado del tratamiento seria en
principio el prestador de servicios de la nube por cuenta del cliente.

En cualquier caso, cualquier prestador de servicios a la entidad local que para ello trate
datos, es un encargado. Por ejemplo, cuando el Ayuntamiento encarga a un tercero (una
empresa): La elaboracién de las ndminas de su personal, la destruccién de documentacion,

videovigilancia, cobro de impuestos, etc.

El marco juridico serd muy importante para determinar los papeles que se ocupany,
sobre todo, la normativa obliga a fijar en el marco contractual o juridico el régimen de
deberes y responsabilidades en el marco de la proteccion de datos entre el
responsable y el encargado.

En particular, ha de incluir las instrucciones del responsable, el deber de
confidencialidad, las medidas de seguridad, régimen de la subcontratacidn, colaboracion
del encargado para el ejercicio de los derechos de los afectados y otras obligaciones del
responsable. Asimismo, el destino de los datos al finalizar la prestacion

El articulo 28 del RGPD sefiala las condiciones en aquellos supuestos en los que
un tercero (Encargado de Tratamiento) preste un servicio a miembros de la entidad (local,
por ejemplo)

-elegira Unicamente un encargado que ofrezca garantias . Hay responsabilidad por una
mala eleccion. Debe demostrarse que se ha analizado los riesgos de la eleccién.

-se regira por un contrato u otro acto juridico que vincule al encargado respecto del
responsable y establezca el objeto, la duracion, la naturaleza y la finalidad del tratamiento, el tipo
de datos personales y categorias de interesados, y las obligaciones y derechos del responsable.
La AEPD ha establecido un contrato modelo para el encargado que hay que seguir, con las
adecuaciones que incluya la propia organizacion. Directrices para la elaboracién de contratos
entre responsables y encargados del tratamiento

-Se trata de garantizar que el encargado tratara los datos personales Unicamente siguiendo
instrucciones del responsable.

-Limites a la subcontratacion a un tercero por el encargado: el encargado del
tratamiento no recurrira a otro encargado sin la autorizacién previa por escrito, especifica
o general, del responsable. Si existe, el encargado informara al responsable de cualquier
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cambio previsto en la incorporacién o sustitucion de otros encargados. Cuando un
encargado del tratamiento recurra a otro encargado se ha de garantizar en todo caso el
cumplimiento de las mismas obligaciones de proteccion de datos. Asimismo, existe el deber
de guardar secreto profesional. La fijacién y expresion concreta de estos compromisos es
especialmente util.

La nueva LOPD incluye algunas novedades o particularidades respecto de los
encargados (articulos 28 y 33 )4

Resulta de especial utilidad seguir las Directrices para la elaboracion de contratos
entre_responsables y encargados del tratamiento de la AEPD y otras autoridades de
protecciéon de datos asi como su anexo con modelo de Ejemplo de clausulas
contractuales para supuestos en que el encargado del tratamiento trate los datos en sus
locales y exclusivamente con sus sistemas.

La Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico recuerda la figura
del contratista como ncargado y con ella. Recuerd que no es una comunicacién de datos
asi como obligaciones como la destruccion o devoluvidon de datos, el bloqueo de los datos
por el contratista mientras persistan responsabilidades,

Disposicién adicional vigésima quinta. Proteccion de datos de caracter personal.

1. Los contratos regulados en la presente Ley que impliquen el tratamiento de datos de
caracter personal deberan respetar en su integridad la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal, y su normativa de desarrollo.

2. Para el caso de que la contratacion implique el acceso del contratista a datos de caracter
personal de cuyo tratamiento sea responsable la entidad contratante, aquel tendra la
consideracion de encargado del tratamiento.

En este supuesto, el acceso a esos datos no se considerara comunicacion de datos, cuando
se cumpla lo previsto en el articulo 12.2 y 3 de la Ley Organica 15/1999, de 13 de diciembre. En
todo caso, las previsiones del articulo 12.2 de dicha Ley deberan de constar por escrito.

14 En relacién con los encargados de las Administraciones Publicas (como pueda ser una Universidad)
articulo 33. 2 dispone si el encargado actda en su propio nombre y sin que conste que actda por cuenta de
otro, estableciendo relaciones con los afectados aun cuando exista un contrato o acto juridico con el contenido
fijado en el articulo 28.3 del RGPD, sera considerado responsable

Tendra asimismo la consideracién de responsable del tratamiento quien figurando como encargado
utilizase los datos para sus propias finalidades.

Cuando se produce un cambio de encargado el responsable del tratamiento determinara si, cuando
finalice la prestacion de los servicios del encargado, los datos personales deben ser destruidos, devueltos al
responsable o entregados, en su caso, a un nuevo encargado. No obstante, no procedera la destruccion de
los datos cuando exista una prevision legal que obligue a su conservacién, en cuyo caso deberan ser
devueltos al responsable, que garantizara su conservacién mientras tal obligacion persista.

En el ambito del sector publico podran atribuirse las competencias propias de un encargado del
tratamiento a un determinado 6érgano de la Administracion General del Estado, la Administracion de las
comunidades auténomas, las Entidades que integran la Administracién Local o a los Organismos vinculados
o dependientes de las mismas mediante la adopcion de una norma reguladora de dichas competencias, que
debera incorporar el contenido exigido por el articulo 28.3 del RGPD.

Segun la Disposicién transitoria quinta: Los contratos de encargado del tratamiento suscritos con
anterioridad al 25 de mayo de 2018 al amparo de lo dispuesto en el articulo 12 de la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Caracter Personal mantendran su vigencia hasta la fecha de
vencimiento sefialada en los mismos y en caso de haberse pactado de forma indefinida, hasta el 25 de mayo
de 2022.

Durante dichos plazos cualquiera de las partes podra exigir a la otra la modificacion del contrato a fin
de que el mismo resulte conforme a lo dispuesto en el articulo 28 del Reglamento (UE) 2016/679 y en el
Capitulo Il del Titulo V de esta ley organica.
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Cuando finalice la prestacion contractual los datos de caracter personal deberan ser
destruidos o devueltos a la entidad contratante responsable, o al encargado de tratamiento que
esta hubiese designado.

El tercero encargado del tratamiento conservara debidamente blogueados los datos en
tanto pudieran derivarse responsabilidades de su relacién con la entidad responsable del
tratamiento.

3. En el caso de que un tercero trate datos personales por cuenta del contratista,
encargado del tratamiento, deberén de cumplirse los siguientes requisitos:

a) Que dicho tratamiento se haya especificado en el contrato firmado por la entidad
contratante y el contratista.

b) Que el tratamiento de datos de caracter personal se ajuste a las instrucciones del
responsable del tratamiento.

c) Que el contratista encargado del tratamiento y el tercero formalicen el contrato en los
términos previstos en el articulo 12.2 de la Ley Organica 15/1999, de 13 de diciembre.

En estos casos, el tercero tendra también la consideracion de encargado del tratamiento.

4. ¢Qué es el delegado de proteccion de datos (DPD)?

Bajo el nuevo modelo de responsabilidad proactiva, se incluye una garantia material
del cumplimiento normativo. Asi, el articulo 38 RGPD regula al delegado de proteccién de
datos (DPD). ElI mismo puede ser obligatorio (art. 37) o voluntario en las organizaciones
gue tratan datos personales. EI DPD pasa a ser una figura clave para el cumplimiento
normativo y es obligatorio en todas las Administraciones publicas.

¢Qué hace el DPD? Esencialmente (art. 39) el DPD informa y asesora al responsable
o al encargado del tratamiento y a los empleados en materia de proteccion de datos;
supervisa el cumplimiento de la normativa, realiza consultas, coopera y es punto de
contacto con las autoridades de proteccion de datos, notifica las violaciones de seguridad,
ha realizar evaluaciones de impacto y analiza la proteccion de los datos desde el disefio y
por defecto. Asimismo, se encarga de la planificacion, y la gestion y la supervision de las
medidas de seguridad aplicable a tratamiento de datos en el organizacién, supervisa las
auditorias correspondientes y la asignacion de responsabilidades sobre proteccion de
datos. La nueva LOPD incluye su atribucion de intervenir en la resolucion de
reclamaciones, tanto las recibidas directamente de los interesados como de la AEPD.

¢Cual es su posicion? Para todo ello ha de garantizarse que tenga una posicion
adecuada en la organizacion y se garantice que no reciba ninguna instruccion, ni pueda
ser sancionado o destituido por desempefio de su funciones y solo responda al nivel
jerérquico mas alto.

¢Es obligatorio? En el ecosistema de la inteligencia artificial, big data etc. es mas
que posible que la figura sea obligatoria porque casi de modo seguro se da alguno de las
condiciones para que sea obligatorio:

-siempre que se trate de organismos publicos.

-organizaciones que lleven a cabo una observacion habitual y sistematica de
interesados a gran escala.

-tratamiento a gran escala de categorias especiales de datos personales (articulo 9)
o de datos relativos a condenas e infracciones penales a que se refiere el articulo 10.
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5. El DPO en la Administracion local

Se’gun

Es posible para la AEPD,

-un unico delegado de proteccion de datos para varios de estas autoridades u
organismos

- un unico DPD para, por ejemplo, un ministerio, consejeria o ayuntamiento.

-puede ser a tiempo completo o a tiempo parcial

- podra formar parte de la plantilla del responsable o del encargado del tratamiento o
desempeiiar sus funciones en el marco de un contrato de servicios. Puede ser una empresa
privada, pues.

En el ambito local, si seguimos la Guia de la AEPD (p. 31)

En los Ayuntamientos con poblacion superior a 20.000 habitantes, atendiendo al
volumen de datos tratados, el Delegado de Proteccion de Datos podria contar con un
departamento de apoyo.

En los Ayuntamientos con poblacion inferior a 20.000 habitantes, podrian designar su
Delegado de Proteccion de Datos, o articularlo a través de las Diputaciones Provinciales o
Comunidad Auténoma respectiva.

Diputaciones provinciales, cabildos y consejos insulares también deberan designar
su delegado de proteccion de datos.

Podria designarse también en las empresas municipales en funcion de los
tratamientos de datos llevados a cabo.

En el caso de que se designe a secretarios, interventores y tesoreros, podrian
actuar como delegados de proteccion de datos siempre que no exista conflicto de intereses
en relacién con el ejercicio de sus respectivas funciones en la gestion ordinaria del ente
local en cuestion.

A este respecto, sefiala la AEPD en su documento sobre el DPD en las AAPP, que el
DPD actla como asesor y supervisor interno, por lo que ese puesto no puede ser ocupado
por personas que, a la vez, tengan tareas que impliquen decisiones sobre la existencia de
tratamientos de datos o sobre el modo en que van a ser tratados los datos (p.ej.:
responsables de ITC, o responsables de seguridad de la informacion).

También, segun se ha dicho cabe la posibilidad de que se pueda prestar por
entidades privadas especializadas.

Puede consultar el documento elaborado por la AEPD “El Delegado de Proteccion de
Datos en las Administraciones Publicas”.

V. ¢Como deben tratarse los datos? los principios del
tratamiento de datos

Los pilares estructurales del régimen juridico de proteccion de datos han sido y siguen
siendo los llamados “principios”. Estos no solo constituyen reglas concretas aplicables a
los tratamientos, guias esenciales para responsables y encargados, sino que son
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elementos basicos para la interpretacién misma de toda la normativa y pauta de
actuacion por todos los que traten datos. El articulo 5 RGPD los regula. Asi, se afirma
que los datos personales seran “a) tratados de manera licita, leal y transparente en relacion
con el interesado («licitud, lealtad y transparencia»)”.

Se analizan a continuacion los siguientes principios:

1. Licitud del tratamiento

2. Minimizacién de datos, especialmente en el caso de la investigacion. Usar los
minimos datos posibles el menor tiempo

3. Lealtad, informacion y transparencia

4. Limitacion de la finalidad y la posibilidad de usar datos para fines no incompatibles
5. Secreto y confidencialidad

6. Exactitud, correccién y actualizacion de los datos

1. Licitud del tratamiento

Por cuanto a la licitud del tratamiento, de momento baste sefialar que cualquier
tratamiento de datos solo es licito si cuenta con consentimiento, o se da en el marco de la
ejecucidon de un contrato, el cumplimiento de una obligacion legal, se hace para proteger
intereses vitales o con fines de interés publico o en razon del ejercicio de poder publico.
Asimismo, un tratamiento justificarse por “intereses legitimos”.

2. Usar los minimos datos posibles el menor tiempo

El articulo 5 dispone que los datos han de ser “c) adecuados, pertinentes y
limitados alo necesario enrelacion con los fines para los que son tratados («minimizacion
de datos»)”.

El Considerando 39 afirma que “Los datos personales deben ser adecuados, pertinentes y
limitados a lo necesario para los fines para los que sean tratados. Ello requiere, en particular,
garantizar que se limite a un minimo estricto su plazo de conservacion. Los datos personales solo
deben tratarse si la finalidad del tratamiento no pudiera lograrse razonablemente por otros medios.
Para garantizar que los datos personales no se conservan mas tiempo del necesario, el
responsable del tratamiento ha de establecer plazos para su supresion o revision periddica.”

Entre todos los principios, puede decirse que el principio de minimizacion de los datos
adquiere una muy especial relevancia en el RGPD. En buena medida la responsabilidad
proactiva y las exigencias para el responsable de la privacidad por defecto y en el disefio
vienen a —intentar- garantizar y hacer efectivo el principio de minimizacion. Baste recordar
ahora que el articulo 35.7° sobre Evaluacion de impacto relativa a la proteccién de datos
“debera incluir como minimo: [...] b) una evaluacion de la necesidad y la proporcionalidad
de las operaciones de tratamiento con respecto a su finalidad.”
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3. Lealtad, informacion y transparencia ¢de qué hay que informar?

El referido articulo 5 RGPD afirma también los principios de lealtad y transparencia,
los cuales “exigen que se informe al interesado de la existencia de la operacién de
tratamiento y sus fines.” (Cons. 60).

“Para las personas fisicas debe quedar totalmente claro que se estan recogiendo, utilizando,
consultando o tratando de otra manera datos personales que les conciernen, asi como la medida
en que dichos datos son o seran tratados [...] en particular a la informacién de los interesados
sobre la identidad del responsable del tratamiento y los fines del mismo y a la informacion afiadida
para garantizar un tratamiento leal y transparente con respecto a las personas fisicas afectadas y
a su derecho a obtener confirmacion y comunicacion de los datos personales que les conciernan
gue sean objeto de tratamiento. Las personas fisicas deben tener conocimiento de los riesgos,
las normas, las salvaguardias y los derechos relativos al tratamiento de datos personales asi como
del modo de hacer valer sus derechos en relacion con el tratamiento. En particular, los fines
especificos del tratamiento de los datos personales deben ser explicitos y legitimos, y deben
determinarse en el momento de su recogida.” (Cons. 39). Dicha informacion puede transmitirse
en combinaciéon con unos iconos normalizados que ofrezcan, de forma facilmente visible,
inteligible y claramente legible, una adecuada visién de conjunto del tratamiento previsto. Los
iconos que se presentan en formato electronico deben ser legibles mecanicamente.” (Cons. 60).

El RGPD contiene a una muy prolija regulacion de los deberes de transparencia que
se amplian notablemente respecto de la normativa precedente y se concretan en los
extensos articulos 12 a 15 que incluyen el propio derecho de acceso. Se trata de una
cuestion abordada en la Gtil Guia para el cumplimiento del deber de informar de la AEPD y
las agencias catalana y vasca de 2017.
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4. Limitacion de la finalidad y la posibilidad de usar datos para fines no
incompatibles

El articulo 5.1° b) RGPD regula que los datos han de ser “recogidos con fines
determinados, explicitos y legitimos, y no seran tratados ulteriormente de manera
incompatible con dichos fines [...] («limitacién de la finalidad»)”. La adecuacién a la
finalidad es un eje vertebral de todo tratamiento de datos.

No debe olvidarse que un tratamiento puede ser perfectamente licito y legitimo para una o
varias finalidades, pero decae como castillo de naipes en la ilegalidad en cuanto pasa a darse un
uso incompatible con la finalidad.

La finalidad pasa a ser esencial para la determinacion de su periodo de
conservacion.

Y hay que advertir que aunque se cuente con una causa de legitimizacion de un
tratamiento (consentimiento, interés publico, etc.), éste puede pasar a ser ilicito por una
desproporcion o inadecuacion con relacion a la finalidad.

Desproporcién puede llevar a que incluso sea ilegal un tratamiento con
consentimiento o si tenia una base legal pero para una finalidad particular. Incluso el
RGPD atisba la posibilidad de que se considere que el consentimiento no ha sido libre y
por tanto es nulo si “la ejecucion de un contrato, incluida la prestacion de un servicio, se
supedita al consentimiento al tratamiento de datos personales que no son necesarios para
la ejecucion de dicho contrato.” (art. 7. 4°). Este precepto podria llevar a considerar que no
cuentan con la legitimacion del tratamiento de datos aquellos servicios —tan habituales en
internet- que captan una ingente cantidad de datos que poco o nada tienen que ver con el
servicio que brindan al sujeto a cambio de tales datos.

Ahora bien, como regla general usar los datos “con fines de archivo en interés
publico, fines de investigacién cientifica e histérica o fines estadisticos no se
considerara incompatible con los fines iniciales” si se cumplen unos requisitos (art. 5
RGPD)?®*. Ello a cambio de garantias y “que se disponga de medidas técnicas y
organizativas, en particular para garantizar el respeto del principio de minimizacion de los
datos personales.”

El Informe 175/2018 AEPD sefiala que ha de haber una vision amplia de no incompatibilidad
cesion de datos entre Administraciones Publicas, por ejemplo para ceder datos entre
administraciones del domicilio del interesado. ¢ sin que ello implique la posibilidad de cesiones
masivas de datos para el ejercicio de otras competencias.

5 Asi, y como principio, el articulo 5 RGPD precisamente cuando afirma el principio de lealtad y
finalidad, prevé expresamente que “de acuerdo con el articulo 89, apartado 1, el tratamiento ulterior de los
datos personales con fines de archivo en interés publico, fines de investigacién cientifica e histdrica o fines
estadisticos no se considerara incompatible con los fines iniciales.”

16 STC 139/2016, de 21 julio 2016: c)

la comunicacion de datos limitada a la mera indicacion del tramo de entre los tres previstos en que
se halla el usuario, se encuentra amparada por el art. 11.2 a) LOPD, en conexién con el art. 94 ter de
la Ley 29/2006 (art. 103 del Real Decreto Legislativo 1/2015).

STC 17/2013, de 31 enero 2013, FJ 7y 8.

27


https://www.aepd.es/es/documento/2018-0175.pdf

5. Secreto y confidencialidad

Hay que seguir el principio de integridad y confidencialidad establecido en el art. 5.1.1)
RGPD y regulado con alguna mayor concrecion en el articulo 5 de la nueva LODP 3/2018*".

Este deber de confidencialidad se da en todos los casos y puede afadirse y
superponerse a las reglas y exigencias mas concretas del mismo, como las regulaciones
del secreto profesional, reglas para servidores publicos, secreto industrial, etc. Estas
obligaciones se mantendran aun cuando hubiese finalizado la relacion del obligado con el
responsable o encargado del tratamiento.

El responsable del tratamiento no sélo debe preocuparse por respetar su propio
deber de secreto, también debe asegurarse de que todo el personal a su servicio
mantiene la confidencialidad del tratamiento, para lo cual se deben adoptar, al menos,
las siguientes medidas®®:

+ Informar al personal de su deber de secreto.

+ Adoptar las medidas necesarias para garantizar la confidencialidad de los datos a los
gue se ha accedido, implantando las medidas técnicas y de caracter organizativo necesarias para
impedir que el personal a su servicio pueda revelar datos de caracter personal a terceras
personas.

» Firmar compromisos de confidencialidad con todos los usuarios de los sistemas de
informacidn con acceso a datos de caracter personal.

6. Exactitud, correccién y actualizacién de los datos

El articulo 5 RGPD también dispone que los datos seran “d) exactos vy, si fuera
necesario, actualizados; se adoptaran todas las medidas razonables para que se supriman
o rectifiquen sin dilacion los datos personales que sean inexactos con respecto a los fines

Audiencia Nacional se ha pronunciado igualmente de manera reiterada acerca de esta posibilidad.
Véase al respecto la Sentencia de 21 septiembre 2016, (rec. 68/2016) con cita de otras como las
sentencias de 13 de abril (recurso de apelacion 19/2016), 25 de mayo, (recurso de apelacion
41/2016), 1 junio (recurso de apelacion 32/2016), 6 junio (recurso de apelacion 52/2016) y 15 de
junio de 2016 (recurso de apelacion 59/2016).
CONCLUSION: No seria por tanto necesario, en el caso planteado, el consentimiento del
interesado para que por otra Administracion diferente se ceda el dato personal del domicilio del
interesado con la finalidad de notificarle algun tramite en un procedimiento administrativo

17 Articulo 5. Deber de confidencialidad.

1. Los responsables y encargados del tratamiento de datos asi como todas las personas que
intervengan en cualquier fase de este estaran sujetas al deber de confidencialidad al que se refiere el articulo
5.1.f) del Reglamento (UE) 2016/679.

2. La obligacion general sefialada en el apartado anterior serd complementaria de los deberes de
secreto profesional de conformidad con su normativa aplicable.

3. Las obligaciones establecidas en los apartados anteriores se mantendran aun cuando hubiese
finalizado la relacion del obligado con el responsable o encargado del tratamiento.

18 Cédigo de Conducta UNED, 2.6.5. . 13.
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para los que se tratan («exactitud»)”. A nadie puede escapar la gravedad e importancia que
tiene esta regla para todo responsable o encargado de datos y la responsabilidad activa
gue conlleva: “Deben tomarse todas las medidas razonables para garantizar que se
rectifiquen o supriman los datos personales que sean inexactos.” Toda empresa,
Administracion, etc. debe actualizar sus datos de modo que responsan a la realidad*®.

Cabe recordar que frente a datos inexactos podra ejercerse el derecho de rectificaciéon
0, en su caso, el derecho de supresion u olvido.

VI. ¢ Cuando se pueden tratar —o ceder- datos? La
“legitimacidén” de los tratamientos del sector publico

1. La legitimacién para tratar datos en la Administracion por lo general
NO es el consentimiento

El punto de partida es que no pueden tratarse datos personales. Y que soélo se
pueden tratar los datos cuando hay una base de legitimacion de datos. Para
entendernos, como si el tratamiento hubiera de estar bautizado, de lo contrario se esta
en el pecado de la ilegalidad.

El articulo 6 RGPD?° determina como bautizar los tratamientos de datos.

a) consentimiento libre, inequivoco, especifico, informado, accidén positiva, que sea
demostrable

b) ejecucion de un contrato
c)cumplimiento de una obligacion legal;
d) intereses vitales

€) mision realizada en interés publico o en el ejercicio de poderes publicos (con ley que lo
regule)

f) satisfaccion de intereses legitimos (con garantias compensatorias)

19 En todo caso, la LO 3/2018 en su articulo 4 concreta que no habra responsabilidad si se adoptan
tales medidas razonables para que se supriman o rectifiquen sin dilacién cuando los datos inexactos se han
obtenido directamente del afectado, cuando se hubiera recibido los datos de otro responsable en virtud del
ejercicio por el afectado del derecho a la portabilidad, cuando el responsable obtuviese del mediador o
intermediario cuando las normas aplicables al sector de actividad al que pertenezca el responsable del
tratamiento establezcan la posibilidad de intervencién de un intermediario o mediador. Tampoco habra
responsabilidad por la inexactitud de los datos obtenidos de un registro publico por el responsable.

20 E| tratamiento solo sera licito si puede enmarcarse dentro de alguna de las siguientes condiciones:

a) Elinteresado dio su consentimiento para el tratamiento de sus datos personales para uno o varios
fines especificos

b) Eltratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o para
la aplicacién a peticién de este de medidas precontractuales.

c) El tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al responsable
del tratamiento

d) Eltratamiento es necesario para el cumplimiento de una mision realizada en interés publico o en el
ejercicio de poderes publicos conferidos al responsable del tratamiento.
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En esencia, un tratamiento solo es licito si cuenta con consentimiento, o se da en el
marco de la ejecucion de un contrato, el cumplimiento de una obligacion legal, se hace para
proteger intereses vitales o con fines de interés publico o en razén del ejercicio de poder
publico. Asimismo, un tratamiento justificarse por “intereses legitimos”. Hay que buscar
siempre la base de legitimacion y ademas informar de la misma a los interesados.

Sin embargo, para el ambito del sector publico, el punto de partida es otro. Es la ley
la que legitima con caracter general los tratamientos de datos en la Administracion
y NO el consentimiento.

La AEPD pone como ejemplo de consentimiento:

* La suscripcion a través de un servicio ofrecido por un Ayuntamiento en su pagina web
para recibir comunicaciones referidas a las actividades culturales.

* Lainscripcién en una bolsa de trabajo. (quien suscribe cuestiona la afirmacion)

Asimismo en Espafia NO es posible la legitimacion del tratamiento de datos basada
en el interés legitimo.

Como recuerda el Informe 175/2018 AEPD:

“Como CONCLUSION en este punto, cabe decir que, con caracter general, la base juridica
del tratamiento en las relaciones con la Administracién, en aquellos supuestos en que existe una
relacién en la que no puede razonablemente predicarse que exista una situacion de equilibrio
entre el responsable del tratamiento (la Administracion), y el interesado (el administrado) no seria
el consentimiento (art. 6.1.a) RGPD), sino, segln os casos, el cumplimiento de una obligacién
legal (art. 6.1.c) RGPD) o el cumplimiento de una misién de interés publico o en el ejercicio de
poderes publicos (art. 6.1.e) RGPD).”

2. La cobertura legal de los tratamientos y de las competencias o
atribuciones

Asi pues y como regla general hay que buscar la cobertura legal para el tratamiento
de datos sin consentimiento en las Administraciones Publicas. No se trata sélo del general
principio de legalidad de la administracion, sino de una restriccion general al derecho
fundamental de proteccion de datos .

EJEMPLOS de legitimacion (AEPD):
+ Tratamiento de datos del Padron Municipal: Ley de Bases de Régimen Local.

+ Tratamiento de datos de los impuestos municipales: Texto Refundido de la Ley
reguladora de las Haciendas Locales.

« Tratamiento de datos de recursos humanos: normativa de funciéon publica aplicable.

Ello es igualmente predicable para las comunicaciones de datos entre
administraciones. El punto de partida ( STC 17/2013, de 31 de enero, FJ 4°) es que la Ley
Organica de proteccion de datos no permite la comunicacion indiscriminada de datos
personales entre Administraciones Publica. Se requiere una prevision legal expresa bien
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una norma de Derecho de la Union, o del Derecho del Estado miembro aplicable al
responsable del del tratamiento.

También con caracter general el sector publico tratard datos en razéon del
‘cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes
publicos” y ello siempre que derive de “derive de una competencia atribuida por la ley.”
(ART.8.2°LOPD)

Como afirma la AEPD (175/2018) ello “equivale, en la regulacion espafola de
proteccion de datos, a “obligacion establecida en una norma con rango de ley” del art. 6
RGPD.

Lo cierto es que es ciertamente complejo determinar el alcance e intensidad de la
reserva d e ley que legitime el tratamiento de datos en el sector publico. Y no esta tampoco
nada claro que si una ley determina una competencia ello implica la legitimacion para el
concreto tratamiento de datos. Los tribunales. En ocasiones han sido muy exigentes (como
en la misma STC 17/2013, de 31 de enero sobre el padron) con mencion del principio de
calidad de la ley, que ha sido muy subrayado por el TC en 2019. Sin embargo, en
ocasiones, la mera mencion de una competencia de la Administracion parece considerarse
mas que suficiente y, si acaso, complementada con normativa reglamentaria, como puede
ser la municipal.

El RGPD por su parte recuerda -y la AEPD-:

El RGPD regula la posibilidad no s6lo de que una misma norma pueda prever varios
posibles tratamientos o finalidades (véase Considerando 45 RGPD: El presente Reglamento no
requiere que cadatratamiento individual serijapor unanormaespecifica. Unanormapuede
ser suficiente como base para varias operaciones de tratamiento de datos basadas en una
obligacién legal aplicable al responsable del tratamiento, o si el tratamiento es necesario para el
cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes publicos. La
finalidad del tratamiento también debe determinase en virtud del Derecho de la Union o de los
Estados miembros.), sino que permite que los datos personales puedan ser utilizados para
finalidades diferentes (’distintas”) en el art. 6.4 RGPD.

Es importante subrayar con la AEPD que también la actuacién del sector publico
bajo forma privada requiere de la cobertura legal y no es posible acudir al interés
legitimo.

“que la interpretacion ha de ser la de sostener que la Administracién no puede utilizar como
base juridica del tratamiento el interés legitimo del apartado f) del parrafo 1 del articulo 6, siempre
gue se entienda que el apartado €) “mision de interés publico” habra de interpretarse en un sentido
amplio de forma que permita a las Administraciones, incluso en el ambito del Derecho Privado,
los tratamientos de datos personales necesarios para las finalidades legitimas que el
ordenamiento les concede o permite.” (AEPD 175/2018)

2. El tratamiento de datos personales solo podra considerarse fundado en el
cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable, en los términos previstos en el articulo 6.1 e) del
Reglamento (UE) 2016/679, cuando derive de una competencia atribuida por una norma
con rango de ley.

Cuando se tratan datos especialmente protegidos (ej; salud, genéticos,
biométricos, etc.) aun resulta mas dificil bautizar el tratamiento y son mayores los
requisitos. Asi, la forma de tratarlos legalmente es porque una ley especifica asi lo permita
por causa de “intereses publicos esenciales” o que haya un consentimiento explicito. En el
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caso del sector publico, mas alla de ambitos afines a la salud o investigacion, ha de
prevalecer una visién restrictiva que exige una fuerte regulacion legal de la posibilidad de
uso de datos especialmente protegidos que incluya ademas las garantias compensatorias.

3. Las cesiones 0 comunicaciones de datos a terceros o a otras
Administraciones Publicas

La comunicacion de datos a terceros es un tratamiento de datos que en principio esta
prohibido y requiere también una base de legitimacion, estar bautizada. En general, se
podra comunicar datos cuando una Ley obliga -0 mas bien lo permita o habilite- o el
interesado consienta. No obstante, como se ha insistido, el consentimiento solo
excepcionalmente es la fuente de legitimiacion en el sector publico, por lo que se requiere
de la cobertura legal para las comunicaciones.

Como se ha insistido, en el sector publico se requiere una ley o norma de la UE que
dé cobertura al tratamiento, en este caso, a la comunicacion de datos. Y como regla
general, no es posible acudir al deber general de colaboracion entre
Administraciones Publicas para permitir las cesiones de datos masivas entre las
mismas.?!

AEPD 175/2018: cabran cesiones de datos entre las Administracion Publicas (entre
otros supuestos aque se hace referencia mas adelante) cuando sus competencias no sean
diferentes o no versen sobre materias distintas.

Cuestion diferente es que las distintas Administraciones Publicas estén ejerciendo la
misma competencia, supuesto en el que si que es posible la cesién de datos. Pero no si
son competencia claramente diferentes (por ej., ejercicio de competencia
sancionadoray de disciplina en materia de planeamiento urbanistico).

La comunicacién de datos entre administraciones como sefiala el TC, se ha de dar
siempre de modo “especifico en cada caso ajustado a los datos que resulten precisos
para la tramitacion de un expediente determinado y no de un acceso masivo e
indiscriminado”; “tal acceso sélo podria producirse cuando ese dato resulte necesario o
pertinente en relacion con la tramitacion de un concreto expediente, lo que permite
analizar o determinar en cada caso la conformidad del acceso con lo establecido en el
régimen General que le resulte de aplicacion.” (STC 19/2013, FJ 7°).

Error habitual: El acceso a datos por corresponsables de datos o por encargados, no
son comunicaciones de datos,

Como se ha subrayado en el apartado relativo a la gobernanza y las figuras de responsable
y encargado, en los procedimientos internos en las organizaciones y desde el inicio hay que tener
clara una estrategia que incluya la prevision de la comunicacién de datos. Asi, por ejemplo, cabe
tener en cuenta supuestos de diversos responsables de conjuntos estructurados datos. Cabe

2L El art. 13 h) de la ley 39/2015 asi lo establece expresamente, por lo que el deber de colaboracién
interadministrativa previsto en el art. 3 k) de la ley 40/2015 ha de entenderse modulado por
dicho precepto

articulo 155 de la propia ley 40/2015, en cuanto que sujeta el acceso de los datos

deber de colaboracion entre las distintas Administraciones Publicas, y sobre la base del respeto que
dicha colaboracion ha de tener por la normativa de proteccién de datos de caracter personal.
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también recordar que tratar datos en nombre de otro para prestar servicios en el marco de un
contrato, subvencion, etc. no es una comunicacién de datos, sino que sigue el régimen y
responsabilidades de responsable y encargado de datos personales.

eEn cualquier caso, desde el inicio cabe intentar prever las cesiones o
comunicaciones de datos.

4. El articulo 28.2. de la Ley 39/2015 y que el interesado no se oponga a
gue las administraciones se comuniquen datos

“2. Los interesados tienen derecho a no aportar documentos que ya se encuentren en poder
de la Administracidon actuante o hayan sido elaborados por cualquier otra Administracion. La
administracion actuante podra consultar o recabar dichos documentos salvo que el interesado se
opusiera a ello. No cabra la oposicién cuando la aportacion del documento se exigiera en el marco
del ejercicio de potestades sancionadoras o de inspeccion.”

La ley fue actualizada para evitar un posible consentimiento implicito contrario al
RGPD. Asi, ahora se trata de un supuesto de tratamiento de datos legitimado por la ley
respecto del cual el interesado lo que puede hacer es oponerse. Afirma la AEPD (Guia
Administraciones Publicas, p. 13) que “sera suficiente con que la Ley hubiese determinado
quién es la Administraciéon competente.”

VII. ¢Para qué finalidades se pueden manejar o tratar
datos?

1. ¢Se pueden usar datos para otras finalidades que las inicialmente
previstas?

Segun se ha adelantado (articulo 5.1° b) RGPD) regula que los datos han de ser
“recogidos con fines determinados, explicitos y legitimos, y no seran tratados ulteriormente
de manera incompatible con dichos fines [...] («limitacion de la finalidad»)”. Y hay que
advertir que lo prohibido son los usos “incompatibles”, no las finalidades distintas: “El
tratamiento de datos personales con fines distintos de aquellos para los que hayan sido
recogidos inicialmente solo debe permitirse cuando sea compatible con los fines de su
recogida inicial.” (Cons. 50) Recuerda el RGPD que para admitir nuevos fines, “no se
requiere una base juridica aparte, distinta de la que permitié la obtencién de los datos
personales” (Cons. 50). Y es que si hay un cambio de finalidades pero las mismas cuentan
con una base de legitimacion (consentimiento, ley, etc.) no habria problema.

2. ¢ Cuando un uso de datos es incompatible con la finalidad inicial?

Es posible que los datos que se tienen inicialmente recogidos para una finalidad
qguieran utilizarse para otras finalidades. En estos casos, la clave es determinar si el
desvio de finalidad en el tratamiento de datos es aceptable o se trata de un prohibido
uso incompatible.
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La posibilidad de usar datos para fines no incompatibles es una cuestién juridica y
técnica que debe ser puesta en conocimiento de la organizacién para efectuar una
evaluacion de incompatibilidad.?? Como punto de partida, el G29 sefala que en los
supuestos en los que la compatibilidad resulta obvia, no habra que hacer mayor esfuerzo
y andlisis. Sin embargo, en otros casos no sera obvia la compatibilidad entre la finalidad
para la que se recogieron los datos y a lo que se destina. Asi ha de analizarse con
intensidad y profundidad el supuesto?3.

En este andlisis son muchos los factores a tener en cuenta. Este juicio de
incompatibilidad consiste en definir la finalidad o finalidades iniciales y determinar la
adicional o nueva finalidad. Obviamente, a mayor distancia entre la finalidad original y la
adicional, mas dificil sera sostener la relacién de compatibilidad. Hay que atender a la
realidad y contexto del caso concreto, analizar si habia expectativas razonables desde el
inicio de que los datos serian usados para fines adicionales; hay que tener en cuenta la
legitimidad de base (consentimiento, contrato, interés legitimo, etc.). Se ha de apreciar qué
garantias se dieron en aquel momento inicial. No hay que obviar la real capacidad de
eleccion o consentimiento del interesado, la relacion que se da entre responsable e
interesado, la asimetria que puede darse entre ambos, la naturaleza, cualidad y capacidad
del responsable. Asimismo, el analisis de compatibilidad también exige tener en cuenta el
impacto efectivo y real, asi como en la percepcion, del propio afectado por el cambio de
finalidad. También hay que tener en cuenta si en el nuevo tratamiento entran nuevos
sujetos, nuevas comunicaciones de datos a terceros, etc. Resulta clave en la valoracion
precisar si se ha compensado el desvio de la finalidad con garantias para el interesado,
especialmente a través de buena informacion y mecanismos efectivos para el ejercicio de
sus derechos ante el desvio de finalidad.

La AEPD acude a la no incompatibilidad para sefialar que los concejales pueden acceder a
la documentacion del ayuntamiento (-administraciones publicas pagina 38). No obstante, quien
suscribe considera que se trata de una comunicacion de datos con la base legal del derecho
fundamental de acceso de los concejales.

Por otra parte, pone ejemplos que vendrian a ser nuevas finalidades de tratamiento, en
principio amparadas por otras leyes

22 Al respecto cabe tener especialmente en cuenta la Opinién 3/2013 del Grupo del Articulo 29 que
detalla el analisis juridico, un test o juicio de la incompatibilidad que se hace caso por caso bajo una serie de
pardmetros y con diferentes intensidades.

2 Este juicio de compatibilidad en buena medida ha sido recogido en el articulo 6. 4 RGPD:

“el responsable del tratamiento, con objeto de determinar si el tratamiento con otro fin es compatible
con el fin para el cual se recogieron inicialmente los datos personales, tendra en cuenta, entre otras cosas:

a) cualquier relacion entre los fines para los cuales se hayan recogido los datos personales y los fines
del tratamiento ulterior previsto;

b) el contexto en que se hayan recogido los datos personales, en particular por lo que respecta a la
relacion entre los interesados y el responsable del tratamiento;

c) la naturaleza de los datos personales, en concreto cuando se traten categorias especiales de datos
personales, de conformidad con el articulo 9, o datos personales relativos a condenas e infracciones penales,
de conformidad con el articulo 10;

d) las posibles consecuencias para los interesados del tratamiento ulterior previsto;
e) la existencia de garantias adecuadas, que podran incluir el cifrado o la seudonimizacion.”
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¢Se pueden publicar en Internet, incluyendo en la web de una Administracion Local,
imagenes de las fiestas patronales? (en su caso, si hay interés publico, por la libertad de expresion
libertad de informacion).

¢ Se pueden publicar sanciones administrativas en el Boletin Oficial del Estado? (cobertura
legal)

comunicar a los representantes de los trabajadores datos de caracter personal del personal
gue presta sus servicios en la correspondiente Administracién Local (cobertura legal)

¢Es posible publicar en la web de una Administracién Local las licencias de obras
concedidas? En este caso, sefiala que no existe una obligacion legal de las Administraciones
Publicas de realizar tal publicacion serd necesario el consentimiento del afectado para proceder
a la citada publicacién.

Se considera en principio incompatible “instalar GPS en los coches del personal al servicio
de un Ayuntamiento con la finalidad de localizar los vehiculos y ubicacién para mejorar la
prestacion del servicio”

VIIl. ¢ Qué obligaciones hay que cumplir si se tratan datos
y qué medidas hay que adoptar?

1. “Mas vale prevenir que curar”. El modelo proactivo del RGPD

El nuevo Reglamento europeo de proteccién de datos apuesta por mecanismos
proactivos y preventivos en vez de reactivos, en otras palabras, mas vale prevenir que
curar. El principio de responsabilidad proactiva incorpora una filosofia de accién que
apuesta por el valor del disefio tecnolégico basado en el cumplimiento normativo. EI RGPD
ha subrayado la obligacion de actuacion en defensa y prevencion de riesgos a través de la
llamada accountability o deber proactivo de adoptar medidas ordenadas a garantizar el
cumplimiento normativo, procesos del disefio basado en privacidad o el desarrollo de
metodologias de andlisis de riesgos o Privacy Impact Assessment?t. Asi, impone la
proteccién de datos desde el disefio y por defecto (art. 25)?°, de modo que la privacidad se

24 Considerando 78: “el responsable del tratamiento debe adoptar politicas internas y aplicar medidas
gue cumplan en particular los principios de proteccion de datos desde el disefio y por defecto. Dichas medidas
podrian consistir, entre otras, en reducir al maximo el tratamiento de datos personales, seudonimizar lo antes
posible los datos personales, dar transparencia a las funciones y el tratamiento de datos personales,
permitiendo a los interesados supervisar el tratamiento de datos y al responsable del tratamiento crear y
mejorar elementos de seguridad. Al desarrollar, disefiar, seleccionar y usar aplicaciones, servicios y productos
gue estan basados en el tratamiento de datos personales 0 que tratan datos personales para cumplir su
funcién, ha de alentarse a los productores de los productos, servicios y aplicaciones a que tengan en cuenta
el derecho a la proteccion de datos cuando desarrollan y disefien estos productos, servicios y aplicaciones, y
gue se aseguren, con la debida atencién al estado de la técnica, de que los responsables y los encargados
del tratamiento estan en condiciones de cumplir sus obligaciones en materia de proteccion de datos. Los
principios de la proteccion de datos desde el disefio y por defecto también deben tenerse en cuenta en el
contexto de los contratos publicos.”

25 “g| responsable del tratamiento debe adoptar politicas internas y aplicar medidas que cumplan en
particular los principios de proteccion de datos desde el disefio y por defecto. Dichas medidas podrian
consistir, entre otras, en reducir al maximo el tratamiento de datos personales, seudonimizar lo antes posible
los datos personales, dar transparencia a las funciones y el tratamiento de datos personales, permitiendo a
los interesados supervisar el tratamiento de datos y al responsable del tratamiento crear y mejorar elementos
de seguridad. Al desarrollar, disefiar, seleccionar y usar aplicaciones, servicios y productos que estan basados
en el tratamiento de datos personales o que tratan datos personales para cumplir su funcion, ha de alentarse
a los productores de los productos, servicios y aplicaciones a que tengan en cuenta el derecho a la proteccién
de datos cuando desarrollan y disefien estos productos, servicios y aplicaciones, y que se aseguren, con la
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integre desde el inicio en el disefio, la gestidén y ciclo de vida del tratamiento de datos. La
proteccién de datos se ha de seguir desde el mismo desarrollo y disefio de productos.

En consecuencia, quienes traten datos como responsables o encargados, segun el
tipo de datos y tipo de tratamiento que realizan y sus riesgos deben elegir las medidas
técnicas y organizativas de seguridad mas eficaces para garantizar la seguridad de los
datos tratados. Ademas, bajo la responsabilidad demostrada, han de poder demostrar el
cumplimiento de los requisitos exigibles.

Este enfoque se basa en el necesario analisis y la gestion de riesgos para hacer un
diagnéstico y adoptar las medidas técnicas y organizativas apropiadas atendiendo a la
naturaleza, el ambito, el contexto y la finalidad del tratamiento, asi como considerando el
riesgo. Procede (1) identificar, analizar y determinar cuales son los riesgos; (2) la
evaluacioén del riesgo y (3) tomar las medidas para reducir la probabilidad y el impacto.

Como se ha expuesto, en el &mbito de la investigacion, (en ocasiones en archivo
publico o estadistica) se flexibilizan no pocas obligaciones y requisitos en el tratamiento de
datos. Y el modelo basico es que esta flexibilizacion se da a cambio de la efectiva
disposicion de garantias y adopcion de técnicas (art. 89. 1° RGPD). Garantias como
acuerdos de confidencialidad y clausulas contractuales de compromiso de no
reidentificacion y mantenimiento de la anonimizacion auditorias de uso de la informacién
anonimizada, etc.

2. Obligaciones concretas que implica la responsabilidad proactiva

De modo mas concreto, en el RGPD la responsabilidad proactiva implica:

-Art. 25 RGPD. Proteccién de datos desde el disefio y por defecto con anterioridad
al inicio del tratamiento y también mientras se esté desarrollando, las medidas técnicas y
organizativas adecuadas para ofrecer las garantias necesarias y garantizar el cumplimiento
de los requerimientos del RGPD.

-Art. 28 RGPD. Cuando se precise un encargado del tratamiento hay que ser diligente
en su eleccién para que ofrezca las garantias suficientes para aplicar medidas técnicas y
organizativas apropiadas

-Art. 29 RGPD. Tratamiento bajo la autoridad del responsable o del encargado.

-Art. 30 RGPD. Registro interno de las actividades del tratamiento que realice la
organizacion, todas deben ser revisadas y documentadas identificando el andlisis del
riesgo en cada tratamiento. El articulo 31 Ley Organica 3/2018, de 5 de diciembre, vincula
el registro de actividades de tratamientos (en la linea de la anterior LOPD al concepto de
“conjuntos estructurados de datos”, no tanto a ficheros en particular. Igualmente prescribe
gue el responsable y el encargado que designen un delegado de proteccion de datos lo
incluyan en el registro de actividades. También, para el sector publico, el articulo 31 con el
articulo 77.1 impone publicar un inventario de actividades de tratamiento, el mismo ha de
expresar también la base que legitima el tratamiento de cada actividad.

-Art. 31 RGPD. Cooperacion con la autoridad de control.

debida atencion al estado de la técnica, de que los responsables y los encargados del tratamiento estan en
condiciones de cumplir sus obligaciones en materia de proteccion de datos. Los principios de la proteccion de
datos desde el disefio y por defecto también deben tenerse en cuenta en el contexto de los contratos
publicos.”
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-Art. 32 RGPD. Decidir qué medidas técnicas y organizativas son las adecuadas
segun los riesgo que comporte el tratamiento.

-Art. 33 RGPD. Notificacion de una violacion de la seguridad de los datos
personales a la autoridad de proteccion de datos.

-Art. 34 RGPD. Comunicacion de una violacion de la seguridad de los datos
personales al interesado.

-Art. 35 RGPD. Evaluacién de impacto relativo a la proteccion de datos. De especial
importancia para el ecosistema del big data y la inteligencia artificial, el uso de decisiones
algoritmicas y perfilados respecto de humanos obliga efectuar la evaluacion de impacto de
proteccién de datos (art. 35 RGPD-UE, AEPD mayo 2019), esto es, el andlisis y descripcion
de todas las operaciones, su necesidad y la proporcionalidad y la evaluacién de los riesgos
(al respecto, G29-UE, 2018: 3y ss.).

-Art. 36 RGPD. Designacion del delegado de proteccion de datos.

Excede a este documento el detalle de cémo cumplir con las obligaciones. No obstante, hay
documentos especialmente preparados para facilitar el cumplimiento. A este respecto cabe
destacar:

Listado de elementos para el cumplimiento normativo

Guia para responsables del tratamiento

Guia practica para las evaluaciones de impacto en la proteccion de datos
personales

Guia cumplimiento RGPD

Estudio de impacto Guia eipd

Guia de Privacidad desde el Disefio [oct 2019]

Guia para clientes gue contraten servicios de Cloud Computing [sep 2018]

Orientaciones para prestadores de servicios de Cloud Computing [sep 2018]

Guia para la gestion y notificacion de brechas de seguridad

La Agencia Espafola de Proteccién de Datos (AEPD) ha elaborado una guia practica de
andlisis de riesgos en los tratamientos de datos personales sujetos al RGPD para la realizacién
de analisis de riesgos de las actividades de tratamiento con el objetivo de establecer una hoja de
ruta para afrontar los riesgos del tratamiento con el fin de establecer las medidas de seguridad y
los controles que garanticen los derechos y libertades de los individuos.

Guia practica de andlisis de riesgos para el tratamiento de datos personales [feb 2018]

La AEPD en su Guia Administraciones Publicas sefnala elementos badsicos que
implica la responsabilidad proactiva y la privacidad por defecto.

Recogida de datos: analizar los tipos de datos que se recaban con un criterio de
minimizacién en funcion de los productos y servicios seleccionados por el usuario;

Tratamiento de los datos: analizar los procesos asociados a dichos tratamientos para que
se acceda a los minimos datos personales necesarios para ejecutarlos;

Conservacion: implementar una politica de conservacion de datos que permita, con un
criterio restrictivo, eliminar aquellos datos que no sean estrictamente necesarios;

Accesibilidad: limitar el acceso por parte de terceros a dichos datos personales.
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https://www.aepd.es/media/guias/guia-listado-de-cumplimiento-del-rgpd.pdf
https://www.aepd.es/media/guias/guia-rgpd-para-responsables-de-tratamiento.pdf
https://www.aepd.es/guias/index.html
https://www.aepd.es/guias/index.html
https://www.lopdencastellon.com/wp-content/uploads/2018/07/LISTADO_DE_CUMPLIMIENTO_DEL_RGPD.pdf
https://www.lopdencastellon.com/wp-content/uploads/2017/10/GUIA-EIPD.pdf
https://www.aepd.es/media/guias/guia-privacidad-desde-diseno.pdf
https://www.aepd.es/media/guias/guia-cloud-clientes.pdf
https://www.aepd.es/media/guias/guia-cloud-prestadores.pdf
https://www.aepd.es/media/guias/guia-brechas-seguridad.pdf
https://www.aepd.es/media/guias/guia-analisis-de-riesgos-rgpd.pdf

3. Respecto del registro de actividades de tratamiento

Los responsables y encargados de tratamientos de la Administracion Local deben
mantener este Registro de Actividades de Tratamiento por escrito, incluso en formato
electroénico, que estara a disposicion de la Autoridad de Control, en el que se incluya una
descripcion de los tratamientos de datos.

Puede seguirse el ejemplo e informaciéon de la Guia Administraciones Publicas de la
AEPD.
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4. Las variadas medidas técnicas y organizativas de seguridad, el ENS

Las medidas técnicas y organizativas de seguridad son muy variadas y su marco

basico son los articulos 32 y 33 RGPD.

“El RGPD no establece medidas de seguridad estaticas, por lo que correspondera al
responsable determinar aquellas medidas de seguridad que sean necesarias para
garantizar la confidencialidad, la integridad y la disponibilidad de los datos personales” (Guia
AEPD Administraciones Publicas. p. 20).

Se trata de adaptarse dinamicamente a la situacion y riesgos de cada organizacion

y tratamientos especificos para adoptar, entre otras muchas, las siguientes medidas:

analisis de riesgos

Definicion de funciones y obligaciones del personal
Se ha formado al personal

Se aplica un estandar ISO

Sistemas de identificacion y autenticacion
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e Declaracion y gestién de incidentes de seguridad

e Se aplica el Esquema Nacional de Seguridad

e Trazabilidad (log de acceso y acciones de los usuarios)

e Protocolos de notificacion de la violacion de la seguridad de los datos

e Se aplica el RLOPD

e Copia de respaldo y recuperacion (back-up) en los servidores propios y servidores en cloud
e Medidas en la sincronizacion de Protocolos de recuperacion de datos

e Se han adoptado medidas de Seudoanonimizacion

¢ Cifrado Controles de acceso fisico

e Proteccion del entorno de comunicaciones del sistema de informacién

e Seguridad en soportes no automatizados

e Auditoria de los sistemas de informacion

e Controles de acceso légico

e Existe una persona responsable de la seguridad

e Existe un documento de seguridad

e Gestidn de soportes y documentos (inventario de activos, entradas y salidas de datos etc.)
o Existen medidas de seguridad cuando se usan los datos fuera de los locales de la organizacion

e Se adoptan medidas de seguridad cuando se crean, exportan y usan datos personales en
ficheros de uso temporal

e Existen contratos con obligaciones de seguridad en servicios externalizados

El RGPD contempla medidas de seguridad que deben adaptarse a las caracteristicas
de los tratamientos, al tipo de datos tratados o a la techologia disponible en cada momento.

Para cada uno de los tratamientos se realizara su respectivo analisis de riesgo o
evaluacion de impacto de privacidad para determinar las medidas de seguridad a aplicar.

En todo caso se tendran en cuenta:

a) El cifrado de datos personales en el tratamiento de categorias especiales de
datos.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

C) La capacidad de restaurar la disponibilidad y el acceso a los datos personales
de forma rapida en caso de incidente fisico o técnico.

d) La coordinacion de la gestion en materia de seguridad por el Comité de

Seguridad de la Informacién. Para ello evalla y valora la eficacia de las medidas técnicas
y organizativas para garantizar la seguridad de los tratamientos.

Ademas de los articulos 32 y 33 RGPD hay que tener en cuenta la Disp. Ad. 12
LOPD con referencia al ENS, que deben ser equivalentes en las formas privadas del
sector publico. Cabe remitir al Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad .
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Y cabe sefialar que este nivel de seguridad se impone asimismo a “los casos en los
gue un tercero preste un servicio en régimen de concesién, encomienda de gestion o
contrato”

5. Las quiebras de seguridad y el deber de su notificacion y
comunicacion

El RGPD define las violaciones de seguridad de los datos, mas comunmente
conocidas como “quiebras de seguridad”, de una forma muy amplia, que incluye todo
incidente que ocasione la destruccién, pérdida o alteracién accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso
no autorizados a dichos datos. Sucesos como la pérdida de un ordenador portatil, el acceso
no autorizado a las bases de datos de una organizacion (incluso por su propio personal) o
el borrado accidental de algunos registros constituyen violaciones de seguridad a la luz del
RGPD y deben ser tratadas como el Reglamento establece.

Cuando se produzca una violacion de la seguridad de los datos, el responsable debe
notificarla a la autoridad de proteccion de datos competente, a menos que sea improbable
gue la violacidon suponga un riesgo para los derechos y libertades de los afectados.

La notificacion de la quiebra a las autoridades debe producirse sin dilacion indebida
y, a ser posible, dentro de las 72 horas siguientes a que el responsable tenga constancia
de ella.

La notificacion ha de incluir un contenido minimo:

» La naturaleza de la violacion

+ Categorias de datos y de interesados afectados

» Medidas adoptadas por el responsable para solventar la quiebra

» Si procede, las medidas aplicadas para paliar los posibles efectos negativos sobre los
interesados

Los responsables deben documentar todas las violaciones de seguridad.

En los casos en que sea probable que la violacion de seguridad entrafie un alto riesgo
para los derechos o libertades de los interesados, la notificacibn a la autoridad de
supervision debera complementarse con una notificacién dirigida a estos ultimos.

El objetivo de la notificacion a los afectados es permitir que puedan tomar medidas
para protegerse de sus consecuencias. Por ello, el RGPD requiere que se realice sin
dilacion indebida, sin hacer referencia ni al momento en que se tenga constancia de ella ni
tampoco a la posibilidad de efectuar la notificacién dentro de un plazo de 72 horas. El
propdsito es siempre que el interesado afectado pueda reaccionar tan pronto como sea
posible.

IX. ¢, Puedo enviar los datos fuera de Espana?

Sin perjuicio de lo afirmado de los requisitos para comunicar datos, asi como del
acceso a los datos por corresponsables y encargados, hay requisitos especificos para
que los datos puedan moverse internacionalmente.
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Como punto de partida y para el sector publico hay que partir de la mas reciente
regulacién por el nuevo Articulo 46 bis. Ubicacion de los sistemas de informacion y
comunicaciones para el registro de datos Ley 40/2015 reformado en 2019.

Los sistemas de informacion y comunicaciones para la recogida, almacenamiento,
procesamiento y gestién del censo electoral, los padrones municipales de habitantes y otros
registros de poblacién, datos fiscales relacionados con tributos propios o cedidos y datos de los

usuarios del sistema nacional de salud, asi como los correspondientes tratamientos de datos
personales, deberan ubicarse y prestarse dentro del territorio de la Unién Europea.

Los datos a que se refiere el apartado anterior no podran ser objeto de transferencia a un
tercer pais u organizacion internacional, con excepcion de los que hayan sido objeto de una
decision de adecuacion de la Comision Europea o cuando asi lo exija el cumplimiento de las
obligaciones internacionales asumidas por el Reino de Espafia.

El resto de datos que trate el sector publico en principio seguiran el régimen ordinario
de las transferencias internacionales de datos. Asi, el resto de los datos personales que se
manejen, en principio pueden transferirse dentro de la UE y del llamado Espacio Econémico
Europeo?®.

Sin embargo, en principio no pueden transferirse a otros paises (terceros paises,
salvo que se den unos requisitos (articulos 45, 47 y 49 RGPD)?.

- Si que pueden transferirse a paises respecto de los que la Comisién ha adoptado
una decisién reconociendo que ofrecen un nivel de proteccion adecuado (Argentina,
Guernsey, Isla de Man, Jersey, Islas Feroe, Andorra, Israel, Uruguay, Nueva Zelanda,
Japén y Estados Unidos, Jap6n?2,

En todo caso, el sistema con Estados Unidos hay que estar por la situacion
desde 2020 con la nueva declaracion de ilegalidad del acuerdo Privacyshield.

También pueden transferirse internacionalmente datos si se cuenta con unas
garantias adecuadas sobre la proteccion que los datos recibiran en su destino (Clausulas
tipo de proteccién de datos adoptadas por una autoridad de control y aprobadas por la
Comision; Caédigos de conducta junto con compromisos vinculantes y exigibles del
responsable o el encargado del tratamiento en el tercer pais de aplicar garantias

% que incluye también (Liechtenstein, Islandia y Noruega

27 Una informacion general sobre transferencias internacionales de Ila AEPD en
https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/transferencias-
internacionales

28 Suiza. Decision 2000/518/CE de la Comisién, de 26 de julio de 2000

Canada. Decisién 2002/2/CE de la Comisién, de 20 de diciembre de 2001, respecto de las entidades
sujetas al &mbito de aplicacion de la ley canadiense de proteccién de datos

Argentina. Decision 2003/490/CE de la Comisién, de 3 de junio de 2003
Guernsey. Decisién 2003/821/CE de la Comision, de 21 de noviembre de 2003
Isla de Man. Decision 2004/411/CE de la Comisidn, de 28 de abril de 2004
Jersey. Decisién 2008/393/CE de la Comision, de 8 de mayo 2008

Islas Feroe. Decision 2010/146/UE de la Comisién, de 5 de marzo de 2010
Andorra. Decisiéon 2010/625/UE de la Comisién, de 19 de octubre de 2010

Israel. Decision 2011/61/UE de la Comisién, de 31 de enero de 2011

Uruguay. Decision 2012/484/UE, de la Comision de 21 de agosto de 2012.

Nueva Zelanda. Decision 2013/65/UE de la Comision, de 19 de diciembre de 2012

Estados Unidos. Aplicable a las entidades certificadas en el marco del Escudo de Privacidad UE-
EE.UU. Decision (UE) 2016/1250 de la Comision, de 12 de julio de 2016.
Japon. Decisién de 23 de enero de 2019.
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https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/transferencias-internacionales
https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/transferencias-internacionales

adecuadas, incluidas las relativas a los derechos de los interesados o Mecanismos de
certificacion).

Si no se esta en los casos anteriores, también es posible transferir datos si se dan
una serie de requisitos, entre los que hay que destacar el consentimiento del
interesado?®.

Si no se da alguna de los supuestos anteriores, se requiere autorizacion previa del
Director de la Agencia Espafiola de Proteccion de Datos.

Asi pues, si se prevé la cooperacion o contratacion con organizaciones de fuera de la
UE (o del EEE) es de interés tener en cuenta el tipo de pais de que se trata. En el caso de
datos tratados a través del consentimiento cautelarmente interesa contar con el
consentimiento para la transferencia internacional de datos por los interesados.

Téngase en cuenta especialmente el uso publico de plataformas o redes sociales y la

difusién de imagenes o datos de la ciudadania. .

De particular interés es el uso de sistemas de nube?® ubicados fuera de la UE,
particularmente en EEUU. Igualmente en el @&mbito académico y de investigacién hay que
tener especiales cautelas en el &mbito de titulos, certificaciones y la propia investigacion
con organismos extranjeros.

Ahora bien, dicho lo anterior, en el ambito del sector publico hay que estar especialmente
atento

tratamiento de datos lo dispuesto en el Esquema Nacional de Sequridad. A este respecto,
puede consultar los siguientes documentos:

Guia estratégica en sequridad para Entes locales.

Guia para Entidades locales de menos de 2000 habitantes.

2 a) El interesado haya dado explicitamente su consentimiento

b) La transferencia sea necesaria para la ejecucién de un contrato entre el interesado y el responsable
del tratamiento o para la ejecucién de medidas precontractuales adoptadas a solicitud del interesado

c) La transferencia sea necesaria para la celebracién o ejecucion de un contrato, en interés del
interesado, entre el responsable del tratamiento y otra persona fisica o juridica

d) La transferencia sea necesaria por razones importantes de interés publico
e) La transferencia sea necesaria para la formulacion, el ejercicio o la defensa de reclamaciones

f) La transferencia sea necesaria para proteger los intereses vitales del interesado o de otras personas,
cuando el interesado esté fisica o juridicamente incapacitado para dar su consentimiento

g) La transferencia se realice desde un registro publico que, con arreglo al Derecho de la Unién o de
los Estados miembros, tenga por objeto facilitar informacion al publico y esté abierto a la consulta del pablico
en general o de cualquier persona que pueda acreditar un interés legitimo, pero sélo en la medida en que se
cumplan, en cada caso particular, las condiciones que establece el Derecho de la Unién o de los Estados
miembros para la consulta.

30 Sobre el tema son de interés las Guias de la AEPD, asi como Cotino Hueso, Lorenzo, “Algunas cuestiones
clave de proteccién de datos en la nube. Hacia una ‘regulacion nebulosa™, en Revista Catalana de Derecho
Publico n°® 51 (diciembre 2015), pp. 85-103 DOI: 10.2436/20.8030.01.55. Acceso texto completo
http://revistes.eapc.gencat.cat/index.php/rcdp/article/view/10.2436-20.8030.01.55/n51-cotino-es.pdf
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X. ¢Pueden las personas ejercer derechos y reclamaciones
ante la entidad local?

1. ¢,Qué derechos pueden exigir los interesados?

La regulacion de proteccion de datos reconoce diversos derechos a los interesados
cuyos datos se tratan (derechos de acceso, rectificacion, supresién -derecho al olvido-,
oposicion, portabilidad y limitacion del tratamiento).

De modo muy sucinto cabe recordar:

-el derecho de acceso como el derecho del interesado a solicitar y obtener del responsable
del tratamiento, gratuitamente, informaciéon sobre el tratamiento de sus datos de caracter
personal (articulo 15 RGPD)

-derecho de rectificacion como el derecho que tiene el interesado a rectificar sus datos
cuando sean inexactos (articulo 16 RGPD).

- El responsable del tratamiento tendra la obligacién de borrar los datos cuando no sean ya
necesarios, 0 ya no se tenga el consentimiento o la base de legitimacién, cuando se trataron
ilegalmente, cuando el interesado se oponga) (articulo 17 del RGPD).

-En los casos en los que se tratan datos sin el consentimiento del interesado, éste puede
oponerse en cualquier momento y sefalar los motivos relacionados con su situaciéon particular
para que dejen de tratarse (articulo 21 del RGPD,) a que los datos personales que le conciernan
sean objeto de un tratamiento

-Uno de los nuevos derechos es el derecho a la portabilidad de los datos, pero el mismo
no aplica propiamente a las Administraciones Publicas . Se trata del “derecho a recibir los
datos personales que le incumban, que haya facilitado a un responsable del tratamiento, en un
formato estructurado, de uso comun y lectura mecanica, y a transmitirlos a otro responsable del
tratamiento sin que lo impida el responsable al que se los hubiera facilitado” (art. 20. 1° RGPD).
Este derecho se aplicara cuando el tratamiento esté basado en el consentimiento o en la ejecucion
de un contrato y el tratamiento se efectie por medios automatizados (art. 20. 1° RGPD).3!

Otro de los nuevos derechos del RGPD es la limitacion de tratamiento (art. 18 RGPD).
Se trata del derecho a que cuando se solicite, los “datos solo podran ser objeto de tratamiento,
con excepcion de su conservacion, con el consentimiento del interesado o para la formulacion, el
ejercicio o la defensa de reclamaciones, o con miras a la proteccion de los derechos de otra
persona fisica o juridica o por razones de interés publico importante de la Uni6n o de un
determinado Estado miembro.

2. ¢ Qué obligaciones implican para quienes tratan datos personales?

Si la entidad local o sus entes dependientes tratan datos de interesados como
responsables —o0 como encargados-, es una obligacion poder dar respuesta al ejercicio de
los derechos. Y lo cierto es que estos derechos afectan y mucho ala gestion interna de
toda organizacion que trate datos y obligan atomar decisiones de organizacion de la
informacion que quede dispuesta a posibilitarlos.

31 Hay oque tener presente las FAQ del Grupo del articulo 29 al respecto
(http://apdcat.gencat.cat/web/.content/03-
documentacio/Reglament general _de proteccio_de dades/3122.pdf) y lo afirmado por la Agencia siguiendo
aquéllas.
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Es imposible hacer efectivo el acceso si no se gestiona bien la informacion. De hecho, la
posibilidad de ejercer estos derechos expresa un funcionamiento inadecuado de los
procedimientos y gestion (por ejemplo, por no haber cancelado datos).

En el caso de la portabilidad, obliga a adoptar decisiones materiales de infraestructura
tecnoldgica y de gestion.

Ademas, como se recuerda en el Considerando 59 “Deben arbitrarse férmulas para facilitar
al interesado el ejercicio de sus derechos [...] El responsable del tratamiento también debe
proporcionar medios para que las solicitudes se presenten por medios electrénicos”. El articulo
13 no impone una obligacion general de ejercicio electronico de derecho (solo “si procede”). Pero
hay que estar a la regulacion concreta de cada derecho y al desarrollo nacional.

De particular importancia en la gestion son derechos como la limitacion del tratamiento
y en especial la portabilidad.

Es bien posible que alguien pregunte la informacion que se tiene sobre él, y al conocerla
pretenda que se rectifique 0 se suprima, o se oponga al tratamiento licito de esta informacion, o
quiera llevarsela a otra parte. No obstante, pese a que estos derechos son afines, e incluso su
gjercicio natural esté encadenado, se trata de derechos auténomos o independientes.

Estos derechos quedan desarrollados y regulados en el RGPD. Por cuanto a su
régimen general cabe tener en cuenta que:

- El ejercicio es gratuito, no obstante, si las solicitudes son manifiestamente infundadas o
excesivas (caracter repetitivo) el responsable podra cobrar un canon proporcional a los costes
administrativos soportados o negarse a actuar.

- Debe darse respuesta en el plazo general de un mes. No obstante, se puede prorrogar
otros dos meses mas, teniendo en cuenta la complejidad y nimero de solicitudes. Si el
responsable no da curso a la solicitud, informard y a mas tardar en un mes, de las razones de su
no actuacion y la posibilidad de reclamar ante una Autoridad de Control.

- El responsable esta obligado a informar sobre los medios para ejercitar estos derechos.
Estos medios deben ser accesibles y no se puede denegar este derecho por el solo motivo de
gue optes por otro medio. Asi pues, hay eleccién de medio por afectado, no se le puede imponer
un procedimiento determinado como el uso de un concreto impreso (art. 12 LOPD). No obstante,
cabria darse la posibilidad de que el medio elegido diferente al electrénico podria generar costes
gue se trasladasen a afectado.

-Es muy importante para el responsable —o0 en su caso el encargado- genere un sistema de
prueba, puesto que la “prueba del cumplimiento del deber de responder a la solicitud de ejercicio
de sus derechos formulado por el afectado recaera sobre el responsable” (art. 12. 4° LOPD)

- Son derechos personalisimos que se ejercen por el titular. Ahora bien, se pueden ejercer
directamente o por medio de tu representante legal o voluntario. Si el responsable tiene dudas
sobre la identidad, puede solicitar informacion adicional para confirmar la misma como la fotocopia
del DNI o pasaporte u otro documento valido. También se puede usar la firma electrénica en vez
del DNI. En el caso de representantes, la representacion conferida o el documento o instrumento
electrénico que acredite la representacion. El derecho puede denegarse por no poder verificar
razonablemente la identidad del solicitante. Hay especialidades respecto de menores e
incapaces®?

La peticion va dirigida al responsable que posea o trate los datos personales, a través
de los mecanismos sobre los que esta obligado a informar. Cabe la posibilidad de que por

%2 En los casos de incapacidad o minoria de edad se habra de acreditar la condicién de representante
legal. En principio el menor que tenga la edad para consentir el tratamiento de datos (14 afios) ejercera por
si los derechos y los titulares de la patria potestad ejerceran los derechos de los menores de 14 afios (art. 12
LOPD). Ahora bien, se trata de una cuestién compleja que puede llevar a que los padres o tutores tengan
interés legitimo para solicitar informacién y datos por sus deberes y obligaciones (patria potestad, alimentos,
etc.) y, por ello, puedan solicitar y acceder a informacion del menor mayor de 14 afios, e incluso del mayor de
edad.
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cuenta del responsable, sea el encargado el que atienda tu solicitud, si ambos lo han
establecido en el contrato o acto juridico que les vincule (art. 12 LOPD)

La comunicacion para el ejercicio de derechos incluira, ademas de la identificacion
oportuna: la peticién en que se concreta la solicitud; la direccion a efectos de notificaciones,
fecha y tu firma y documentos acreditativos de la peticion que realices, si fuesen necesario.

En la respuesta a quien ejerza el derecho es obligatorio informar sobre la posibilidad
de invocar la tutela de la autoridad de control en caso de denegacion que ahora, ademas,
debe incluir la informacion sobre la posibilidad de acceso a la jurisdiccion. Cabe sefialar
asimismo que ante el procedimiento del articulo 37 LOPD de reclamacion voluntaria al DPD
previa a la AGPD, debe informarse de esta posibilidad de acudir al DPD.

Para el caso de recibir cualquier peticion o ejercicio de derechos procede sin duda
comunicarlo al DPD

3. ¢Cuando no es obligatorio dar respuesta a estos derechos?

Estos derechos seran exigibles salvo que hubiera una excepcion legal (art. 23 RGPD).
En todo caso, hay que sefalar que estas excepciones a los derechos pueden darse en el
ambito de la investigacion (art. 89 RGPD). Asi por ejemplo, no procede la informacion y
transparencia obligatoria (art. 14.5° b) RGPD) cuando ello “resulte imposible o suponga un
esfuerzo desproporcionado”. En todo caso, hay limitaciones especificas previstas por el
RGPD (Art. 23 en general) que deben contenerse en regulaciones legales expresas. Las
mismas pueden darse especialmente en el ambito de seguridad o investigacién, por
ejemplo.

4. ¢Cuando suprimo, borro y bloqueo datos? ¢A quién debo
comunicarlo?

Por cuanto a la supresion, debe sefialarse que se trata de una cuestion bien
compleja la procedencia de la supresion de los datos y su efectivo borrado o
“destruccion” (art. 32 LOPD). Cuando proceda la supresion de los datos —también
respecto de los datos rectificados- debe darse el “bloqueo” de los datos, esto es, “la
identificacion y reserva de los mismos, adoptando medidas técnicas y organizativas, para
impedir su tratamiento, incluyendo su visualizacion”.

Asi pues, los datos se mantienen, pero bloqueados (y con especiales medidas
de seguridad) y quedan fuera del flujo de datos de la organizacién y unicamente, sélo,
“para la puesta a disposicion de los datos a los jueces y tribunales, el Ministerio Fiscal o las
Administraciones Publicas competentes, en particular de las autoridades de proteccién de
datos, para la exigencia de posibles responsabilidades derivadas del tratamiento y sélo por
el plazo de prescripcion de las mismas.” Asi pues, cuando procede suprimir los datos, no
se borran o destruyen, sino que se mantienen bloqueados para atender posibles
responsabilidades juridicas de cada tipo de relacion contractual, de consumo,
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administrativa, etc. Asi, durante el plazo de prescripcion de posibles responsabilidades, una
vez pasado este plazo, procedera la destruccion.

Por cuanto al bloqueo el articulo 32.4° LOPD afiade que cuando “la configuracion del
sistema de informacion no permita el blogqueo o se requiera una adaptacion que implique
un esfuerzo desproporcionado, se procedera a un copiado seguro de la informacién de
modo que conste evidencia digital, o de otra naturaleza, que permita acreditar la
autenticidad de la misma, la fecha del bloqueo y la no manipulacién de los datos durante el
mismo.”

Asimismo, el apartado 5° remite a las autoridades de datos para establecer posibles
‘excepciones a la obligacion de bloqueo [...cuando éste] pudiera generar un riesgo
elevado [...0] un coste desproporcionado”. Cabe afiadir que como excepcion no se dara el
bloqueo respecto de la videovigilancia (art. 22 LOPD) y de los sistemas de denuncias
internas (art. 24 LOPD).

Debe recordarse que el derecho a suprimir datos es diferente del derecho de los
interesados a revocar o retirar su consentimiento.

En el caso de la supresion, es importante la regulacion del articulo 17. 2° RGPD, por
cuanto si procede la supresion hay que informar a otros que traten datos de que se
han suprimido: “teniendo en cuenta la tecnologia disponible y el coste de su aplicacién,
adoptara medidas razonables, incluidas medidas técnicas, con miras a informar a los
responsables que estén tratando los datos personales de la solicitud del interesado de
supresion de cualquier enlace a esos datos personales, o cualquier copia o réplica de los
mismos.”

De hecho hay que tener en cuenta el articulo 19 para rectificacion, supresion vy
limitacion de tratamiento:

“El responsable del tratamiento comunicara cualquier rectificacion o supresion de
datos personales o limitacion del tratamiento efectuada con arreglo al articulo 16
[rectificacion], al articulo 17, apartado 1 [supresion], y al articulo 18 [limitacién] a cada uno
de los destinatarios a los que se hayan comunicado los datos personales, salvo que sea
imposible o exija un esfuerzo desproporcionado. El responsable informara al interesado
acerca de dichos destinatarios, si este asi lo solicita.”

Se trata de una novedad del RGPD relevante que habra que implantar practicamente
y en cada supuesto y que puede implicar importantes acciones para quienes traten datos,
especialmente en el ambito de plataformas y prestadores de servicios de la sociedad de la
informacion.

47





