DERECHO Y TIC'S

En 2021 se adopt6 en Espaia la Carta de derechos digitales. Aunque sin caracter
normativo es un documento de clara relevancia nacional e internacional. Se trata de
una amplia codificacién o sistematizaciéon que adapta los derechos fundamentales
a los nuevos entornos digitales y los acompana también de nuevos derechos instru-
mentales o auxiliares.

La presente obra constituye el mejor y mas completo comentario y analisis sistema-
tico de la Carta por parte de destacados especialistas en Derecho digital, incluyendo
a varios de los ponentes de la misma. Los trabajos de esta monografia superan en
ocasiones incluso a la propia Carta al incluir una vision critica y propositiva. Asi, esta
obra es la pieza de acompanamiento imprescindible de la Carta, un elemento basico
para la necesaria proyeccion que debe tener la Carta en el futuro en manos del legis-
lador y la jurisprudencia.
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Me resulta muy grato presentar la primera obra monogréifica en
Espaia sobre la Carta de derechos digitales adoptada por el Gobierno
de Espafia en junio de 2021,

La muy dindmica Secretaria de Estado de Digitalizacion e Inteli-
gencia Artificial lanz6 la Carta de Derechos Digitales en verano de
2020 a partir de un Grupo asesor de Expertas y Expertos. Tras algu-
nas consultas internas con expertos o grupos de expertos, se abri6 un
procedimiento de consulta abierta hasta diciembre de 20202, algo en
si muy positivo, para ser adoptada seis meses después. Muchos de los
trabajos de esta monografia han examinado los 84 documentos de las
mads de 250 aportaciones recibidas®. Como se afirma en las “conside-
raciones previas” de la Carta, no se trata necesariamente de descubrir
derechos digitales pretendiendo que sean algo distinto de los derechos
fundamentales ya reconocidos o de que las nuevas tecnologias y el
ecosistema digital se erijan por definicion en fuente de nuevos dere-
chos. Se trata de un enfoque adecuado para no caer en la tentacion
de afirmar como nuevos derechos los que no son sino derivaciones
o facultades de los clasicos derechos fundamentales. Pero anade la
Carta, también con acierto, que los entornos digitales generan nue-
vos escenarios, contextos y conflictos que imponen la adaptacion de
los derechos y la reinterpretacion del Derecho. Asi, la Carta trata de
perfilar los derechos mas relevantes en estos entornos o en su caso
—segun se afirma— describir derechos instrumentales o auxiliares de
los primeros.

https://www.lamoncloa.gob.es/presidente/actividades/
Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf.
https://portal.mineco.gob.es/es-es/ministerio/participacionpublica/audienciapu-
blica/Paginas/SEDIA_Carta_Derechos_Digitales.aspx.

Se pueden descargar 84 mb de las respuestas a las consultas. Asimismo, se ha
tenido ocasion de acceder a un documento excel sistematizado con las aporta-
ciones en razén del apartado de la Carta. Se trata de un material por lo general
bien sugerente.
https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/participacion_
publica/audiencia/ficheros/Respuestas.zip.


https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf
https://portal.mineco.gob.es/es-es/ministerio/participacionpublica/audienciapublica/Paginas/SEDIA_Carta_Derechos_Digitales.aspx
https://portal.mineco.gob.es/es-es/ministerio/participacionpublica/audienciapublica/Paginas/SEDIA_Carta_Derechos_Digitales.aspx
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La Carta parte de un contexto normativo previo en el que destaca
la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales*. Afirma Rallo que la
LO 3/2018 supuso un “salto cualitativo en la necesidad de garantizar”
derechos para subordinar la tecnologia al individuo y la preservacion
de la dignidad. También apunta que la elevacion a rango legal genera
interrogantes y reflexiones sobre su anclaje constitucional. Sefiala en
todo caso que quedan zonas de penumbra que este desarrollo legisla-
tivo no puede resolver, a la espera de acciones positivas de los poderes
publicos y de procesos aplicativos jurisprudenciales®. Considero en
general que introduccion de los “derechos digitales” a mitad del pro-
ceso legislativo de la Ley Orgdanica 3/2018 fue precipitada y no se dio
el reposo y meditacion necesarios. En algunos casos, la regulacion le-
gal de derechos digitales se quedé en tierra de nadie, puesto que no se
trataba de una norma constitucional a la que bastara la enunciacién
genérica de derechos. Asi, de poco sirve la mera afirmacion del acceso
a internet, las libertades informativas o la neutralidad de internet. Y la
mera enunciacion legal de algunos derechos no aport6 practicamente
nada, como los muy interesantes derechos a la desconexion o el dere-
cho a la seguridad, o la educacion. En otros casos, la falta de suficiente
estudio en la materia y los precipitados tiempos legislativos llevaron a
regulaciones especialmente deficientes, como el derecho a la rectifica-

Sobre los derechos digitales en dicha ley, algunos comentarios: A. Troncoso Re-
igada (Dir.), Comentario al Reglamento General de Proteccion de Datos y a
la Ley Orgdnica de Proteccion de Datos Personales y garantia de los derechos
digitales, Civitas-Thomson Reuters, Cizur Menor, 2021; M. Arenas Ramiro y
A. Ortega Giménez (Dir.), Proteccion de Datos. Comentarios a la Ley Orgdnica
de Proteccion de Datos y Garantia de Derechos Digitales (en relacion con el
RGPD), Sepin, Madrid, 2019 o A. I. Berrrocal Lanzarot (pr.), Comentarios a la
Nueva Ley de Proteccion de Datos: Ley Orgdnica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y Garantia de los Derechos Digitales, Dilex,
Madrid, 2020.

Asimismo y mads recientemente, J. F. Ayuso (coord.), Retos, desafios y oportu-
nidades en materia de derechos digitales en un contexto de pandemia: vision
multidisciplinar, Thompson-Reuters Aranzadi, Cizur Menor, 2022 y F. Ramén
Ferndndez (coord.), Los nuevos retos de los derechos digitales, Tirant lo Blanch,
Valencia, 2022.

A. Rallo Lombarte, “Una nueva generaciéon de derechos digitales”, Revista
de Estudios Politicos, n° 187, 2020, pags. 101-135, pag. 131 doi: https://doi.
org/10.18042/cepc/rep.187.04.


https://doi.org/10.18042/cepc/rep.187.04
https://doi.org/10.18042/cepc/rep.187.04
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cion. Pese a su interés, el derecho de actualizacién de informaciones o
al olvido han quedado en el ostracismo, intrascendencia o ineficacia.
Incluso alguna regulacién mas elaborada como los derechos de la inti-
midad y vigilancia laboral, se ha demostrado falta de finura y detalle,
lo cual ha generado casi mas problemas que antes de su regulacion.
Lamentablemente la regulacion de los derechos digitales de la Ley
Orgdnica 3/2018 poco o nada tuvo que ver con la pionera Ley de la
Republica digital francesa de 2016°.

Sobre esta base, el planteamiento de una Carta de derechos di-
gitales sin cardcter normativo creo que era positivo. El documento
bien podria haber trazado el camino a seguir y completar e ir mds
alld de lo que la Ley Orgdanica 3/2018 no culminé. En esta direccion
la Carta en sus consideraciones introductorias afirma que el objetivo
es descriptivo, prospectivo y asertivo y que no tiene caracter normati-
vo, para marcar los “novisimos retos” y sugerir principios y politicas,
proponiendo un marco de referencia para la accion de los poderes
publicos, también contribuir a los procesos de reflexion que se estan
produciendo a nivel europeo, buscando una digitalizacién humanista,
que ponga a las personas en el centro.

Pues bien, la Carta de derechos digitales podria incluso haber sido
una carta a los Reyes, es decir, podria haber supuesto un texto de
maximos, al estar liberada de su cardcter normativo. La Carta podria
explorar y fijar metas y soluciones frente a los problemas existentes,
podria estimular a la jurisprudencia y al legislador para colmar las
muchas lagunas y problemas no resueltos por los avances digitales.
Sin embargo, entiendo que la Carta se ha quedado corta a este respec-
to y podria haber aspirado a mas.

Entre sus contenidos se pueden encontrar algunos avances y nove-
dades de los que en esta obra se da buena cuneta. Pero ciertamente es
dificil hallar novedades entre muchas expresiones de caracter decla-
rativo y de fomento, no asertivas. Y esta falta de expresiones de com-
promiso llaman la atencién cuando la Carta no tiene ni aspira a tener
cardcter vinculante. Pero ademds y sobre todo, no es facil encontrar
en la Carta algo que no esté claramente ya regulado normativamente

6 LOI n° 2016-1321 du 7 octobre 2016 pour une République numérique. Ver
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000033202746/.


https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000033202746/
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o afirmado jurisprudencialmente. Y lo que deberia es haber apuntado
soluciones a los déficits y lagunas normativas y jurisprudenciales.

Del lado maés positivo, el resultado de la Carta son veintiocho ar-
ticulos (o apartados) divididos en bloques de derechos de libertad, de
igualdad, de participacion y de conformacion del espacio publico, del
entorno laboral y empresarial y, finalmente sobre garantias y eficacia.
Esta “codificacion” y sistematizacion ya tiene un valor en si mismo.
Ademas, la Carta supera con mucho documentos coetaneos, como la
iniciativa de la Declaracién Europea sobre los Derechos y Principios
Digitales para la Década Digital, lanzada por la Comisién Europea y
que se proclama en 2022. También considero que la Carta espafiola
tiene mayor profundidad que la Carta Portuguesa de los Derechos
Humanos en la Era Digital. Ahora bien, en este caso, este texto es una
ley, la Ley n°® 27/2021, del 17 de mayo. El texto de las dos cartas y la
declaracion se ha incluido en la presente monografia para facilitar la
consulta. En este sentido, la Carta creo que puede quedar como un
documento relevante tanto para Espafia como, en su caso, especial-
mente para el ambito Iberoamericano.

Y el lector tiene entre sus manos lo que considero que es la mono-
grafia de referencia tanto sobre la propia Carta de derechos digitales,
como sobre los elementos que deben impulsarse desde el legislador y
los tribunales para avanzar en el reconocimiento eficaz de estos dere-
chos digitales. En 2020 fui de los impulsores de importantes semina-
rios que generaron textos con meditadas propuestas de mejora de la
Carta. De un lado, por parte de OdiselA, la asociacién mas importante
en Espafia sobre el impacto de la TA y de la que es un honor coordinar
las areas de regulacion y Derechos’. Por otro lado, desde la Red Dere-
cho Administrativo de la Inteligencia Artificial (DATA) que fundamos
varios profesores en 20198, tuvimos ocasion de aportar propuestas en

L. Cotino Hueso (coord.), Comentarios y propuestas de modificacion a la Carta
de Derechos Digitales, OdiselA, Consulta publica, diciembre 2020 https://www.
dropbox.com/s/6kydkk18eb950k7/consultaOdiselAv6.pdf?dl=0.

Ver www.reddaia.org A. Cerrillo y otros, Carta de Derechos digitales y sector
publico: propuestas de mejora. Aportaciones de la Red DAIA a la Carta en el
marco de la Consulta ptblica Subdireccion General para la Sociedad Digital,
diciembre 2020, https://www.dropbox.com/s/gsbirh4kcn6vik0/DATAcartadic20.
pdf?dl=0.


https://www.dropbox.com/s/6kydkk18eb950k7/consultaOdiseIAv6.pdf?dl=0
https://www.dropbox.com/s/6kydkk18eb950k7/consultaOdiseIAv6.pdf?dl=0
http://www.reddaia.org
https://www.dropbox.com/s/gsbirh4kcn6vlk0/DAIAcartadic20.pdf?dl=0
https://www.dropbox.com/s/gsbirh4kcn6vlk0/DAIAcartadic20.pdf?dl=0
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una fase inicial interna y en la consulta abierta. Ciertamente, conside-
ramos que el articulo XVIII relativo a la Administracion digital y la TA
es uno de los mas completos de la Carta. Conforme sigui6 el proceso
de la Carta, en 2021 me propuse reunir a doce prestigiosos profesores
y doctores de nueve diferentes universidades de Espafia con trayecto-
ria reconocida en Derecho digital para analizar la Carta. Se trata de
personas de clara referencia en cada uno de los derechos o temas que
analizan en los trece estudios que componen la obra. Se cuenta entre
ellos, ademas, a tres de los ponentes o expertos de la misma.

Asi las cosas, Susana de la Sierra, Ponente de la Carta, nos presen-
ta una meditada introduccién a la misma en primera persona. Otro
de los ponentes de la Carta, Borja Adsuara nos presenta el derecho
al pseudonimato (IV), uno de los aspectos mds llamativos del texto.
Igual sucede con el derecho a la ciberseguridad (VI) que también es
exhaustivamente abordado por otro miximo especialistas de varias
décadas en Espaiia, como Antonio Troncoso. Ana Aba Catoira anali-
za los derechos de igualdad, personas con discapacidad y mayores en
el entorno digital (VIIL, XI y XII). Y Francisca Ramon se centra en la
proteccion de menores y la educacién en la Carta (X y XVII), temas
en los que ambas son expertas con muy larga trayectoria en publi-
caciones. Por mi parte, abordo en dos capitulos el derecho de acceso
universal y neutralidad de internet (IX y XIII) y todo el tratamiento
de temas afines como las libertades de informacion, expresion, crea-
cién y acceso a la cultura, asi como toda la atencion a las libertades
y responsabilidades de usuarios y plataformas en entornos digitales
(XIV, XV y XXIV). Jorge Castellanos, un referente en participacion y
transparencia en Espafia, examina el derecho a la participacion ciu-
dadana por medios digitales (XVI). Quien suscribe ha realizado tam-
bién el estudio relativo a los derechos ante la Administracion digital
y la inteligencia artificial (XVIII y XV). Ya respecto de los derechos
en el ambito laboral y la empresa en el entorno digital (XIX y XX)
otro maximo experto reconocido como Adrian Todoli quien hace el
examen. Quién mejor que Ihigo de Miguel Beriain y Pilar Nicolds
Jiménez han participado con la regulacion de la carta sobre la utili-
zacion de datos con fines de investigacion cientifica (XXI). Y cierran
la monografia otros dos estudios muy significativos, como el relativo
a los neuroderechos (XXVI) por Luis Miguel Gonzalez de la Garza.
Es la persona de completa referencia en Espafia en este tema de clara
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innovacion. Y el broche final lo pone otro ponente de la Carta como
Moisés Barrio, que analiza la Garantia de los derechos en los entornos
digitales (XXVII) un tema en el que ha adquirido un particular com-
promiso en la elaboracion de la Carta y su estudio, también, contiene
no pocas propuestas. A todos estos excelentes analisis se afiaden, co-
mo se ha senalado, el texto mismo de la Carta, asi como los de Portu-
gal y la Declaracion de la Unién Europea.

Llevo mas de veinte afios investigando los ahora llamados dere-
chos digitales y, con ésta, casi una veintena de obras coordinadas.
Ciertamente resulta dificil reunir a tan reconocidos expertos y haber-
les rogado el favor de dedicar ordenadamente su estudio a los diver-
sos apartados que se les encargd. S6lo me resta pedirles disculpas por
la cierta demora en la publicacion definitiva de esta obra a la mayoria,
que entregaron sus trabajos cuando correspondia. La vida académica
no deberia serlo, pero para muchos es una azarosa montafa rusa bien
lejos de la tranquilidad y el sedentarismo. Y ello lleva a que no siem-
pre sea posible cumplir con compromisos y plazos.

La Carta de derechos digitales sin duda que es un documento de
referencia para los proximos afios y, por ello, el mejor y mas completo
comentario y analisis sistematico y exhaustivo como el presente tiene
en si un gran valor para toda persona interesada en los Derechos di-
gitales. Pero es mas, me atrevo a decir que las aportaciones que impli-
can los trabajos de esta monografia superan en ocasiones incluso a la
propia Carta al incluir una vision critica y propositiva respecto de la
misma. Asi, esta obra es la pieza de acompafiamiento imprescindible
de la Carta, un elemento bdsico para la necesaria proyeccion que debe
tener la Carta en el futuro en manos del legislador y la jurisprudencia.

Quiero agradecer a los autores su compromiso y participacion con
este proyecto. Asimismo es preciso hacer constar diversos proyectos
que acompafian y permiten esta iniciativa. Asi, el Proyecto de T+D+i
Retos del Ministerio, MICINN que codirijo “Derechos y garantias
frente a las decisiones automatizadas en entornos de inteligencia artifi-
cial, IoT, big data y robética” (PID2019-108710RB-100, 2020-2022),
nada menos que seis de los autores de la presente monografia forman
parte de este proyecto. También, el grupo de investigacion de exce-
lencia Generalitat Valenciana “Algoritmic law” (Prometeo/2021/009,
2021-24). Igualmente, el proyecto “Derecho, Cambio Climatico y
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Big Data”, Grupo de Investigacion en Derecho Publico y TIC (2020-
2022). Universidad Catolica de Colombia).

LORENZO COTINO HUESO

Coordinador de la obra

En Konstanz, Alemania, junio de 2022



Derechos ante la Administracion digital y la
inteligencia artificial (XVIII y XV)

LORENZO COTINO HUESO!
Catedprdtico de Derecho Constitucional
Universidad de Valencia

I. CAMBIOS Y PROPUESTAS EN EL
PROCESO DE LA CARTA

El apartado XVIII es posiblemente una de las mejores aportacio-
nes de la Carta. El XXV general sobre derechos ante la inteligencia
artificial es mds discreto y en buena medida se reconduce su analisis al
ambito del sector publico en razén del XVIIL. Y respecto del mismo,
fue muy sensible la mejora de la regulacién propuesta entre la version
previa antes de la consulta publica. No obstante, una vez conocido el
texto son escasos los cambios en el proceso de la Carta. En el aparta-
do 2 relativo a se afiade “en los términos que prevea el ordenamiento
juridico vigente”

En el apartado 3 sobre promocién de la universalidad, la neutra-

lidad, se anade “y la no discriminacién, en particular por razén de
bl bl

”»
sexo”.

En el apartado 4 que reconoce alternativas al uso de medios digi-
tales se afiade “en las mismas condiciones de igualdad”.

En el apartado 6 los derechos de la ciudadania “se promoveran”.
Ademds, en el apartado b) sobre transparencia del codigo fuente se
pasa de la “ley regulard” a “podra regular”. Siendo mas significativo,
en el apartado d) sobre decisiones automatizadas discrecionales, la

Realizado en el marco de los proyectos MICINN Retos “Derechos y garantias
frente a las decisiones automatizadas...” (RTI2018-097172-B-C21), proyecto
“Derecho, Cambio Climdtico y Big Data”, Universidad Catdlica de Colom-
bia, “Algoritmic law” (Prometeo/2021/009, 2021-24) Generalitat Valencia-
na” y estancia de personal investigador en empresa Generalitat Valenciana
(AEST/2021/012).


lorenzocotino
Subrayado
PID2019-108710RB-I00 
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excepcion “salvo que una norma con rango de ley” pasa a “salvo que
normativamente”.

El apartado que ahora interesa recibié 35 propuestas de cambio.
Destacan aportaciones de comunidades como grupos de expertos de
OdiselA? vy, especialmente las que realizamos desde la Red DAIA
(Derecho Administrativo e Inteligencia artificial) tanto en la fase ini-
cial interna asi como en la consulta publica’, entre los que se en-
cuentra quien suscribe que realizaron actividades especificas y semi-
narios sobre el tema. A las mismas se hara referencia mas tarde.

Participaron colegios como el CCII - Consejo General de Colegios
de Ingenieria en Informatica, Colegio de Ingenieros en Informatica de
Castilla-La Mancha (COIICLM) o el Ayuntamiento de Barcelona pre-
sentaron alegaciones asi como diversas entidades y asociaciones®,
asi como anénimos o personas individuales,

De particular interés son las propuestas desde Inteferencias-Trac-
kula. Se subraya la obligatoriedad de que todo nuevo desarrollo de la
administracion se publique bajo licencias libres, obligar a la reutiliza-
cion o a la adaptacion de herramientas ya desarrolladas salvo justi-
ficacion clara. Respecto de datos abiertos que los nuevos desarrollos
que generen datos utiles sean publicados por defecto con licencias
libres y publicar los datos solicitados y entregados por el Consejo de
Transparencia, para que cualquiera pueda acceder a ellos. También
se propone incluir en la Carta el derecho a comunicarse con la admi-
nistracion bajo estindares interoperables y utilizando herramientas
de codigo libre; establecer indicadores para medir la aplicacion del
Esquema Nacional de Interoperabilidad y establecer procesos de eva-
luacion de dichos indicadores y coordinadamente con las Comunida-
des Auténomas.

OdiselA (Cotino Hueso, Lorenzo, coord.), Documento propuestas mejora Carta

Derechos Digitales, diciembre 2021, https:/links.uv.es/Twqnt2U.

3 Red DAIA, Aportacion a consulta de derechos digitales de julio, 2020 https://
www.dropbox.com/s/w9xlb6401zemaca/DATIACONSULTAvenviada.pdf?dl=0
Y Aportacion DAIA a consulta publica Carta de derechos digitales, diciembre
2020 https://bit.ly/3paFOHO Cerrillo, Gamero, Cotino, Martin, Ponce.

4 Adigital, Alastria, APRI, Asedie (Infomediarios), ASTIC, AUC, CERMI, Comu-

nidad TA y DDHH, DigitalES, Instituto Metabody, Investigadores Universitat

Jaume I, Inteferencias-Track, KONTSEILUA, Observatorio Privacidad AUTEL-

SI, Plataforma ONG, Telefonica, UGT, Wikimedia, XNET.


https://links.uv.es/Twqnt2U
https://www.dropbox.com/s/w9xlb64o1zemaca/DAIACONSULTAvenviada.pdf?dl=0
https://www.dropbox.com/s/w9xlb64o1zemaca/DAIACONSULTAvenviada.pdf?dl=0
https://bit.ly/3paF0H0
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Respecto de las decisiones inteligentes se insiste en el uso de soft-
ware como codigo libre, o al menos abierto, para que pueda ser au-
ditable, asi como llevar a cabo actividades de concienciacion social
respecto a funcionamiento del uso de algoritmos e incluso reconocer
un estatuto para los algoritmos dentro de la Administracién como
parte del procedimiento administrativo y regular su responsabilidad.

Las aportaciones de Alastria tienen especial interés desde la trans-
parencia algoritmica y sefialan que “la tecnologia blockchain puede
resultar de gran utilidad facilitando su auditabilidad, explicabilidad y
trazabilidad no alterable”. Adigitales y Telefonica respecto de univer-
salidad y la neutralidad apunta que se afiada que “se adoptaran las
medidas precisas para garantizar que la prestacion de los proveedores
de servicios

CERMI Mujeres se centra en la mejor explotacion y normaliza-
cion de los datos en abierto, que se sefiale la necesidad de que sean
estructurados y accesibles.

Un anénimo senala que cabria un tramite de audiencia con respec-
to a los sistemas algoritmicos por la complejidad de dichas cuestiones,
seria importante asegurar que los interesados cuenten con informa-
cion suficiente y facil de entender para emitir su opinion. Esto permi-
tiria plantear de manera explicita el derecho recogido en el articulo

133.3 de la LPAC.

Otra propuesta an6nima propone “un nuevo derecho que habilite
a los ciudadanos a obtener de las Administraciones Publicas todos los
datos que de él tienen” en formato digital, interoperable y certificado
por la Administracion Publica

José Galindo propone la adicién de que “El software realizado
con dinero publico debe ser software libre, salvo excepciones bien
justificadas™.

José Luis Bermejo recuerda que los derechos “resultaran también
de aplicacion en el marco de las relaciones con la Administracion de
Justicia y, particularmente, los derechos relacionados con la Inteligen-
cia Artificial”.

Un andénimo propone que “el poder publico autor de una actividad

en el entorno digital debera identificar a los 6rganos responsables de
la misma (y a su DPO correspondiente.)”
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M? del Carmen Garcia, sobre el uso de la IA en decisiones discre-
cionales se sefiala el interesado sea previamente informado de ello y
de “los datos que se utilizan para alimentar los algoritmos, su logica
de funcionamiento y a la evaluacion de los resultados™.

APRI propone subrayar el derecho de igualdad y la publicidad
activa de las actuaciones de los responsables publicos con los grupos
de interés en este apartado.

La Plataforma ONG o KONTSEILUA proponen algunos cambios
respecto del derecho de igualdad asi como la referencia a “la garantia
y promocion del uso de las lenguas oficiales, propias y protegidas en el
Estado. La centralizaciéon administrativa derivada de la digitalizacion
de la administracion, no puede suponer la restriccion del derecho a
comunicarse y recibir respuesta de la administracién en cualquiera de
las lenguas oficiales, propias y protegidas del estado”

Comunidad TA y DDHH senala la necesidad de enfatizar que el
canal digital en ningun caso deberia ser una ventaja ni suponer una
ventaja, asi como precisar quién debe realizar una evaluacion de im-
pacto y la publicidad de la misma.

El Consejo General de Colegios de Ingenieria en Informatica pro-
pone que se incorporen los sistemas de telemedicina y teleasistencia
como garantia de accesibilidad a un servicio esencial como es el de la
proteccion de la salud.

El Observatorio Privacidad AUTELSI propone incluir el derecho a
la reutilizacion de la informacion del sector publico. ASTIC propone
que “Deberia garantizarse ademas el derecho a la accesibilidad y usa-
bilidad de los espacios digitales publicos y ademas de evaluacion de
impacto, también auditorias. Wikimedia Espafa subraya potenciar el
uso de software libre en las Administraciones y que se sefiale que el
uso de algoritmos para la toma de decisiones no es deseable. Se afirma
la conveniencia de “ampliar y hacer mas efectivo el derecho de la ciu-
dadania a participar en los sistemas de gobernanza. El Ayuntamiento
de Barcelona subraya la expresion del “derecho a la explicacion” que
deberia ser transversal y no sélo para la Administracion y el ambito
laboral.



Derechos ante la Administracion digital y la inteligencia artificial (XVIII y XV) 255

II. LA AFIRMACION DE ALGUNOS
PRINCIPIOS DE INTERES EN LA CARTA

Es positiva la mencion general de principios como la universalidad
o la neutralidad. De hecho, en el comentario en esta obra al apartado
XII dedicado a la neutralidad se mencionaba el interés de recibir
de modo mas genérico la neutralidad tecnoldgica, tan importante en
entornos digitales y expresar algunos elementos mas generales de este
principio siguiendo por ejemplo la STC 8/2016, de 21 de enero (FJ
11°).

En los ultimos afios, las normas quedan inundadas, en sus articu-
los de cabecera, de interminables declaraciones de fines y principios
esencialmente de cara a la galeria no juridica, puesto que suelen no
tener practicamente proyeccion normativa. No fue el caso de los muy
importantes principios que enuncié el articulo 4 de la Ley 11/2007
en un momento, ademads, histéricamente importante’. Asi, en dicho
articulo se afirmaron los principios de “igualdad” frente a “restric-
ciones o discriminaciones” por el tratamiento online u offline; el de
“accesibilidad a la informacion” y “accesibilidad universal”; el tam-
bién importante principio de “legalidad en cuanto al mantenimien-
to de la integridad de las garantias” en la relacién electrénica, el de
“cooperacion” e “interoperabilidad” y “reconocimiento mutuo de los
documentos electronicos”. También se afirmé la “proporcionalidad”
para exigir “las garantias y medidas de seguridad adecuadas™ y para
requerir datos imprescindibles, asi como el principio “responsabilidad
y calidad en la veracidad y autenticidad de las informaciones y servi-
cios”. Se regulo igualmente el principio de “neutralidad tecnoldgica y
de adaptabilidad al progreso”, asi como la “simplificacién adminis-
trativa” o “transparencia y publicidad”. Pues bien, en modo alguno
estaria de mas la expresion de estos principios en la Carta. Maxime
por cuanto la Ley 39/2015 omiti6 la afirmacion de principios, y mu-
chos de los proclamados en la Ley 40/2015 no tienen especial rele-
vancia para el ambito electronico. Ello se ha enmendado algo en el

3 Sobre aquellos principios, especialmente, E. Gamero Casado, y J. Valero
Torrijos,(coords.), La Ley de Administracion electrénica. Comentario sistemd-
tico a la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a
los Servicios Puiblicos (3% ed.). Cizur Menor: Aranzadi, 2011.
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Decreto 203/2021¢. Alli, en su articulo 2 reaparecen los principios
de “neutralidad”, “accesibilidad”, “interoperabilidad” y “proporcio-
nalidad” en términos de antafio. Asimismo, con cierto caracter nove-
doso para el nivel estatal” se proclama el principio de “facilidad de
uso”8, user centry, asi como, en la linea de la ansiada vision 360°
(Cerrillo, 2021) se expresa el principio de la “personalizacion” y la
“proactividad”’. El articulo 31 del Decreto 76/2020 de Catalufia es
mas concreto. Otros principios esenciales en la regulacion de protec-
cion de datos, como la privacidad en el disefio y por defecto se echan
en falta y no tanto por su mencion, sino su proyeccion integral en la
regulacion. Estos principios habrian de tener lugar también en la Car-
ta con directa relacion a la Administracion digital.

En esta obra también se analiza el apartado XVI dedicado a la
participacion y la transparencia, en la Carta a lo cual cabe remitir.
En todo caso, resulta especialmente positivo que el apartado 2° se
dedique a la afirmacion de los principios de transparencia y de reu-
tilizaciéon de datos, asi como se mencione portabilidad de los datos
y la interoperabilidad de los formatos, sistemas y aplicaciones. Cabe
llamar la atencion, si acaso, que el —nuevo— derecho a la portabili-
dad de datos en el contexto de la proteccion de datos no parece estar
reconocido en el ambito del sector publico, dado que por lo general

Sobre el mismo me remito a mi estudio, “El nuevo reglamento de Administracion
electrénica, que no innova en tiempos de transformacion digital”, Revista Cata-
lana de Derecho Piiblico n° 63,2021, pags. 118-136, http://dx.doi.org/10.2436/
rcdp.i63.2021.3672.

Mais completa sin duda es la recepcion de principios en normas autondmicas.
Asi, por ejemplo, cabe remitir al amplio abanico de principios reconocidos en
la Ley 3/2010, de 5 de mayo, de la Generalidad valenciana, o del articulo 9 del
Decreto valenciano. Y mas recientemente y mds innovadores son los principios
proclamados en el Decreto 76/2020, de 4 de agosto, de Administracion digital
de Catalufa en su articulo 4 (liderazgo, proximidad, confianza y ciberseguridad,
continuidad digital, entre otros) y en los articulos 27 y ss. (principios del disefio,
art. 28; prestacion de servicios proactivos y personalizados, art. 31).

Articulo 2.c: “El principio de facilidad de uso [...] determina que el disefio de
los servicios electronicos esté centrado en las personas usuarias, de forma que se
minimice el grado de conocimiento necesario para el uso del servicio”.

Articulo 2.f: “El principio de personalizacién y proactividad, entendido como la
capacidad de las Administraciones Publicas para que, partiendo del conocimien-
to adquirido del usuario final del servicio, proporcione servicios precumplimen-
tados y se anticipe a las posibles necesidades de los mismos”.


http://dx.doi.org/10.2436/rcdp.i63.2021.3672
http://dx.doi.org/10.2436/rcdp.i63.2021.3672
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los datos no se tratan en razén del consentimiento o contrato (art. 20
RGPD). De ahi que pueda resultar de mayor interés su mencion para
proyeccion en este ambito.

III. EL ACCESO ELECTRONICO A LOS SERVICIOS
PUBLICOS EN IGUALDAD Y LA NECESIDAD
DE REFORZAR ALGUNAS GARANTIAS

El primer apartado se centra en la garantia del acceso a los ser-
vicios, sistemas y procedimientos a través de la relacion electronica,
poniendo gran énfasis en la igualdad. Ello se complementa también
con la mencion de la no discriminacion en el apartado 3. Y especial-
mente con el apartado 4 por cuanto se afirma la necesidad de que “Se
ofreceran alternativas en el mundo fisico que garanticen los derechos
de aquellas personas que no quieran o no puedan utilizar recursos
digitales y no resulten obligadas a ello, en las mismas condiciones de
igualdad”. Se abordan cuestiones esenciales sobre las que desde hace
muchos afos he prestado intensa atencion desde hace casi veinte afios
a través de las diversas normativas que hay habido: derecho a la rela-
cion electronica, obligatoriedad e imposicion de la misma, tratamiento
diferente a quienes se relacionan online u offline, pérdida de derechos
y garantias, etc.!? Sobre este tema, no puede dejarse de mencionar

10 Me remito a diversos de mis trabajos (desde 2004), y obviamente a toda la doc-

trina citada en los mismos. “La preocupante falta de garantias constitucionales
y administrativas en las notificaciones electronicas”, en Revista General de De-
recho Administrativo, RGDA Tustel, n® 57 2021, pags. 1-46. https://www.uv.es/
cotino/iustelrgda57cotino.pdf; “La obligaciéon de relacionarse electronicamente
con la Administracion y sus escasas garantias”, en Internet, Derecho vy Politica,
IDP N° 26 (febrero, 2018), pags. 1-12. DOI: 10.7238/idp.v0i26.3112; “El de-
recho y el deber de relacionarse por medios electronicos. Asistencia en el uso de
medios electrénicos a los interesados”, en E. Gamero Casado (Dir.), Tratado de
procedimiento administrativo comiin y régimen juridico bdsico del sector pibli-
co, Tomo I, Tirant lo Blanch, Valencia, enero 2017, pigs. 476-532; “Derechos
de las personas y derechos de los interesados en sus relaciones con las adminis-
traciones publicas: una vision en paralelo”, en C. Campos Acuna (ed.), Manual
sobre el nuevo procedimiento administrativo local tras la Ley 39/2015, Wolters
Kluwers, El Consultor de los Ayuntamientos, Madrid, 2016, 978-84-7052-713-
5, pags. 485-528.


https://www.uv.es/cotino/iustelrgda57cotino.pdf
https://www.uv.es/cotino/iustelrgda57cotino.pdf
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que la Administraciéon no ha dudado en imponer la obligatoriedad
de la Administracion electronica, pero ha tardado muchos afios en
obligarse a si misma y no lo ha hecho plenamente. En esta direccion
desde DAIA Gamero ha propuesto la inclusion de que “No se podra
imponer el derecho a relacionarse por medios electronicos mientras
que la Administracion actuante no garantice correlativamente a las
personas interesadas el ejercicio de los derechos que la legislacion del
procedimiento administrativo comun reconoce a los sujetos obligados
al medio electrénico”.

En la Carta se detecta la grave sensibilidad de la cuestion ha tenido
y se vislumbra la que esta por venir en razon de las posibles y futuras
discriminaciones y sesgos algoritmicos.

Por cuanto a las carencias, ha sido Gamero quien en las aporta-
ciones a la Carta ha llamado la atencion de ya que existen impor-
tantes derechos ya reconocidos especialmente en los arts. 12, 13, 14,
28 y 53 Ley 39/2015. Sin embargo, tales derechos no estan siendo
garantizados de manera efectiva en la actualidad y la Carta deberia
potenciar su efectiva materializacion. Asi que desde DAIA se pro-
puso adicionar que “Las Administraciones publicas velaran por el
ejercicio efectivo de los derechos reconocidos a la ciudadania en la
legislacion del procedimiento administrativo comin”. Una carencia
importante actual es que el art. 12.2 Ley 39/2015 dnicamente re-
conoce el derecho a ser asistidos en el uso de medios electronicos a
quienes no tengan el deber de relacionarse por ese medio. Quedan
fuera del mismo precisamente quienes mads lo precisarian, como son
los obligados. De ahi que seria de interés que la Carta reconociera
que “Todas las personas tienen el derecho a ser asistidos en el uso de
medios electronicos, incluso cuando estuvieran obligados a relacio-
narse por dichos medios”.

Otra materia de muy especial sensibilidad a la que he dedicado
la atencion en los ultimos tiempos es la relativa a las notificaciones
administrativas electrénicas. Sus deficiencias llevan a que no sélo se
produzcan problemas de discriminacion sino, especialmente de inde-
fensién. Gamero en este sentido propuso una adicidén para reconocer
“el derecho a recibir todas las notificaciones administrativas en una
direccion electronica habilitada unica. La Administracion General del
Estado dard soporte a un sistema de informacion mediante el que
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articular ese derecho. La ciudadania tiene derecho a indicar en ese
sistema de informacién un dispositivo o medio mediante el que recibir
el aviso de notificacion a que alude la legislacion del procedimiento
administrativo comun. En tanto que no se pongan en marcha estas
medidas, no se podran remitir notificaciones electronicas a direccio-
nes electrénicas creadas de oficio por la Administracion sin comuni-
cacion previa a la persona interesada, indicandole el medio por el que
acceder al contenido de las notificaciones e invitindole a senalar el
dispositivo o modo de recibir avisos de notificacion”.

Siguiendo también a este autor en el marco de las aportaciones de
DAIA que, como no puede ser de otro modo, aqui se suscriben, otro
terreno de deterioro de derechos que la Carta bien podria haber in-
tentado subsanar, si se me permite, es sobre la privacion del derecho a
subsanar. Y es que la implantacion del medio electronico conduciendo
en la practica a la privacion del derecho a subsanacion de la solicitud,
especialmente a los obligados s la relacion electronica. En esta direc-
cion cabria expresar que “Los sistemas implantados para articular la
relacion por medios electronicos evitaran que se lesionen los derechos
de las personas interesadas en el procedimiento administrativo. Uni-
camente podrdan imponerse como obligatorios los campos o datos im-
prescindibles para individualizar adecuadamente el escrito o solicitud
presentado a efectos de su tramitacion por el correspondiente sistema
de informacion”.

Como es bien sabido y también Gamero alerta, la usabilidad de
los medios electronicos con la Administraciéon es muy mejorable. Su
configuracién es a menudo confusa, y no permite a la ciudadania una
relacion fluida, llegando en muchos casos a impedir la presentacion
de escritos y solicitudes de iniciacion o participacion en los procedi-
mientos. De ahi que también desde DAIA se propuso la adicion de
que “Las Administraciones publicas velardn especialmente por la usa-
bilidad de las soluciones tecnologicas que implanten, especialmente
cuando se utilicen para la iniciacion y tramitacion de los procedimien-
tos administrativos”.
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IV. IDENTIFICACION ORGANOS Y LA NECESIDAD
DE EVITAR UNA “HUIDA DEL DERECHO”
EN LOS SISTEMAS DE APOYO A LA TOMA DE
DECISIONES TEORICAMENTE HUMANAS

En otros lugares he tenido ocasion especialmente de insistir en la
necesidad de evitar que el uso de sistemas automatizados o de inteli-
gencia artificial por el sector publico se realice con, lo que he deno-
minado, una huida del Derecho y de sus garantias'!. Este fendmeno
se da particularmente respecto del uso de la IA en las fases previas o
de asistencia a las decisiones humanas. Sistemas automatizados, tra-
tamientos de grandes datos o inteligencia artificial se emplean para
seleccionar supuestos de posible incumplimiento, potencial inspec-
cién, sancién u otras actuaciones. En cierto modo, el procedimiento
y actuacion individualizada ulterior sobre el sujeto es formalmente
humano, puesto que el sistema automatizado sélo ha seleccionado
el positivo. El sistema automatizado o algoritmo si que influye en
el contenido de la posterior accién administrativa, no en vano es la
premisa de la actuacion y posiblemente delimita los elementos estruc-
turales bdsicos de la misma al detectar los patrones y pautas de la co-
mision de alguna irregularidad. Por decirlo de otro modo, para quien
finalmente es sancionado, no es de escasa relevancia juridica haber
sido preseleccionado como posible infractor. Y, del contrario, no ser
seleccionado y librarse de una actuacion que si que pueda correspon-
der, también es bien relevante. En modo alguno puede liberarse de
garantias y obligaciones juridicas considerando que se trata de actua-
ciones sin relevancia, o meramente auxiliares o complementarias vy,
obviamente, no se trata en ningun caso de actos meramente reglados
automatizables que no hubieran de tener trascendencia juridica'?.

1 “Garantias frente a la huida del Derecho administrativo del uso de inteligen-

cia artificial en el sector pablico”, Observatorio de Transformacién Digital del
Sector Publico, PAGODA, 2020, https://www.uv.es/catedra-pagoda/es/actuali-
dad-1286053802801/Novetat.html?id=1286153098029 También en “Transpa-
rencia 4.0... cit.

Al respecto ver Red DATA 2020 o A. Huergo, “Una aproximacion ... cit. 67 y ss.,
si bien es posible discrepar de la falta de relevancia de algunas actuaciones que
sefiala el autor.

12


https://www.uv.es/catedra-pagoda/es/actualidad-1286053802801/Novetat.html?id=1286153098029
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Sin embargo, hoy dia es especialmente dificil conocer los sistemas
de TA que se estan usando para asistir o apoyar decisiones publicas,
especialmente en fases previas o preparatorias. Ello queda en gene-
ral bajo el régimen parco y difuso de la “informacion y actuaciones
previas” del articulo 55 Ley 39/2015 de procedimiento. En esta fase,
la luz de la transparencia es muy tenue y dificilmente alcanza ni el
derecho de acceso al expediente del propio interesado (articulo 53
Ley 39/2015) ni la legislacion de transparencia. El dmbito tributario
utiliza intensivamente estos sistemas, pero su opacidad estd especial-
mente protegida por el articulo 170.7 Real Decreto 1065/2007, de
27 de julio que dispone que “los medios informaticos de tratamiento
de informacién y los demads sistemas de seleccion de los obligados
tributarios que vayan a ser objeto de actuaciones inspectoras tendran
cardcter reservado, no seran objeto de publicidad o de comunicacion
ni se pondrdn de manifiesto a los obligados tributarios ni a érganos
ajenos a la aplicacion de los tributos”. Asimismo, se trata de una fase
de la actuacion administrativa en buena medida inmune al control ju-
dicial. No en vano, la determinacién de los obligados tributarios que
vayan a ser objeto de comprobacion “tiene el cardcter de acto de mero
tramite y no sera susceptible de recurso o reclamaciéon econémico-
administrativa” (art. 170.8° Real Decreto 1065/2007). Asi pues, estos
usos que son realmente importantes hoy dia quedan fuera de la ac-
tuacion formal y por ello se facilita una huida del Derecho: garantias
de transparencia, respeto del derecho a una buena administracion,
garantias del procedimiento, etc. y también practicamente blinda-
dos al control judicial. Deberia proclamarse una clara trazabilidad y
transparencia del uso de sistemas algoritmicos en cualquier fase y tipo
de actuacion administrativa —formal o informal— que, entre otras
cosas, permita determinar el grado real de intervencion humana en la

toma de decisiones'?.

Ademds, debe tenerse en cuenta que pese a que muchas decisiones
sean “humanas” a propuesta de sistemas automatizados o de inteli-
gencia artificial, como ha recordado el G29 “si alguien aplica de for-
ma rutinaria perfiles generados automaticamente a personas sin que

13 N° 3 de las Conclusiones de Toledo de la Red DAIA, 1 abril 2019, https:/bit.
ly/2LyW77M.
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ello [la revision humana] tenga influencia real alguna en el resultado,
esto seguiria siendo una decision basada dnicamente en el tratamien-
to automatizado”'*. No debe obviarse que en no pocos ecosistemas
administrativos hay no s6lo una presuncion de acierto del sistema
automatizado, sino una clara tendencia a simplemente validar la deci-
sion automatizada. Ello va a quedar recogido en el futuro Reglamento
de inteligencia artificial de la UE, como se aprecia en el articulo 14
relativo a la vigilancia humana, apartado 4 b).— El mismo impone que
a la hora de hacer un control efectivamente humano, hay que “ser
conscientes de la posible tendencia a confiar automaticamente o en
exceso en la informacién de salida generada por un sistema de 1A de
alto riesgo (“sesgo de automatizacion”), en particular con aquellos
sistemas que se utilizan para aportar informacién o recomendaciones
con el fin de que personas fisicas adopten una decision”.

Pues bien, la Carta habria de tomar claras prevenciones frente a
estos fendmenos.

La Carta en su apartado 5° sefiala que “el poder publico autor de
una actividad en el entorno digital deberd identificar a los 6rganos
responsables de la misma™. Se sigue asi lo dispuesto en el articulo 41.
2° Ley 40/2015 cuando impone que en las actuaciones automatizadas
“se indicara el 6rgano que debe ser considerado responsable a efectos
de impugnacion”. Poco parece aportar pues la Carta a este respecto.
Bien es cierto que es de interés que la letra b del apartado 6 de este
XVIII, afirma como derecho la transparencia, que incluye entre otros
elementos la obligacion de informar “su cardcter decisorio o no deci-
sorio” del uso de IA publico.

No obstante, dada la relevancia de la cuestion podria haberse ido
mas alla. Precisamente desde DATA quien suscribe propuso que este
apartado 5° se completara. En concreto, propuse que dicho apartado
incluyera “De igual modo, en el caso de tratamientos automatizados o
uso de sistemas de inteligencia artificial habra de detallarse si se trata
de una decisiéon plenamente automatizada. Igualmente se concretara
en qué medida el sistema o tratamiento utilizado en las diversas fa-
ses de la actuacion predetermina el contenido de actuaciones admi-

14 Grupo del Articulo 29, Directrices sobre decisiones automatizadas de 6 de febre-

ro de 2018, https://www.aepd.es/sites/default/files/2019-12/wp251rev01-es.pdf.
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nistrativas, como pueda ser el caso de actuaciones de contratacion,
adjudicacion de ayudas o subvenciones, excepto en las actuaciones
plenamente regladas.

Asimismo, en el apartado relativo al reconocimiento de derechos,
en general propuse que los mismos sera de aplicacion “en el marco
de la actuacion administrativa en todas sus fases, incluidas las fases
informacion y actuaciones previas”. Es mas, entre los derechos, pro-
puse afadir otra letra relativa a esta cuestion, entre los derechos que
se reconocen: “x) En el caso de que la decision administrativa adopta-
da reproduzca esencialmente la propuesta del sistema automatizado
o inteligente, o de inteligencia artificial, habra de garantizarse que el
interesado conozca dicha situacion para poder ejercer sus derechos”.

A este respecto, en las aportaciones que lanzamos desde OdiselA,
la profesora David recuerda que como minimo el interesado tiene de-
recho a conocer de forma explicita desde el inicio del procedimiento o
de la actuacién material que la decision serd objeto de automatizacion
total o parcial y, en su caso, en qué fase o fases del procedimiento se
aplica dicha automatizacion. Esa informacion permitiria individuali-
zar el posible “vicio del acto” o de un “elemento concreto del acto”
de cara a su impugnacion. La profesora se preguntaba, con relacion
a los derechos del interesado en el procedimiento administrativo pre-
visto en el art. 53.1.a) Ley 39/2015, o a la puesta de manifiesto del
expediente en el tramite de audiencia ¢como se materializaria dada la
concepcion restrictiva actual del expediente administrativo (art. 70.4
Ley 39/2015), al no formar parte del expediente la informacién con-
tenida en “aplicaciones, bases de datos o informes internos” (supon-
gamos que esos informes se han generado de forma automatizada por
un algoritmo).

V. DERECHOS EN RELACION CON EL USO
PUBLICO DE LA INTELIGENCIA ARTIFICIAL

Es ciertamente meritoria la atencion que confiere la Carta al uso
publico de la TA y que se articula con la genérica proclamacion de
unos “derechos” a promover. Asi, se enuncian en cuatro letras otros
tantos derechos: al respeto del buen gobierno y buena Administraciéon
y de principios éticos (a); la transparencia algoritmica (b); la motiva-
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cion de las decisiones basadas en TA asi como de la separacion de las
mismas por el humano (¢) y la reserva de decisiones discrecionales.

1. Derecho al respeto del buen gobierno, de la buena Adminis-
tracion y de principios éticos

La letra a) hace referencia al respeto de estos “principios”. Y ca-
be sefialar que en version previa interna se hacia mencién a que las
decisiones de IA se habrian de desarrollar “con la debida diligencia y
el debido cuidado”. También se reconocia el derecho a “Un procedi-
miento de toma de decisiones con las debidas garantias, incluyendo
el derecho de audiencia del interesado, que en ningin caso pueda di-
ficultar o imposibilitar el ejercicio de los derechos de las personas”.

También es afortunada la recepcion del derecho a la “buena Ad-
ministracion digital”, esto es, sumar expresamente al dmbito digital
el reconocimiento del derecho a la buena Administracion del articulo
41 de la Carta de los derechos fundamentales de la Union Europea.
Como Sanchez Acevedo afirmase en su tesis doctoral cabe hablar de
un derecho a la buena Administracién electronica’®. Y es que como
recientemente he recordado, el actual marco juridico ha de quedar
bajo la buena Administracion electrénica y bajo la imposicion de un
criterio de interpretacion favorable para el administrado electronica-
mente'®. En esta direccion cabe destacar el acierto de la STS] Castilla
y Leén, nam. 126/2019, de 6 de febrero (rec. 486/2018). La misma
recuerda que “si bien los medios de comunicacién informaticos se
establecen para favorecer a los administrados frente a la administra-
cion, ésta también resulta muy beneficiada por las nuevas tecnologias
[...], y fruto de ello es que tengan aplicacion las exigencias a la ad-
ministracion en cuanto al Derecho a una Buena Administracion que
establece el articulo 41 de la Carta de los Derechos Fundamentales
de la Unién Europea”. Como Ponce recuerda en los comentarios de
la Red DAIA a la Carta, el derecho a una buena administracién im-
plica destacadamente una obligacion juridica de diligencia debida o

15 M. E. Sanchez Acevedo, Derecho a la buena administracion electrénica, Tesis

doctoral dirigida por L. Cotino Hueso, Universitat de Valéncia 2016. Luego en
Editorial Ibafez, Bogotd, 2016.

16 En especial, en “La preocupante falta de garantias... cit.
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debido cuidado, de acuerdo con la jurisprudencia de nuestro Tribunal
Supremo!”. Y ello es positivo que se exprese también en la Carta y
que, en todo caso, se hubiera mantenido la mencién de las necesarias
garantias debidas'®.

2. Transparencia de los usos algoritmicos publicos

Hay que valorar también muy positivamente la expresa atencion
de la Carta a uno de los temas de mayor relevancia respecto de los
usos algoritmicos, como es la transparencia, explicabilidad, trazabili-
dad, auditabilidad y, en el caso de decisiones publicas, también la mo-
tivacion de las mismas'. Ello se refleja en dos “derechos”: la trans-

17 Tribunal Supremo, Sala Tercera, de lo Contencioso-administrativo, Seccién 2,

Sentencia 196/2019 de 19 Feb. 2019, Rec. 128/2016: “Ya en otras ocasiones
hemos hecho referencia al principio de buena administracién, principio impli-
cito en la Constitucién, arts. 9.3, proyectado en numerosos pronunciamientos
jurisprudenciales y positivizado, actualmente, en nuestro Derecho comtin, art.
3.1.e) de la Ley 40/2015; principio que impone a la Administraciéon una con-
ducta lo suficientemente diligente como para evitar definitivamente las posibles
disfunciones derivada de su actuacion, sin que baste la mera observancia estricta
de procedimientos y trdmites, sino que mds alla reclama la plena efectividad de
garantias y derechos reconocidos legal y constitucionalmente (...) y mandata...)
observar el deber de cuidado y la debida diligencia para su efectividad...”.

Entre otros, cabe seguir a J. Valero Torrijos, “Las garantias juridicas de la inte-
ligencia artificial en la actividad administrativa desde la perspectiva de la buena
administracion”, Revista Catalana de Derecho Publico n® 58 (junio 2019).

La importancia de la transparencia en sentido amplio se ha sefialado en la De-
claracion y Conclusiones de DATA 2019, 2022. La atencién por los diversos
autores en el sector publico, muchos de ellos desde la red DAIA, asi como entre
otros Boix o Huergo, Gutiérrez u otros es muy relevante. A. Boix, A., “Los al-
goritmos son reglamentos: la necesidad de extender las garant as propias de las
normas reglamentarias a los programas empleados por la administracion para
la adopcion de decisiones”, Revista de Derecho Piiblico: Teoria y Método, vol.
1. DOL: 10.37417/RPD/vol_1_2020_33. A. Huergo, “Una aproximacion a los
algoritmos desde el derecho administrativo”, en Huergo, A., La regulacion de los
algoritmos, Aranzadi, Cizur, 2020, pags. 23-88, 67 y ss. Recientemente, ademas
de los diversos estudios de Cerrillo (entre otros, “Com obrir les caixes negres
de les administracions publiques? Transparéncia i rendicié de comptes en 1’ds
dels algoritmes”, Revista Catalana de Dret Piiblic, nim. 58, junio 2019), cabe
destacar G. Vestri, “La inteligencia artificial ante el desafio de la transparencia
algoritmica: Una aproximacion desde la perspectiva juridico-administrativa”, en
Revista Aragonesa de Administracion Piblica, n® 56,2021, pags. 368-398, M. E.

18

19
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parencia sobre funcionamiento, alcance en cada procedimiento, datos
utilizados, margen de error, ambito de aplicacién (b) y la motivacion
comprensible de la decision y del posible no seguimiento humano de
la misma.

Un elemento esencial de garantia frente al uso de la IA en el que
hemos insistido desde la Red DAIA (por ejemplo, 2019 a: n° 9) son
las obligaciones de transparencia, auditabilidad y explicabilidad del
algoritmo, abogamos por “la transparencia y justificacion desde el di-
sefio que genere datos auditables”. Se precisan sistemas “white box”
frente a la caja negra. Estas exigencias derivan de diversos derechos
fundamentales como el derecho de acceso a la informacion, el debido
proceso y las garantias judiciales y administrativas, el derecho a la
buena Administracion asi como principios como la interdiccion de la
arbitrariedad y la rendicion de cuentas. Ademas de estos derechos, es
una exigencia del derecho a la proteccion de datos que implica trans-
parencia y derecho de acceso a la informacion. Y si ademads se aplica
el articulo 22 RGPD para decisiones automatizadas, se refuerzan es-
tas obligaciones de acceso, transparencia y explicabilidad, lo mismo
que el control y las auditorias en el caso de ser aplicable el articulo
41 Ley 40/2015. A lo anterior cabe afiadir que para los sistemas de
alto riesgo asi calificados por el Reglamento de TA de la UE se suman
las garantias de transparencia, documentacion técnica, trazabilidad y
otras relacionadas con la transparencia en sentido general. No pocos
usos publicos de IA seran sistemas de alto riesgo en virtud del Anexo
III del futuro Reglamento.

La transparencia de la l6gica del algoritmo, en nuestro caso de uso
publico, podria estandarizarse normativamente, por ejemplo, a partir

Gutiérrez David, “Administraciones inteligentes y acceso al codigo fuente y los
algoritmos publicos. Conjurando riesgos de cajas negras decisionales”, www.
derecom.com, N° 31, 2021, pags. 19-105 o M. Medina Guerrero, “El derecho a
conocer los algoritmos utilizados en la toma de decisiones. Aproximacién desde
la perspectiva del derecho fundamental a la proteccion de datos personales”,
Teoria y realidad constitucional, n® 49, 2022, pags. 141-171.

Por mi parte, he coordinado dos congresos monograficamente relacionados con
la transparencia algoritmica: A. Boix, y L. Cotino, (coords.), Monogrdfico De-
recho Publico, derechos vy transparencia ante el uso de algoritmos, inteligencia
artificial y big data RGDA Iustel, n° 50, febrero 2019 y monografia sobre trans-
parencia algoritmica que se publica en Tirant en 2022.
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de minimos como los fijados en febrero 2020 por la AEPD para los
casos de aplicabilidad del articulo 22 RGPD?’:

El detalle de los datos empleados para la toma de decisién, mas
alld de la categoria, y en particular informacion sobre los plazos de
uso de los datos (su antigiiedad).

La importancia relativa que cada uno de ellos tiene en la toma de
decision.

La calidad de los datos de entrenamiento y el tipo de patrones
utilizados.

Los perfilados realizados y sus implicaciones.

Valores de precision o error segtin la métrica adecuada para medir
la bondad de la inferencia.

La existencia o no de supervisién humana cualificada.

La referencia a auditorias, especialmente sobre las posibles desvia-
ciones de los resultados de las inferencias, asi como la certificacion o
certificaciones realizadas sobre el sistema de IA. En el caso de sistemas
adaptativos o evolutivos, la ultima auditoria realizada.

En el caso de que el sistema IA contenga informacion de terceros
identificables, la prohibicion de tratar esa informacion sin legitima-
cion y de las consecuencias de realizarlo.

Puede entenderse que estos niveles de transparencia habrian de ser
también predicables para los usos de TA publicos de impacto y rele-
vancia que estén basados en decisiones algoritmicas. Y ello aunque ta-
les decisiones no fueran exclusivamente o algoritmicas. No obstante,
hoy por hoy en Espana no se deriva con claridad que ello se exija ni
siquiera para las decisiones publicas exclusivamente automatizadas.
De ahi que la Carta podria suponer una aportacion si hubiera asenta-
do algunos de estos elementos.

Asimismo, la Carta bien podria haber impulsado la cuestion del
acceso al Codigo fuente o a elementos importantes sobre el funciona-
miento y la logica del algoritmo, sin perjuicio de la mencién a la po-
sible restriccion en algunos supuestos por limites aplicables (eficacia

20 AEPD, Adecuacién al RGPD de tratamientos que incorporan Inteligencia Artifi-
cial. Una introduccion, 2020, pag. 23. https://www.aepd.es/es/node/44287.
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de la Administracion, seguridad informatica, propiedad intelectual o
industrial, intereses econémicos y comerciales, etc.). El reciente caso
Bosco (Bono social eléctrico) y la denegacion tanto por el Consejo
de transparencia estatal como en sede judicial de acceso al sistema
solicitado por Civio es muestra de la necesidad de una mejora regu-

latoria?!.

La aprobacion previa y diversas garantias de publicidad son esen-
ciales. Ante las graves carencias para conocer los usos de Inteligencia
Artificial en el sector publico, desde DAIA hemos insistido en la apli-
cabilidad en muchos supuestos del articulo 6 bis de la Ley 19/2013,
de 9 de diciembre, de transparencia que obliga a los sujetos publicos
a publicar su inventario de actividades de tratamiento en aplicacion
del articulo 31 de la Ley organica 8/2018, de 5 de diciembre, de Pro-
teccion de Datos Personales y garantia de los derechos digitales. Con-
sideramos que puede ser un instrumento que impulse la transparencia
y monitorizacion de los usos publicos de TA al menos en los casos en
los que implican importantes tratamientos de datos personales.

Resulta también un acierto que la Carta mencione que “la ley
podra regular las condiciones de transparencia y el acceso al codigo
fuente, especialmente con objeto de verificar que no produce resulta-
dos discriminatorios”. Hay que estimular la mejor regulacion de esta
transparencia. Y en esta direccion me permito significar el importan-
te avance que supone el articulo 16.1° 1) de la reciente Ley 1/2022,
de 13 de abril, de Transparencia y Buen Gobierno de la Comunitat
Valenciana. Es la primera regulacion, cuanto menos en Espafia, que
impone a la Generalitat Valenciana publicar “l) La relacion de siste-
mas algoritmicos o de inteligencia artificial que tengan impacto en
los procedimientos administrativos o la prestacion de los servicios
publicos con la descripcion de manera comprensible de su disefio y
funcionamiento, el nivel de riesgo que implican y el punto de contacto
al que poder dirigirse en cada caso, de acuerdo con los principios de
transparencia y explicabilidad”.

21 Sentencia 143/2021, de 30 de diciembre del Juzgado Central de lo Contencioso
Administrativo n® 8 de Madrid, https://civio.app.box.com/s/ok4x3w0l12iou-
gk4cz6mtSec73vdafb9.


https://civio.app.box.com/s/ok4x3w0l12iougk4cz6mt5ec73vdafb9
https://civio.app.box.com/s/ok4x3w0l12iougk4cz6mt5ec73vdafb9

Derechos ante la Administracién digital y la inteligencia artificial (XVIII y XV) 269

Hay que subrayar que dicha ley no se limita a la TA, sino a los
sistemas algoritmicos y, sobre todo, no se limita a los sistemas que
adoptan las decisiones sin intervenciéon humana (como el articulo 23
RGPD o el articulo 41 Ley 40/2015). Se obliga a la publicidad de los
sistemas actualmente mayoritarios que no deciden, sino que alertan,
asisten o proponen decisiones para que las complete o adopte un ser
humano. De hecho, ésta es la linea que sigue la reciente obligacién de
transparencia de algoritmos usados en el ambito laboral. Asi, el con-
cepto de algoritmo usado por el articulo 64.4.d) ET no exige que la
toma de decision se realice sin intervencion humana, sino que dichos
algoritmos “afecten” a la toma de decisiones que “puedan incidir,
aunque se use el algoritmo como simple apoyo a la toma de decisiones
y no sea determinante para la decision final tomada sobre la persona
trabajadora, su mero uso, implica el nacimiento de los derechos de
informacion de la representacion legal de la plantilla??.

3. Explicabilidad y motivacion en lenguaje natural. Y la moti-
vacion bumana si se separa del criterio algoritmico

Como se ha adelantado y desde DAIA hemos tenido ocasion de
afirmar, para el dmbito publico los articulos 9.3 y 24 CE, asi como la
normativa administrativa, imponen fuertes garantias de motivacién
de las decisiones, que se incrementan a medida que el impacto en los
derechos es mayor. La justificacion de las decisiones queda asi vincu-
lada a las exigencias de transparencia e incluye el acceso al codigo
fuente de los algoritmos —o, cuando menos, a su logica interna de
funcionamiento— y a los sistemas en los que se integran, los datos
que manejan y su calidad, la rendicién de cuentas con identificacion
de a quién responde del funcionamiento, asi como los motivos y las
razones por los que se ha tomado una decision publica que afecta a
una persona en concreto o a un colectivo; todo ello para no vulnerar

22 Al respecto, Guia prdctica y herramienta sobre la obligacion empresarial de in-

formacion sobre el uso de algoritmos en el dmbito laboral, Comision de personas
expertas sobre algoritmos en el ambito laboral coordinada por Gemma Galdon
Clavell e integrada adicionalmente por Anna Ginés i Fabrellas, Ana Belén Mu-
floz Ruiz, Javier Sanchez Monedero y Adridn Todoli Signes. Ministerio de Tra-
bajo y Economia Social, 2022. https://www.lamoncloa.gob.es/serviciosdeprensa/
notasprensa/trabajo14/Documents/2022/100622-Guia_algoritmos.pdf.
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el principio constitucional de interdiccion de la arbitrariedad. La sen-
tencia de 5 de febrero de 2020 del Tribunal de Distrito de la Haya??
ha sido muy exigente al respecto y lo ha vinculado también a las ga-
rantias de defensa. Hay que eludir, por ello, una presuncion juridica
de acierto de las decisiones automatizadas o de sistemas inteligentes y
ofrecer posibilidades y garantias eficaces —no sélo en la via judicial—
de probar los posibles errores de disefio o funcionamiento.

El articulo 35 Ley 39/2015 obliga a motivar practicamente todos
los actos administrativos, siendo ademds exigencia constitucional en
los todo acto limitativo de derechos e intereses. Como recuerda Ga-
mero?*, no se trata, por tanto, de que existan motivos para dictar el
acto: sino de que esos concretos motivos sean transparentes y visi-
bles, que se hagan constar en el propio acto. Se trata de una garantia
formal, aunque con la finalidad material no padecer indefension. Y
obviamente no hace falta que una regulacion expresa obligue a moti-
var los actos dictados mediante algoritmos o IA deban motivarse. La
Agencia de Derechos fundamentales de la UE ubica la obligacion de
motivacion algoritmica en el derecho a la buena Administracion?’

Como Martin Delgado apunta también con DAIA para la Carta,
“el foco de atencion de debe ponerse tnicamente en el resultado final
(hemos de tener en cuenta que en algunos casos no podra trazarse
debidamente como se ha llegado a ese output), sino en la forma en
la que “piensa” el sistema”. Se trata del proceso logico que conduce
a adoptar el acto, la programacion del algoritmo, puesta a disposi-
cion de los destinatarios del acto, para que puedan si los criterios en

23 Me remito a mis estudios, “Hacia la transparencia 4.0: el uso de la inteligencia

artificial y big data para la lucha contra el fraude y la corrupcion y las (muchas)
exigencias constitucionales”, en Carles Rami6 (coord.), Repensando la admi-
nistracion digital y la innovacion piblica, Instituto Nacional de Administracion
Piblica (INAP), Madrid, 2021. https:/links.uv.es/FUW2pz6 asi como a “SyRI,
¢a quién sanciono?” Garantias frente al uso de inteligencia artificial y decisiones
automatizadas en el sector publico y la sentencia holandesa de febrero de 2020,
en La Ley Privacidad, Wolters Kluwer n° 4, mayo 2020. Acceso en Academia.
E. Gamero Casado, “Necesidad de motivacion e invalidez de los actos admi-
nistrativos sustentados en inteligencia artificial o en algoritmos”, Almacén de
Derecho, 4 febrero 2021.
25 FRA, Artificial Intelligence and Fundamental Rights, Agencia de los Derechos
Fundamentales de la Unién Europea, 2020, pdg. 81, https:/fra.europa.eu/sites/
default/files/fra_uploads/fra-2020-artificial-intelligence_en.pdf.

24
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cuestion son objetivos y no incurren en la arbitrariedad proscrita por
los articulos 9.1 y 103.2 CE. Por ejemplo, sentencia del Consejo de
Estado italiano num. 8472 de 13 de diciembre de 2019 exige el “ple-
no conocimiento del moédulo utilizado y de los criterios aplicados”,
asi como que “este conocimiento del algoritmo debe garantizarse en
todos los aspectos: desde sus autores hasta el procedimiento utiliza-
do para su elaboracion, el mecanismo de decision, las prioridades
asignadas en el procedimiento de evaluacion y toma de decisiones y
los datos seleccionados como relevantes (...) a fin de poder verificar
que los criterios, condiciones y resultados del procedimiento robético
cumplen con las prescripciones y las finalidades establecidas por la ley
o por la propia administracion sobre dicho procedimiento y para que
queden claras —y, por lo tanto, sean cuestionables— las modalidades
y reglas a partir de las que se haya programado™?®.

Afade Gamero que no puede descartarse que habra de incluir tam-
bién la acreditacion de que el sistema de informacion mediante el que
se ha adoptado la decision haya superado exitosamente la correspon-
diente y periddica auditoria que verifique su adecuado funcionamien-
to. Y ello lo ubica también en la motivacién siguiendo supuestos de
cinemdémetros con relacion a las multas de velocidad?’. Se tratara
pues de la existencia de informes y dictimenes bien incorporados al
acto o que se puedan conocer por el interesado, constando en el expe-
diente o en otras fuentes de informacién a su alcance.

Ello lleva, ademds a que los sistemas de aprendizaje no pueden
incorporarse, como sefiala la Carta, si no se puede obtener una moti-
vacion comprensible en lenguaje natural de las decisiones. De lo con-
trario, como recuerda este autor, no podria verificarse que se dictd
con criterios objetivos y sin incurrir en arbitrariedad.

26 A. Cerrillo Martinez, ¢Son fiables las decisiones de las Administraciones ptiblicas

adoptadas por algoritmos?, European Review of Digital Administration & Law
Volume 1, Issue 1-2, 2020, DOI: 10.4399/97888255389603, pags., 18-36, ver
31y ss.

Si no se acreditan las pruebas del buen funcionamiento, no existe prueba de car-
go que permita sancionar. Sentencia de la Sala de lo Contencioso-Administrativo
del Tribunal superior de Justicia de Castilla y Le6n 1465/2001, de 29 de septiem-
bre; y otras muchas concordantes.
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La Carta debe estimular una mejor regulacion para dejar (mas)
clara la necesidad de motivacion de los actos administrativos susten-
tados en algoritmos o TA.

En la consulta para la Carta, desde DAIA Ponce propuso que se
anadiera que “Dicha motivacion debera ser suficiente para permitir
la defensa de los derechos afectados y comprobar la buena adminis-
tracion desarrollada, incluyendo: informacion sobre el tipo de uso
de Inteligencia Artificial, las variables usadas, su ponderacion en la
decision final y la manera como deberian haber cambiado para que
la persona obtuviera un resultado distinto; el codigo fuente, siempre
que sea legalmente posible, justificando en su caso la imposibilidad
juridica de su inclusion. Y desde OdiselA, Gutiérrez proponia afiadir
que “En particular, la motivacion contendrd una referencia sucinta al
modelo o modelos algoritmicos concretos implementado, a la tipo-
logia de datos de entrenamiento y datos de validacion empleados, a
las variables y pardametros aplicados por el modelo, al porcentaje de
aciertos y errores resultantes de la validacion del modelo o modelos
empleados y a las herramientas complementarias de explicacion del
modelo si éste se caracteriza por su baja interpretabilidad, y en su
caso, a la fase o fases del procedimiento o actividad material concreta
en que dicho modelo o modelos han sido aplicados”.

Como tuve ocasiéon de proponer en la fase inicial de la Carta, “en
el caso en el que la actuacién administrativa se separe de la decision
propuesta por el sistema automatizado o inteligente, el interesado ten-
dra el derecho a que se motive o se explique la separacion de dicho
criterio”. Y ello ha sido en buena medida recibido en la misma y con-
sidero que es un motivo para congratularse. No hay que olvidar como
punto de partida que el uso de sistemas de IA es en general todo un
avance. Sin duda que hay que evitar el referido “sesgo de automatiza-
cién” y una presuncion de Derecho de que el sistema es correcto. No
obstante, la ciudadania también merece conocer las razones humanas
que imponen a no seguir las propuestas o decisiones automatizadas,
se trata de una extension necesaria precisamente del control o super-
vision humana. A este respecto, también acierta la carta en el XXIII
relativo al 4mbito de salud cuando dispone que “4. El empleo de siste-
mas digitales de asistencia al diagnodstico, y en particular de procesos
basados en inteligencia artificial no limitara el derecho al libre criterio
clinico del personal sanitario”.
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4. Reserva legal de humanidad y del uso de 1A para decisiones
discrecionales

El XVIII en su apartado 6. d) afirma “Que la adopcion de decisio-
nes discrecionales quede reservada a personas, salvo que normativa-
mente se prevea la adopcion de decisiones automatizadas con garan-
tias adecuadas”.

Resulta de interés sefialar que el precepto 35a de la Ley de proce-
dimiento administrativo aleman dispone que “Un acto administrativo
puede ser adoptado integramente por 6rganos automaticos, siempre
que la ley lo permita y que no haya discrecion ni margen de aprecia-
ciéon”. En el caso espanol el articulo 41 Ley 40/2015 supone una habi-
litacion legal genérica que no entra en detalles del tipo de acto admi-
nistrativo. La doctrina apuntd que sélo cabria el uso de estos medios
respecto del ejercicio de potestades regladas v, si acaso, en dmbitos de
baja discrecionalidad, en los que es posible la parametrizacion de las
posibilidades de actuacion del 6rgano administrativo competente.?$
De esta manera no cabria el uso de sistemas IA respecto de facultades
“discrecionales politicas o bajo discrecionalidad técnica no parame-
trizable”. Es por ello que para la Carta DAIA afirme que cabe una
remision a la ley para que permita de modo concreto en el marco de
cada procedimiento o actuacion administrativa. Se trata de evitar que
una mera regulacion genérica pueda avalar todo tipo de decisiones
automatizadas. Asimismo considero que la reserva de ley también es
exigible cuando la decision automatizada implique un tratamiento
de datos personales, sera también precisa la regulacion legal de dicho
tratamiento con las correspondientes garantias en razon de los arti-
culos 6 y 9 RGPD.

Desde DAIA propusimos que el texto sefialara que “la adopcion
de decisiones discrecionales politicas o bajo discrecionalidad técnica
no parametrizable quedard reservada a humanos en el marco de los
6rganos administrativos o servidores publicos competentes, salvo que
una norma con rango de ley permita la adopcién de decisiones auto-
matizadas en el marco de cada procedimiento o actuacién adminis-

28 1. Martin Delgado, “Naturaleza, concepto y régimen juridico de la actuacion

administrativa automatizada”, Revista de administracion piiblica, n® 180, 2009,
pags. 353-386, pags. 366 y 368.
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trativa. En cualquier caso, cuando la decision automatizada implique
un tratamiento de datos personales del poder publico, serd también
precisa la regulacion legal de dicho tratamiento con las correspon-
dientes garantias.

Por otra parte, este precepto de la Carta debe también ser leido co-
mo una “reserva humana” para ciertas decisiones que puede definirse
de modo concreto con una ley. Lamentablemente la Carta finalmente
no hace referencia a una ley, sino a cualquier normativa.

VI. EVALUACION DE IMPACTO MULTIRRIESGO
Y CON PARTICIPACION SOCIAL

El apartado I. 4 de la Carta “declara que el principio de cumpli-
miento normativo desde el disefio es de aplicacion integramente al de-
sarrollo de los entornos digitales y por ello los desarrollos cientificos,
tecnologicos y su despliegue contemplaran en la determinacion de sus
requerimientos un analisis sobre el cumplimiento de tal principio”.
Como en otros lugares he sefialado?® y sobre todo siguiendo a autores
como Mantelero®® para los nuevos entornos digitales se necesita un
nuevo modelo juridico del “mds vale prevenir que curar”.Y una pieza
esencial en ello es el instrumento de la evaluacion de impacto. En esta
linea es del todo acertado el XVIII. 4° cuando afirma que “Sera nece-
saria una evaluacion de impacto en los derechos digitales en el disefio
de los algoritmos en el caso de adopcion de decisiones automatizadas
o semiautomatizadas”. Se trata de una técnica ya conocida en dmbi-
tos de medio ambiente o de igualdad, pero que especialmente ha sido
desarrollada en el contexto de la proteccion de datos. Bajo el princi-
pio de responsabilidad proactiva se incluye la obligacion de realizar

29 “Nuevo paradigma en la garantias de los derechos fundamentales y una nueva

proteccion de datos frente al impacto social y colectivo de la inteligencia arti-
ficial”, en L. Cotino Hueso, (editor), Derechos y garantias ante la inteligencia
artificial y las decisiones automatizadas, Thompson-Reuters Aranzadi, FIADI
(Federacion Iberoamericana de Asociaciones de Derecho e Informatica), Cizur,
2022.

30 A. Mantelero, Beyond Data. Human Rights, Ethical and Social Impact As-
sessment, Springer, Information Technology and Law Series IT&LAW 36,2022,
acceso en https://link.springer.com/book/10.1007/978-94-6265-531-7.
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un estudio de impacto de proteccion de datos en algunos supuestos
(art. 35 RGPD). Sobre esta base y para Espana, la AEPD en 2019 ha
concretado cuando se requiere un EIPD3!. Y las decisiones automati-
zadas y algoritmicas retinen de modo general los requisitos. Cabe re-
mitir a los instrumentos desarrollados por las autoridades europeas??
y las autoridades de datos espafolas, también para el ambito concreto
del sector publico®. Y precisamente esta vision se exporta al ambito
de la TA en todas las politicas desarrolladas, especialmente desde las
Directrices del Grupo de altos expertos UE** y una IA Made in Euro-
pe bajo el principio de ética en el disefio®’. Como hemos recordado
desde DAIA, las garantias frente a las decisiones algoritmicas publicas
deben agudizarse si se tratan datos especialmente protegidos o hay
factores singularmente incisivos, tal y como sucede con el ejercicio de
potestades susceptibles de generar actos desfavorables o de gravamen

31 AEPD, Listas de tipos de tratamientos de datos que requieren EIPD (art. 35.4),
pdg. 3. Acceso https://www.aepd.es/media/criterios/listas-dpia-es-35-4.pdf.

Asi, Grupo del Articulo 29, Directrices sobre la evaluacion del impacto de la
proteccion de datos (DPIA) y determinar si el procesamiento es “probable que
genere un alto riesgo” a los efectos del Reglamento 2016/679, WP248 rev.01,
Revisadas por dltima vez y adoptadas el 4 de octubre de 2017, https://www.
aepd.es/sites/default/files/2019-09/wp248rev01-es.pdf.

AEPD, Gestion del riesgo y evaluacion de impacto en tratamientos de datos per-
sonales, 2021, https://www.aepd.es/es/node/46578.

AEPD, Modelo de informe de Evaluacion de Impacto en la Proteccion de Datos
(EIPD) para Administraciones Piblicas, 2019, https://www.aepd.es/es/node/816.
Autoridad Catalana de Proteccion de datos, Guia prictica sobre la evaluacion de
impacto relativa a la proteccion de datos, 2017, https://apdcat.gencat.cat/es/do-
cumentacio/guies_basiques/Guies-apdcat/Guia-sobre-la-evaluacion-de-impacto-
relativa-a-la-proteccion-de-datos-en-el-RGPD/.

AEPD, Guia prdctica paralas evaluaciones de impacto en laproteccion de datos per-
sonales, 2018 https://www.lopdencastellon.com/wp-content/uploads/2018/02/
Gu%C3%ADa-Evaluaci%C3 %B3n-de-impacto-protecci% C3 % B3n-de-datos.
pdf.

Comision Europea, Directrices éticas para una IA fiable, Direccion General de
Redes de Comunicacién, Contenido y Tecnologias Oficina de Publicaciones,
2019, https://data.europa.eu/doi/10.2759/14078.

Puede seguirse mi estudio, “Etica en el disefio para el desarrollo de una inteli-
gencia artificial, robdtica y big data confiables y su utilidad desde el derecho”
en Revista Catalana de Derecho Piiblico n° 58 (junio 2019). http://revistes.
eapc.gencat.cat/index.php/rcdp/issue/view/n58  http://dx.doi.org/10.2436/rcdp.
158.2019.3303.
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como sucede en el ambito sancionador o, incluso, cuando la decision
puede afectar a colectivos mas vulnerables, singularmente en relacion
con datos de menores de edad entre otros. De hecho, deberian operar
especiales prohibiciones a las actuaciones automatizadas o semiauto-
matizadas en algunos supuestos y ambitos.

Es un acierto que la mencion al estudio de impacto no se vincule a
la proteccion de datos, sino a todos los derechos digitales. La misma
AEPD en sus guias sobre IA o las Directrices mencionadas superan
con mucho una visién limitada a este derecho fundamental, también
los marcos de gestion de riesgos que para la A se estan estandarizan-
do, por ejemplo desde el NIST?¢. De hecho, es necesario estandarizar
estos estudios de impacto desde un enfoque multirriesgo y ya cabe
seguir grandes avances como en Paises Bajos?” y también a nivel eu-
ropeo especificamente para el ambito del sector publico, las Normas
modelo sobre la evaluacion del impacto de los sistemas algoritmicos
de toma de decisiones utilizados por la administracion piblica del
European Law Institute®®. La prevision de la Carta de derechos di-
gitales, sin duda puede ser un estimulo para la adopcién en la Admi-
nistracion espafiola de estos estudios de impacto especificos no sélo
vinculados a la proteccion de datos.

Gutiérrez en la posicion que hemos sostenido desde OdiselA afiade
que deberia establecerse un contenido minimo de dicha evaluacion
y que desde luego, estas evaluaciones de impacto deberian ser obli-
gatorias para todas las licitaciones de soluciones que implementen
algoritmos de IA. Asimismo, propone que la evaluaciéon de Impacto
individual y colectivo del sistema algoritmico, deberia ser objeto de
publicidad activa, al menos, un resumen ejecutivo, donde se identifi-

36 NIST, AI Risk Management Framework: Initial Draft, March 17,2022.

37 Ministry of the Interior and Kingdom, Impact Assessment. Fundamental rights
and algorithms, Paises Bajos, marzo, 2022. https://www.government.nl/binaries/
government/documenten/reports/2022/03/31/impact-assessment-fundamental-
rights-and-algorithms/Fundamental+Rights+and+Algorithms+Impact+Assessme
nt.pdf.

European Law Institute, Model Rules on Impact Assessment of Algorithmic
Decision-Making Systems Used by Public Administration, European Law Ins-
titute-University of Wien, 2022, https://www.europeanlawinstitute.eu/fileadmin/
user_upload/p_eli/Publications/ELI_Model_Rules_on_Impact_Assessment_of_
ADMSs_Used_by_Public_Administration.pdf.
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quen los tipos de algoritmos implementados, las categorias de datos
de entrenamiento del modelo utilizadas, los impactos individuales y
sociales previstos por el sistema algoritmico implementado, las me-
didas implementadas por el sistema para evitar o mitigar los efectos
adversos en derechos y libertades. Recuerda Gutiérrez las Recomen-
daciones de la APDCAT de publicar la EIPD relativas a los trata-
mientos que son responsabilidad de las Administraciones publicas,
pues “resulta de especial relevancia cuando el interés del tratamiento
puede llegar a suponer un cierto impacto social o puede generar un
estado de opinion en las personas los datos de las cuales pueden llegar
a ser objeto de tratamiento”?.

Me permito afiadir, por tltimo, que estos estudios de impacto con
un enfoque multirriesgo, deben adoptar formas participativas asi
como incluir claramente riesgos sociales y colectivos. En este punto,
quien suscribe con DAIA propuso la inclusion de un apartado:

“Garantias de impacto social. Se cumplird lo dispuesto en este ar-
ticulo como principios cuando se empleen sistemas automatizados o
inteligentes con tratamiento de datos anonimizados o no personales,
para la toma de decisiones politicas relevantes para la movilizaciéon
y destino de recursos econdmicos, administrativos, prestacionales y
personales con relacion al ejercicio de derechos fundamentales o para
el ejercicio de funciones publicas o la prestacion de servicios.

Como minimo habra de informarse del uso de estos sistemas, asi
como los datos que se utilizan para alimentar los algoritmos, su légica
de funcionamiento y a la evaluacion de los resultados.

Asimismo, en el marco de la autoorganizacion de los poderes pu-
blicos y la legislacion de participacion aplicable, habra de asegurarse
la particular transparencia y la participacion de la sociedad civil es-
pecialmente implicada en el marco de procedimientos participativos y
de audiencia publica que se adopten. Es su caso, se regulardn estudios
de impacto social de estos sistemas”.

Las referidas normas propuestas por el European Law Institute
hacen referencia a que el estudio de impacto incluya no sélo los dere-
chos o intereses fundamentales, sino lo relativo a “ii. la democracia,

39 Autoridad Catalana, Guia prdctica ... cit.
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el bienestar de la sociedad y el medio ambiente” (art. 6. 2 c) ii). Asi-
mismo, proponen la inclusion de sectores en los consejos de expertos
que deben realizar auditorias (art. 10) y, por lo que ahora interesa,
garantiza la participacion publica en el articulo 11 a través de una
consulta publica para evaluar el sistema de IA publico.

VII. OTRAS MEJORAS DESEABLES EN LA CARTA

1. La conveniencia de mencionar otras garantias como la
aprobacion previa de los sistemas publicos

Cuando hay tratamientos de datos por el sector publico que hace
uso de sistemas automatizados y algoritmicos se aplica el régimen
de proteccion de datos. Asimismo, para el sector publico rige el ya
mencionado articulo 41. 1° Ley 40/2015 sobre actuaciones automa-
tizadas. Sus insuficiencias son mayusculas: sélo establece algunas ga-
rantias previas, ciertamente escasas y las reserva al uso en el marco
formal de procedimientos administrativos, que ademads ha de ser “in-
tegramente” automatizado y sin supervisién humana.

El Decreto 203/2021 da timidos avances respecto de las actua-
ciones automatizadas. Por lo que ahora interesa, el articulo 13 del
Decreto 203/2021 y sélo para la AGE afiade que serd precisa una
resoluciéon de autorizacion de las decisiones integramente automa-
tizadas. Dicha resolucién, expresando los recursos procedentes, se
publicara en la sede de la AGE. El contenido de la misma puede
adivinarse en razon del articulo 11. 1. 7, pues habrad de incluir una
“relacion actualizada de las actuaciones administrativas automati-
zadas vinculadas a los servicios, procedimientos [...]. Cada una se
acompanard de la descripcion de su disefio y funcionamiento, los
mecanismos de rendicion de cuentas y transparencia, asi como los
datos utilizados en su configuracion y aprendizaje”. Asimismo, el
articulo 13.2 menciona genéricamente que la “resolucién” “estable-
cerd medidas adecuadas para salvaguardar los derechos y libertades
y los intereses legitimos de las personas interesadas”. No se apro-
vecha la ocasién para predeterminar no pocas medidas que hoy por
hoy ya se van decantando.
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Pues bien, desde DATA propusimos que se incluyera que en todo
caso, serdn objeto de aprobacion previa de los sistemas algoritmicos
que se vayan a usar para la toma de decisiones, con determinacion de
su ambito concreto de aplicacion vy estructura de funcionamiento. La
aprobacion previa contendrd la determinacion del érgano u érganos
competentes, segiin los casos, para la definicion de las especificacio-
nes, programacion, mantenimiento, supervision y control de calidad v,
en su caso, auditoria del sistema de informacion y de su cédigo fuente,
que también deberd ser incluido, salvo imposibilidad juridica debida-
mente motivada. El procedimiento de aprobacion previa incluird un
tramite de informacion piblica, de acuerdo con la ley de procedimien-
to administrativo comiin.

2. La aconsejable extension de garantias en el dmbito de la
colaboracion publico privada

Desde DAIA para la elaboracion de la Carta hemos subrayado que
las entidades publicas han de asumir un papel activo en la gestion
contractual referida al uso de la Inteligencia Artificial, valorando con
caracter previo qué condiciones deberian respetarse por parte de las
entidades privadas contratistas teniendo en cuenta las singularidades
del sector publico. En concreto, debe reflexionarse sobre cual deberia
ser el régimen de transparencia y acceso a la programacion y en qué
condiciones se podria disponer de la titularidad o, en su caso, de los
derechos de uso de los algoritmos. También afirmamos que es necesa-
ria la adecuacion del marco de la contratacion publica para embridar
y poner al servicio del interés general —evitando la cautividad de las
Administraciones Publicas— la intensa colaboracion publico-privada
en el desarrollo de herramientas algoritmicas, de Inteligencia Artificial
y creacion y gestion del big data. De este modo, la contratacion pu-
blica ha de integrar las exigencias de transparencia y justificacion, asi
como la no discriminacién o el cumplimiento de la privacidad. Ello,
ademads, debe permitir la igualdad de los concurrentes en la contrata-
cion para satisfacer estos principios en el disefio. En el ambito de las
ciudades inteligentes (smart cities), también hay que prestar una espe-
cial atencién a este campo, en el que se abre un importante ambito de
experimentacion a nivel local.
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Es por ello que podria haber sido positiva la inclusion que pro-
pusimos: “Las garantias de este parrafo habran de darse cuando el
desarrollo de sistemas o aplicaciones se efectiien en el marco de la
colaboracién y contratacion publico privada y habran de garantizarse
en los pliegos y condiciones u otros instrumentos”.

3. Algun reforzamiento respecto de la no discriminacion algo-

ritmica

Como desde la Red DAIA tuvimos ocasion de exponer en con-
sulta interna en el proceso de la Carta, es necesario reforzar los
derechos a la igualdad y no discriminacién para evitar el menoscabo
que el uso intenso de las tecnologias del big data y la Inteligencia Ar-
tificial pueden generar al permitir sistemas de control y monitoriza-
cion de los ciudadanos con fines mas o menos espurios. Voluntaria o
involuntariamente, lo cierto es que el manejo de datos de deficiente
calidad o un mal disefio pueden generar sesgos y discriminacion, que
hay que minimizar. Al mismo tiempo, es preciso garantizar que el sis-
tema inteligente no pierda su eficacia por la minimizacién. También
se han de proyectar las técnicas del Derecho antidiscriminatorio en
los limites para la correccion de posibles sesgos. En este sentido, hay
que tener igualmente en cuenta la lucha contra una nueva brecha,
la brecha sobre la capacidad de leer y explotar el big data, en tanto
que solo aquellas organizaciones con suficientes recursos humanos
y econdmicos son capaces de aprovechar todas las ventajas de estas
nuevas herramientas. Sobre el tema en Espafa hay que remitir espe-
cialmente a los trabajos de Soriano*’. A este respecto, para la Carta
y desde DAIA Ponce propone reforzar garantias. Como punto de
partida seria positivo afirmar que “Se reconoce el derecho a la igual-
dad en los entornos digitales. Queda prohibida la discriminacion
directa, indirecta, interseccional y el acoso, en razén de cualquier
motivo, incluyendo la desventaja socioeconémica. Corresponda a
la parte demandada demostrar que no ha habido vulneracion del

40 Desde su tesis doctoral y diversas publicaciones, entre otras, Soriano Arnanz

Alba, “Decisiones automatizadas y discriminacién: aproximacion y propuestas
generales”, Revista General de Derecho Administrativo (lustel, enero 2021) n°
56, acceso, https://laadministracionaldia.inap.es/noticia.asp?id=1511706.
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derecho a la igualdad de trato cuando una persona que considere su
derecho violado alegue, ante un tribunal u otro 6rgano competente,
hechos que permitan presumir la existencia de discriminacion en el
entorno digital”.

Y especialmente por cuanto a los sesgos y discriminacion, se pro-
pone regular en el apartado XXIII que “En el desarrollo y ciclo de
vida de los sistemas de Inteligencia Artificial:

a) Se deberd garantizar el derecho a la no sufrir acoso ni discri-
minacién directa, indirecta o interseccional algoritmica, cualquiera
que fuera su origen, causa o naturaleza del sesgo, en relacion con las
decisiones y procesos basados en algoritmos. Para ello:

El disefio de los algoritmos debe basarse en el respeto a la igual-
dad, incluyéndose en la evaluacion de impacto de los mismos los po-
sibles riesgos de discriminacion.

Los datos empleados para desarrollar y entrenar a los algoritmos
deben ser suficientemente representativos de la sociedad en que se
vayan a emplear.

Los responsables de la programaciéon procurardn integrarse en
equipos humanos con la necesaria diversidad para evitar sesgos en el
disefio de los algoritmos.

Estos equipos humanos deberan recibir formacion para mitigar los
sesgos cognitivos humanos y en la evaluacion del impacto de los algo-
ritmos deberan justificar que herramientas han empleado para ello”.

VIII. CONCLUSIONES

El apartado XVIII de la Carta relativo a los “Derechos digitales de
la ciudadania en sus relaciones con las Administraciones Publicas” es
posiblemente una de las mejores aportaciones de la Carta, que innova
e impulsa en buena medida respecto del ordenamiento juridico actual.
Es netamente superior al de la Carta portuguesa, ciertamente limitada
a este respecto*!. Como aqui se ha seguido, se afirman principios de

41 Asi, cabe recordar que el articulo 19 “Derechos digitales frente a la Adminis-

tracion Puablica” reconoce genéricos derechos a “Beneficiarse de la transicion a
los procedimientos administrativos digitales” (a), “Obtener informacion digital”
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interés en la Carta, hay un positivo reforzamiento del acceso electro-
nico a los servicios publicos en igualdad y la necesidad de apuntar
garantias en la relacion electronica con la Administracion. Se incluyen
menciones especificas respecto de la no discriminacion algoritmica.
Aunque se hace referencia a la necesaria identificacion érganos, muy
posiblemente habrian de incluirse mayores garantias para evitar una
“huida del Derecho” por los usos de sistemas automatizados para
asistir en la toma de decisiones tedricamente humanas. Como aqui
se ha analizado, hoy dia y muy posiblemente en el futuro, los usos
mads sensibles e impactantes son precisamente éstos y quedan bajo la
opacidad e incluso inexistencia juridica fuera del procedimiento. En
cualquier caso, en la Carta no son pocos los derechos de la ciudadania
en relacion con el uso publico de la inteligencia artificial. Es muy po-
sitiva la mera mencion del derecho al respeto del buen gobierno, de la
buena Administracion y de principios éticos pues ello puede desplegar
interesantes efectos e impulsos normativos y jurisprudenciales. Si que
hubiera sido positiva la mencién de las garantias del debido proceso.
En cualquier caso, ha sido bien recogida una de las vigas maestras de
las garantias en el ambito de la TA, que no es sino la transparencia,
explicacion y motivacion de los usos algoritmicos de la Administra-
cion. Y ello ha sido doblemente apuntalado en la Carta. También se
ha tenido en cuenta la necesidad de delimitar una reserva humanidad
a través de normas. Hubiera sido mejor la mencién expresa a la ley,
dejando claro en general que no proceden las decisiones discreciona-
les por sistemas automatizados o de IA. También es muy positiva la
mencion expresa de un estudio de impacto multirriesgo para el sector
publico. Ello también podria haberse acompanado de la menciéon de
sistemas de autorizacion previa, cuanto menos para los usos de mayor
impacto.

Ciertamente desde aqui se han recordado las aportaciones que rea-
lizamos para la Carta tanto a nivel interno con el grupo de expertos,

(b), “asistencia personal” (c). Afirma como derecho la comparticién de datos
entre servicios (d) y el derecho a “Acogerse a los planes de “datos abiertos” (e),
finalmente afirma un “uso gratuito de una plataforma digital Gnica europea para
el suministro de acceso a la informacién”. Por otra parte, el articulo 21 anuncia
una regulacion especifica de los derechos garantizados en un proceso adminis-
trativo en forma electronica.
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como en la consulta publica. Muchas de ellas, por lo que hemos po-
dido comprobar en la fase interna, tuvieron favorable acogida. Otras,
han sido aqui recordadas por cuanto puedan inspirar futuros desarro-
llos en el dmbito de la transicion digital del sector publico, especial-
mente en razon del uso de sistemas algoritmicos.





