Firma electronica de PDFs

Adobe Acrobat Reader DC sobre Windows o MacOS X

v 1.1.2009

A continuacion se describen los pasos a seguir para firmar digitalmente documentos
PDF utilizando certificados digitales emitidos la ACCV en Adobe Acrobat Reader DC
sobre los sistemas operativos Windows y MacOS X.

Para poder realizar las siguientes instrucciones, previamente debe tener correctamente
instalado en su navegador web el certificado digital y claves de la ACCV con el que desea
firmar digitalmente:

* En Windows, debe tenerlo instalado en Internet Explorer o Google Chrome.
* En MacOS X, debe tenerlo instalado en Acceso a Llaveros.

VERIFICAR QUE ADOBE CONFiA EN SU CERTIFICADO ANTES DE FIRMAR DIGITALMENTE

1. Abra Adobe Acrobat Reader DC y seleccione el menu:

* En Windows, Edicion > Preferencias.
* En MacOS X, Acrobat Reader > Preferencias.

2. En el panel de la izquierda escoja Administrador de confianza.

A continuacion, vaya a la seccion Actualizaciones automaticas de European Union
Trusted Lists (EUTL) y verifique que tiene marcada la opcion Cargar los certificados
de confianza desde un servidor de EUTL de Adobe.

Preferencias

Categorias: Administrador de confianza
Comentario N Adjuntos de archive PDF
Documentos Permitir la apertura de archivos adjuntos no PDF con aplicaciones externas
General
Pantalla completa Restaurar la lista predeterminada de tipos de archivos adjuntos permitidos y no permitidc
Presentacion de pagina
a
3Dy mutimedia / Acceso a Internet desde archivos PDF fuera del explorador de Web
Accesibilidad Los archivos PDF no pueden enviar informacién a Internet a menos que se permita expre
Administrador de confianza .
Buscar Cambiar configuracion...

Confianza en contenido multimedia (heredado)
Euentas e colreo electidnco Actualizaciones automaticas de Adobe Approved Trust List (AATL)
irmas

Formularios Cargar los certificados de confianza desde un servidor de AATL de Adobe
Identidad .
Idioma Preguntar antes de actualizar Actualizar ahora
Internet
JavaScript
Lectura
Medicién (2D) Cargar los certificados de confianza desde un servidor de EUTL de Adobe

Medicién (3D)
Medicién (Geo) []Preguntar antes de actualizar Actualizar ahora
Multimedia (heredado)

Ortografia

Rastreador
Revisién

Actualizaciones automaticas de European Union Trusted Lists (EUTL)

Ayuda

Acrobat Reader

Luego presione el botén Actualizar ahora.
Vera un mensaje de confirmacion en el
momento se actualice. Pulse Aceptar.

@ La configuracién de seguridad se ha actualizado correctamente.
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ANADIR MARCA DE HORA FIABLE A LAS FIRMAS (OPCIONAL)

Es opcional y permite asegurar de forma fiable el momento en que se realiza la firma de
un documento, asi como que el contenido del mismo no ha sido modificado desde que
se firmd. Para configurar Acrobat para anadir marcas de hora fiables a sus firmas debe:

1. Desde el menu de Preferencias, en el panel de la izquierda, escoja ahora Firmas. A
continuacion, vaya a la seccién Marca de hora del documento y pulse sobre Mas...

Preferencias

Categorias:
Firmas digitales

Comentario

Documentos Creacién y aspecto

Senere) Opciones de control de creacién de fi

+ Opciones de control de creacion de firma e

fantamn complets, + Establecer el aspecto de las firmas en un documento

Presentacién de pagina

3Dy mutimedia Verificacién

Accesibilidad

po— « Controlar cémo y cusndo se verifican las firmas 7
Buscar

Confianza en contenido multimedia (heredado)

Cuentas de correo electrénico Identidades y certificados de confianza

Firmas

Formulatios « Creary administrar identidades para firmar e
s « Administrar credenciales usadas para confiar en documentos 5
Idioma

Internet Marca de hora del documento

JavaScript

Lectura « Configurar ajustes de servidor de marca de hora
Medicién (2D)

Medicién (30)

2.
Una nueva ventana se abrira donde debe
de hora pulsando sobre el boton del

— afnadir un nuevo servidor de marca
i _| simbolo Mas.

3. Rellene entonces el formulario con los siguientes datos:

Nombre: ACCV TSA

Direccion URL del servidor: http://tss.accv.es:8318/tsa

(NOTA: Si usted NO ES un usuario doméstico, debera configurar ademas
en este punto las credenciales de acceso contratadas con la ACCV.)

Pulse Aceptar.

4. Volvera a la ventana anterior.
Seleccione el servidor que acaba de
crear y marque Establecer
predeterminado.

5. Finalmente, pulse Aceptar cuando
Acrobat le pida su confirmacion para
convertir este servidor en
predeterminado.

@ Configuracién del servidor

Senidores dedirectoric || # 4% @ Quitar | ¥ Establecer predeterminado

Servidores de marcade  Nombre URL

Configurar servidores de marca de hora

Configure un servidor de marca de hora predeterminado si desea incrustar una marca de hora
de confianza al firmar. Si forma parte de un grupo de trabajo, el administrador del equipo puede
fonarle la i ién de i6n del servidor de marca de hora.

Seleccione una de las entradas anteriores y haga clic en Editar para ver o cambiar la
configuracién, o haga clic en Nuevo para agregar y configurar un servidor de marca de hora.
Seleccione un servidor inado mediante £ P Siha
seleccionado un servidor predeterminado, se incrustaré una marca de hora con cada fima que
cree.

Haga clic en Exportar para compartir la configuracién del servidor de marca de hora con otros.

Seguridad de Acrobat X
f’rﬂ ;Desea convertir este servidor en su nuevo servidor predeterminado? Este servidor
\ de marca de hora se utilizara de forma predeterminada al firmar.

[[]No volver a mostrar este mensaje

Cancelar
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FIRMAR DIGITALMENTE UN DOCUMENTO PDF

1. Abra el documento PDF que quiere firmar con Adobe

Bienvenido - Adobe Acrobat Reader DC

Archivo Edicién Ver Ventana Ayuda

Inicio Herramientas Bie

Acrobat Reader DC y vaya al menu Herramientas, opcion Q psqueda de ““““”Zx

Certificados.

2. A continuacion, pulse en Firmar digitalmente e
indique dénde desea que aparezca visible su firma
dentro del documento. Para ello debe dibujar un
rectangulo con el puntero del raton en ese lugar.

3. Escoja el certificado digital con el que desea
firmar del listado de disponibles que le
mostrara Acrobat y pulse Continuar.

4. Finalmente, elija el aspecto que quiere para

su firmay pulse Firmar.

&%

Certificados

Abrir :

Bienvenido - Adobe Acrobat Reader DC

Archivo Edicién Ver Ventana Ayuda

Inicio Herramientas Bienvenido x

® B8 X Q ©® 15 66.9%
I Certificados [% Marca de hora
o !

Firmar con un ID digital X
Seleccione el ID digital que desee utilizar para la firma:
o @] NOMBRE|APELLIDOJAPELLIDO (ID digitales de Windows) ~ Ver detalles

B emitido por: ACCVCATEST-120, Caduca: 2019.06.28
o @] RS20 |TISSE | ASEET (1D digitales de Windows) Ver detalles

B Emitido por: ACCVCA-120, Caduca: 2019.11.10
@ (Ccnhgurar 1D digital nuevo) ( Cancelar)
Firmar como "NOMBRE|APELLIDO|APELLIDO" b
Aspecto  Texto normal ™

NOMBREl Firmado digitalmente

por NOMBRE]|

APELLIDO| APELLIDOAPELLIDO

Fecha: 2019.02.12

APELLIDO  0s:10:43 +01'00"

O Bloquear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.

5. Acrobat le pedira que introduzca un nombre de archivo para el documento firmado y
que escoja la ruta donde lo quiere guardar. Guardelo con un nombre diferente para

no sobrescribir el original, y pulse Guardar.
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Seguridad de Windows X

6. SOLO Sl el certificado elegido esta protegido por una
contrasena, en este momento Acrobat se la pedira para
poder realizar la firma. Introduzcala y pulse Permitir.

Credenciales requeridas

Para permitir que la aplicacién acceda a su clave privada,
escriba la contrasefia:

Descripcién de clave: Clave privada de CryptoAPI

m Contrasefia
[

Permitir No permitir

7. A continuacion, SOLO Sl ha
configurado Acrobat para anadir una e nv x
marca de hora a sus firmas como se N B e
expllca en_e,Sta gUIa' Se |e pedlra Su ;Confia en accv.es? Si confia en el sitio, seleccione Permitir. Si no confia en el sitio,
confirmacién para conectar con el seleccione Bloquear.
servicio. Deje marcada la opcion de [ Recordar esta accion para este stio en todos los documentos PDF
Recordar y pulse Permitir. _ | o

Si ha seguido correctamente estos pasos, el documento habra quedado firmado
digitalmente y mostrara la firma digital insertada en la zona que usted ha definido.

COMPROBAR LA FIRMA DIGITAL REALIZADA

1. Abra con Adobe Acrobat R e o e e e
Reader DC el documento PDF A
firmado y pulse en el botén (] T
Panel de firma. -

2. Se desplegaré un panel a la izquierda del | % Fmedey todsslas imasson ées G
documento. Haga clic con el boton o *
derecho del ratén sobre la firma a validar o [ e
y seleccione la opcion Validar firma. > b RS T
Acrobat le informara de que ha validado . / Borrar fima It
correctamente la firma y la marcara con [Lvair frms — L
un simbolo verde o similar. Ver versién firmada

Agregar informacién de verificacién
Mostrar propiedades de firma... L
CONTACTE CON NOSOTROS

En caso de duda o consulta relativa a este manual puede contactar con nosotros a
través del 963 866 014 o del formulario de atencion (http://www.accv.es/contacta/).
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