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1. INTRODUCCION

El acoso (del inglés bullying) hace referencia a un conjunto de comportamientos
(directos o indirectos) agresivos, cuya intencion es causar dafio (fisico o psicolégico), y
gue son intencionales, repetitivos y/o frecuentes en el tiempo contra una victima
(Olweus, 1993). Hoy en dia existe una clasificacion mas o menos consensuada de los
diferentes tipos de violencia escolar: fisica, verbal, sexual, por exclusion o contra la
propiedad. No obstante, se ha incorporado una nueva forma: cuando el acoso
involucra la utilizacion de las nuevas tecnologias (teléfonos moaviles o internet),
denominandose ciberacoso (del inglés cyberbullying), entendido como el dafo repetido
e intencionado ocasionado a través del medio electrénico (Patchin y Hinduja, 2006),
realizado por un grupo o individuo contra el que la victima no puede defenderse con
facilidad por si misma. Debido a los diferentes formatos tecnoldgicos, los
‘ciberacosadores’ (adultos o menores), muchas veces andnimos (forma indirecta de
acoso), realizan amenazas, vejaciones, fotografias intimidantes, hostigamientos, y/o
menosprecios hacia sus compafieros y companeras de pupitre a través de diferentes
mecanismos con base tecnoldgica (por ejemplo, envian fotos, videos o mensajes de
texto -sms- a través de sus teléfonos moviles, o a través de los ordenadores
personales, etc.).

No obstante, existen algunas diferencias entre las formas mas tradicionales de
acoso y el ciberacoso (Slonje y Smith, 2008). En primer lugar, las victimas del acoso

tradicional dejan de ser agredidas una vez que se encuentran en su casa, mientras que



las victimas del ciberacoso no dejan de recibir mensajes difamatorios mientras estan
conectados. En segundo lugar, el ciberacoso puede implicar a muchas mas personas
que el acoso, donde suelen ser pequefios grupos de iguales. Por ejemplo, si alguien
inserta en una pagina web un video donde se estd vejando a un chico, la audiencia
puede ser ilimitada. Otra caracteristica del ciberacoso es la invisibilidad de los
agresores. Al igual que en el caso de los rumores, no se realiza cara a cara,
proporcionando a veces cierta “invisibilidad”, provocando un total desconocimiento por
parte del agresor del dano real que propina a la victima, siendo igualmente menor la
probabilidad de poder intervenir cortando la situacidon por los posibles espectadores de
la agresion, tal y como se produce en otras formas de acoso.

Investigaciones recientes ponen de manifiesto que aproximadamente del 20-
35% de los alumnos se consideran victimas de algun tipo de ciberacoso mediante
chats, o correo electrénico (Beran y Li, 2005; Hinduja y Patchin, 2008), aunque como
resaltan Smith, Mhdavi, Carvalho, Fisher, Russell y Tippett (2008), la prevalencia de
ciberacoso pueda probablemente aumentar en los préoximos afios. El estudio pionero de
Oliver y Candappa, (2003), realizado en Gran Bretafia, concluia que el 4% de alumnos
de 12-13 anos, habia recibido mensajes de texto crueles y el 2% correos electrénicos
de igual naturaleza. Mas recientemente, Noret y Rivers (2006), en su estudio de mas
de 11000 alumnos ingleses desde 2002 a 2005 indagaron sobre correos electronicos
amenazadores, obteniendo que un 1,5% los recibian de vez en cuando, 0,7% a
menudo y 0,6% continuamente, siendo las chicas en mayor frecuencia el objetivo
diana. Por ultimo, en Estados Unidos, Ybarra y Mitchell (2004) hallaron que de los
1500 alumnos de 10-17 anos encuestados, el 4% reportaba haber sido victima y el 3%
victima-agresor.

Por ultimo, se ha constatado que en los ultimos afios se ha producido un
aumento de los delitos y faltas cometidos por menores en los que intervienen las

nuevas tecnologias. Los menores que cometen este tipo de conductas delictivas tienen,



a menudo, una "falsa sensacion de impunidad", porque piensan que nunca van a ser
descubiertos por el aparente anonimato a través de esos medios o por el hecho de ser

menores.

2. CIBERACOSO: COMO IDENTIFICAR A VICTIMAS Y AGRESORES

Los chicos y chicas agresores y victimas del ciberacoso, suelen mostrar algunos
repertorios comportamentales concretos. Hinduja y Patchin (2007) han identificado
algunas senales de alerta tanto para las victimas como para los acosadores a través de
las nuevas tecnologias. Tales caracteristicas son especialmente importantes en mas de
la mitad de nifios y adolescentes que no reportan a sus padres u otros adultos las
posibles dificultades con las que se estan enfrentando a través del ciberespacio.

Las sefales de alerta en el caso de las victimas son: (1) dejar de forma
inesperada de utilizar el ordenador; (2) mostrar inquietud o nerviosismo cuando
aparece un mensaje instantaneo, de texto, sms o correo electronico; (3) muestra
rechazo para ir al colegio o salir a la calle; (4) se muestra enfadado, depresivo o
frustrado tras utilizar el ordenador; (5) evita discusiones sobre el uso que realiza del
ordenador o (6) se torna inusualmente timido con amigos o miembros de la familia.

Las sefiales de alerta en el caso de un ciberacosador serian: (1) Es probable
gue cambien rapidamente de pantalla o cierren los programas que estan utilizando
cuando oyen los pasos de alguien; (2) utilizan el ordenador hasta altas horas de la
madrugada; (3) se vuelve enojado si no puede utilizar el ordenador; (4) rie de forma
excesiva y continua cuando esta delante del ordenador; (5) evita conversaciones en
torno a qué hace con el ordenador y (6) utiliza multiples cuentas de correo electrdonico
con nombres falsos.

La experiencia de padecer un acoso correlaciona con ansiedad, depresién y baja
autoestima, asi como conductas antisociales (O'Moore, 2000). Las repercusiones

personales del ciberacoso pueden ser incluso mayores que la del acoso tradicional, ya



que el material del ciberacoso puede distribuirse con rapidez a lo largo del mundo y
con frecuencia aparecen dificultades para eliminarlo, los ciberacosdores pueden ser
personas anonimas, y los adolescentes presentan muchas veces sentimientos de
autoculpa por no haber manejado la situacién de otra forma, por haber propiciado
informacion personal, o por no saber como cortar la situacion, aspectos que inciden en

gue no cuenten a un adulto la situacién a la que estan sometidos.

3. PREVENCION DEL CIBERACOSO

5.1. Desde el Contexto Familiar

El problema de la violencia a través de las nuevas tecnologias debe ser
abordado de forma transituacional, obteniendo informacion tanto del contexto familiar
(Musitu, 2002), escolar (Kochenderfer-Ladd y Pelletier, 2008) o de ocio (Bringas,
Rodriguez y Clemente, 2004).

Cualquier chico/a puede estar expuesto a un abuso a través de la red,
independientemente de su familia de procedencia, o del lugar del mundo donde se
encuentre. Respecto a los contenidos especialmente ilegales que podemos encontrar
en la red, cabe resaltar aquéllos relacionados con la pornografia infantil; apologia del
racismo, xenofobia, homofobia o incitacion al odio racial; apologia del terrorismo;
violencia comun o brutalidad; y paginas que ensalzan la anorexia y la bulimia. Por ello,
resulta especialmente importante que todos los padres y madres estén al corriente del
uso que realizan sus hijos e hijas de internet, incluso aunque no sean muy diestros en
el manejo del ordenador. De hecho, existe una estrecha relacion entre una baja
supervision paterna y mayor vulnerabilidad ante los iguales (Gage, Overpeck, Nansel,
y Kogan, 2005).

Existen varias orientaciones que los padres pueden proporcionar a sus hijas e
hijos: (por ejemplo, Aftab, 2009). Destacamos entre ellos los siguientes consejos:

1. No hablar (o aceptar) a personas desconocidas en chats o foros.



2. Conocer a amigos/as del ciberespacio. Al igual que en la vida real, los
padres deben conocer a las personas con quienes sus hijos pasan gran parte del
tiempo. éPor qué en el ciberespacio deberia ser diferente? Puede ocurrir que
recibamos el mensaje de una chica de 13 afios, cuando realmente es un
hombre de 50 anos. En esta linea, los adolescentes nunca deben acudir a una
cita acordada por internet, con una persona que nunca han visto, si no es con
sus padres y en un lugar publico.

3. No hacer comentarios negativos de otras personas. Bajo un “falso
anonimato”, hay personas que comienzan a realizar comentarios sobre terceros.
Casi “sin darse cuenta”, los comentarios son cada vez mas vejatorios, hasta que
acaban escribiendo cosas que posteriormente pueden tener una implicacion
judicial. NUNCA se es absolutamente anénimo en el ciberespacio, por lo que
posteriormente se nos pueden pedir responsabilidades respecto a lo dicho o
escrito.

4, Ser respetuosos con los demas. Evita cualquier tipo de violencia verbal,

como insultos, motes, comentarios vejatorios, sexistas, etc.

Otras normas de buen uso de Internet podemos consultarlas en el manual E/
buen uso de Internet (Caballer, 2005), donde aparecen una serie de consejos para los
padres con la finalidad de potenciar un mayor control parental:

1. Crear una lista de normas relativas a la utilizacion de Internet consensuadas entre
padres e hijos. Es importante que estas normas sean cumplidas por todos los
miembros de la familia.

2. Establecer horarios y limites de tiempo.

3. Situar el ordenador en una zona publica de la casa.

4. Incorporar elementos de filtrado de contenidos que implican el acceso a

determinados contenidos de riesgo.



5. Propiciar la necesidad de comunicacion padres-hijos, especialmente cuando surgen
aspectos desconocidos para ellos. Evitar que tomen la iniciativa sin consultar con el
adulto.

6. Utilizar procedimientos como la economia de fichas para conseguir otros
comportamientos adaptativos, utilizando las nuevas tecnologias como refuerzo. Es
importante que esos comportamientos impliquen areas como el estudio, las
relaciones interpersonales y/o el ejercicio fisico, para evitar, en la medida de lo
posible, el sedentarismo o el aislamiento que produce el uso continuado de las

nuevas tecnologias.

En resumen, los adultos deberian desarrollar estrategias de comunicacion para
que los adolescentes les relaten las dificultades con las que se encuentran en su dia a
dia, incluidas aquéllas que hacen referencia a amenazas, vejaciones u otras formas de

hostigamiento y violencia a través de la red.

3.2. Desde el Contexto Escolar

La escuela junto con la familia, constituye uno de los principales agentes
socializadores de nifios y adolescentes, siendo pues el ambito educativo uno de los
espacios donde las intervenciones presentan una mayor eficacia.

Algunos factores como el tamafio del colegio, la pobreza, el nivel de
criminalidad de la zona donde estd ubicado el centro o la etapa educativa de los
alumnos constituyen buenos predictores de la violencia escolar, aunque son las
actitudes del profesorado ante las situaciones de acoso, el grado de supervision de las
actividades en el tiempo libre y la existencia de una politica escolar efectiva contra el
acoso las que parecen tener mayor significatividad (Nickerson y Martens, 2008) a la
hora de abordar los problemas de convivencia. En el caso del ciberacoso, se da la

peculiaridad de que para abordarlo, se deben poseer una serie de conocimientos en



torno a la red, los distintos programas informaticos (correo electrénico, mensajeria
instantanea, descarga de archivos, etc.), asi como una relaciéon fluida con los alumnos
y alumnas a través de la tutoria, que permita una comunicacion rapida, clara y sincera
en torno a las dificultades que se pueden encontrar a través del ciberespacio.

Respecto a los profesionales que integran la plantilla de un centro educativo,
puede que el psicopedagogo relina una serie de caracteristicas especialmente
relevantes en la identificacion de los casos de ciberacoso (Diamanduros, Downs vy
Jenkins, 2008), permitiendo, en primer lugar, concienciar a toda la comunidad
educativa sobre el ciberacoso y su impacto psicoldgico sobre los nifios y adolescentes.
En segundo lugar, los psicopedagogos escolares pueden asesorar sobre la prevalencia
y severidad del ciberacoso en sus centros educativos. Un tercer aspecto haria
referencia a la capacidad de estos profesionales para desarrollar programas de
intervencion para solventar el problema del ciberacoso entre los estudiantes. Por
ultimo, pueden colaborar de forma efectiva con el equipo directivo del centro en el
desarrollo de una politica escolar efectiva frente al manejo de éste y otros tipos de
acoso escolar.

Asi pues, cualquier programa de intervencion contra el ciberacoso desarrollado
por el Departamento de Orientacion de los centros educativos de la E.S.O., deberia
incluir los siguientes topicos: (1) El derecho de los alumnos a sentirse seguros tanto en
casa como en la escuela; (2) Definir el ciberacoso, las distintas formas en las que se
presenta y su prevalencia; (3) Impacto psicoldogico del ciberacoso; (4) Ramificaciones
legales del ciberacoso; (5) Necesidad de las victimas de informar sobre el ciberacoso
que hayan podido padecer; (6) Recomendaciones sobre el uso de Internet y (7)
Aspectos generales de la violencia escolar y su prevencion (Félix, Soriano, Godoy y

Martinez, 2008).



3.3. Aspectos legales del ciberacoso: Responsabilidad penal, civil y
desde el sistema educativo.

Algunos jueces comienzan a pedir un cambio de legislacion en Espafa para que
las compafilas que operan en Internet y las redes sociales tengan también
responsabilidad legal en los delitos que cometan los menores de edad a través de la
red. Los magistrados se quejan de la dificultad de los jueces para atribuir la
responsabilidad civil subsidiaria en los delitos cometidos por los menores a través de
Internet. Las paginas a través de las que se difunden estas imagenes no suelen tener
responsabilidad alguna, limitandose su actuacién a la retirada de las imagenes que
atentan contra derechos fundamentales, como por ejemplo, la grabacién de una paliza
entre menores, cuando lo pide el Ministerio Fiscal o en el caso de que la victima o su
entorno se entere. De lo contrario dichas imagenes contindan ahi.

En cuanto al desarrollo legislativo, la Constitucion Espafiola de 1978 garantiza,
como un derecho fundamental de toda persona, el derecho al honor, a la intimidad
personal y familiar y a la propia imagen, afiadiendo que la Ley debe limitar el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos.

Asi pues, vamos a desarrollar brevemente las responsabilidades penales vy

civiles, asi como las derivadas de la legislacién dentro del sistema educativo

3.3.1. Responsabilidad penal

La Ley Organica 10/1995, de 23 de noviembre, del Cddigo Penal indica
expresamente que las disposiciones de este cddigo no se aplicaran a los delitos y faltas
cometidos por los menores de dieciocho afos. Esto quiere decir que cuando un menor
de dicha edad cometa un hecho delictivo podrd ser responsable con arreglo a lo
dispuesto en la Ley que regula la responsabilidad penal del menor, que es la Ley

Organica 5/2000, de 12 de enero. Dicha Ley se aplica para exigir la responsabilidad de
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las personas mayores de catorce afos y menores de dieciocho por la comisién de
hechos tipificados como delitos o faltas en el Cddigo Penal o las leyes penales
especiales. Las edades indicadas en el articulado de esta Ley se han de entender
siempre referidas al momento de la comisidn de los hechos.

En la Ley 5/2000 se establecen una serie de medidas tanto judiciales como
extrajudiciales que se le pueden imponer a un menor responsable de un delito o falta.
Esas medidas, aunque son muy diversas, pudiendo consistir usualmente en:

« alejamiento o prohibicién de comunicarse con la victima;

« prestacion de servicios en beneficio de la comunidad (hasta 100 horas
que podrian ampliarse hasta 200);

« libertad vigilada, consistente en un seguimiento del menor, imponiéndole
ademas reglas determinadas de conducta (hasta dos afos, aunque
pueden ampliarse por mas tiempo);

« en funcién de la tipologia y gravedad del caso puede privarse de libertad
al menor con permanencias de fin de semana en centro o domicilio (hasta
ocho fines de semana, ampliables a dieciséis);

* 0 internamientos en centro cerrado o semiabierto hasta dos afios,

ampliable en funcion de la gravedad del caso.

Algunas de estas medidas como los alejamientos, libertad vigilada o
internamientos pueden adoptarse por el Juez de menores a peticion de Fiscalia, en
casos graves y si la gravedad de la situacidon lo requiriese, cautelarmente y sin esperar
a juicio (art. 28 de la Ley).

Cuando el hecho imputado al menor constituya delito menos grave o falta, el
expediente podra ser objeto de sobreseimiento por lo que la ley denomina "conciliacion
0 reparacion". Se entendera producida la conciliacién cuando el menor reconozca el

dafio causado y se disculpe ante la victima, y ésta acepte sus disculpas, y se entendera
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por reparacién el compromiso asumido por el menor con la victima o perjudicado de
realizar determinadas acciones en beneficio de aquéllos o de la comunidad, seguido de
su realizacion efectiva.

Cuando el autor de los hechos sea menor de catorce afios, no se le exigira
responsabilidad con arreglo a la LO 5/2002, sino que se le aplicara lo dispuesto en las
normas sobre proteccion de menores previstas en el Cddigo Civil y demas

disposiciones vigentes.

3.3.2. Responsabilidad civil

El perjudicado puede optar también por exigir la responsabilidad civil ante la
Jurisdiccidon Civil. Cuando el responsable de los hechos cometidos sea un menor de
dieciocho afios, responderan solidariamente con él de los danos y perjuicios causados

sus padres, tutores, acogedores y guardadores legales o de hecho, por este orden.

3.3.3. Responsabilidad en el ambito educativo

El DECRETO 39/2008, de 4 de abril, del Consell, regula la convivencia en los
centros docentes no universitarios sostenidos con fondos publicos y los derechos y
deberes del alumnado, padres, madres, tutores o tutoras, profesorado y personal de
administracion y servicios. Esta norma reconoce a todos los alumnos el Derecho a la
integridad y la dignidad personal.

Consideran, en su articulo 42, como conductas gravemente perjudiciales para la
convivencia en el centro, aquéllas que se produjeran tanto dentro como fuera del
recinto escolar, citando entre otras, las siguientes (Apartados b, d y k):

b) La agresién fisica o moral, las amenazas y coacciones y la discriminacion

grave a cualquier miembro de la comunidad educativa, asi como la falta de

respeto grave a la integridad y dignidad personal.

d) El acoso escolar.
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k) Las conductas tipificadas, en el articulo 35 , como contrarias a las normas de
convivencia del centro educativo si concurren circunstancias de colectividad o

publicidad intencionada por cualquier medio.

A los efectos de la gradacion de las medidas educativas correctoras vy
disciplinarias, el Decreto establece como circunstancia agravante de la sancién ,la
publicidad, incluyendo la realizada a través de las tecnologias de la informacion y la
comunicacién.

Las medidas educativas disciplinarias vienen recogidas en el articulo 36, siendo
la mas extrema el cambio de centro educativo.

Para concluir, hemos intentado esbozar una panoramica general del tratamiento
de la violencia escolar, y concretamente del ciberacoso, a través del contexto familiar,
escolar y legal. Queda patente que la prevencién resulta la mejor forma de abordar
cualquier tipo de violencia, aunque a veces sea necesario poner en marcha otros
mecanismos (correctivos o legales), que paren la situacion violenta y provean a la

victima de proteccién inmediata.
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