Gac. int. cienc. forense ISSN 2174-9019
N° 60. Julio-Septiembre 2026

INFORMATICA FORENSE Y LOS RETOS DE LA CIBERSEGURIDAD EN MEXICO

FORENSIC INFORMATICS AND THE CHALLENGES OF CYBERSECURITY IN MEXICO
Garcia Alvarez N.("
Pefia J. A.
Centro Universitario del Sur.
Universidad de Guadalajara.
México.
Correspondencia: forensejoseantoniop@gmail.com

Resumen: En este articulo tratamos de incentivar a los actores del sistema de justicia a reconocer que existen nuevas formas de delitos,
la delincuencia no es estatica sino que va al dia y las tecnologias cibernéticas es un medio utilizado para producir dafio a la sociedad
en general, por lo que hacemos un breve enfoque sobre lo que en México se deberia de hacer o por lo menos saber de que existe e ir
pensando como trabajar en esta area criminal.
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Abstract: In this article, we aim to encourage actors in the justice system to recognize that there are new forms of crime; delinquency
is not static but evolves daily, and cyber technologies are used as a means to cause harm to society in general. Therefore, we provide a
brief overview of what should be done in Mexico or at least be aware of its existence and start thinking about how to work in this
criminal area.
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INTRODUCCION

Las relaciones personales en el mundo son cada vez mas digitales, modificando la forma de educar, socializar,
consumir, producir y trabajar. En la era digital, la informatica forense y la ciberseguridad se han convertido en dos pilares
fundamentales para la proteccion de la informacion, los datos personales, la investigacion y la persecucion de los delitos.

La creciente dependencia de las tecnologias de la informacion y la comunicacion (TIC) ha elevado la necesidad
de contar con profesionales especializados en estas areas.

La informatica forense juega un papel crucial en la lucha contra la ciberdelincuencia a nivel Global. A través de
la investigacion cientifica de los delitos informaticos, se pueden obtener pruebas digitales que permitan identificar a los
responsables y llevarlos ante la justicia.

En un mundo cada vez mas digitalizado, la seguridad de la informacion se ha convertido en un tema de vital
importancia. México, como muchos otros paises, no esta exento de los riesgos que acechan en el ciberespacio. En este
contexto, la informatica forense juega un papel fundamental en la lucha contra el ciberdelito y la proteccion de la
infraestructura critica.

DEFINICION Y APLICACIONES

La informatica forense, como disciplina cientifica, se encarga de la identificacién, preservacion, analisis y
presentacion de pruebas digitales en un contexto legal. En otras palabras, los informaticos forenses son los encargados de
investigar los delitos informaticos y recuperar informacion de dispositivos electronicos que pueda ser utilizada como
prueba en un juicio. Por otro lado, la ciberseguridad se enfoca en la proteccion de sistemas informaticos y redes contra
ataques y vulnerabilidades.

La informatica forense, también conocida como computo forense o ciberforense, se define como la ciencia que
se encarga de la identificacion, preservacion, andlisis y presentacion de evidencia digital en un contexto legal. Esta
disciplina juega un papel crucial en la investigacion de delitos informaticos, como el robo de identidad, la pirateria

informatica, el fraude electronico y el acceso ilegal a sistemas informaticos.
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La ciberseguridad se define como el conjunto de medidas técnicas y organizativas que se implementan para
proteger los sistemas informaticos, redes y datos frente a amenazas, vulnerabilidades y ataques cibernéticos. Es
fundamental para garantizar la confidencialidad, integridad y disponibilidad de la informacion.

IMPLICACIONES DE LA INFORMATICA FORENSE EN LA CIBERSEGURIDAD

A continuacion, se describen algunas de las implicaciones de la informatica forense en la ciberseguridad:

. Investigacion de delitos cibernéticos: La informatica forense permite la identificacion y
analisis de pruebas digitales en casos de delitos como robo de identidad, acceso ilegal a sistemas informaticos,
fraude electronico, y pornografia infantil.

. Peritaje digital: Los profesionales de la informatica forense pueden actuar como peritos en
juicios, proporcionando analisis y opiniones técnicas sobre las pruebas digitales. La evidencia digital recopilada
por los peritos informaticos es fundamental para identificar a los responsables de los ataques cibernéticos y
llevarlos ante la justicia.

. Prevencion de ataques cibernéticos: Los andlisis forenses pueden revelar las técnicas y
herramientas utilizadas por los ciberdelincuentes, lo que permite a las empresas e instituciones implementar
medidas de seguridad mas efectivas. Los andlisis forenses pueden ayudar a identificar las vulnerabilidades en
los sistemas informaticos y tomar medidas para prevenir futuros ataques.

. Disuadir a los ciberdelincuentes: La presencia de profesionales de la informatica forense
puede disuadir a los ciberdelincuentes de cometer delitos, ya que saben que existe una mayor probabilidad de
ser detectados y procesados.

. Recuperacion de datos: En caso de un ataque cibernético, la informatica forense puede ayudar
a recuperar datos perdidos o dafiados.

. Contribuir a la mejora de la seguridad informatica: Los analisis realizados por los peritos
informaticos pueden ayudar a identificar las vulnerabilidades de los sistemas informaticos y recomendar medidas
para mejorar su seguridad.

Los profesionales de la informatica forense son responsables de:

. Identificar y preservar la evidencia digital: Esto incluye la busqueda y recuperacion de datos
de dispositivos informaticos, como discos duros, memorias USB, teléfonos moéviles y servidores.

. Analizar la evidencia digital: Se utilizan diversas herramientas y técnicas para extraer
informacion relevante de la evidencia, como archivos borrados, correos electronicos, registros de actividad y
contenido multimedia.

. Presentar la evidencia digital en un contexto legal: Los informes y anélisis realizados por
los peritos informaticos deben ser claros, concisos y comprensibles para los jueces, abogados y demas actores
del sistema judicial.

La ciberseguridad es un tema de creciente importancia debido a:

. El aumento del niimero de ciberataques: El pais ha sido blanco de diversos ataques en los
ultimos afios, incluyendo ataques de ransomware, malware y phishing.

. La falta de inversion en seguridad informatica: Muchas empresas e instituciones mexicanas
aun no destinan los recursos necesarios para protegerse adecuadamente de las amenazas cibernéticas.

. La falta de cultura de seguridad informatica: Es necesario sensibilizar a la poblacion sobre

los riesgos de la ciberdelincuencia y la importancia de adoptar medidas de seguridad bésicas.
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PANORAMA ACTUAL DE LA CIBERSEGURIDAD EN MEXICO
México se encuentra en un contexto complejo en materia de ciberseguridad. De acuerdo con el indice Global de

Ciberseguridad 2023 (https://www.itu.int/pub/D-STR-SECU/es), el pais ocupa el lugar 67 de 194 en términos de

seguridad cibernética. Entre los principales desafios que enfrenta México se encuentran:

. Falta de inversion en ciberseguridad: Las empresas e instituciones mexicanas aun no
destinan suficientes recursos a la implementacion de medidas de seguridad informatica.

. Escasez de profesionales especializados: Existe una brecha significativa en el nimero de
profesionales especializados en informatica forense y ciberseguridad. Las Universidades en el pais nos cuentan
todavia con investigadores especificos y suficientes, para atender las necesidades cada dia mas creciente de
especialistas.

. Marco legal incompleto: La legislacion mexicana en materia de ciberseguridad atn se
encuentra en desarrollo, lo que dificulta la investigacion y persecucion de delitos cibernéticos.

Retos de la informatica forense y la ciberseguridad en México

Las perspectivas para la informatica forense en México son positivas, a pesar de multiples desafios. Se espera que
la demanda por profesionales en esta area siga aumentando en los proximos afios, lo que impulsara el desarrollo de la
disciplina y la fortalecerd como herramienta fundamental para la ciberseguridad del pais.

A pesar de su importancia, la informatica forense y la ciberseguridad aun enfrentan diversos retos en México,
como:

. La falta de recursos humanos y financieros: La inversion en tecnologia y capacitacion para
la investigacion forense digital sigue siendo insuficiente. El pais no cuenta con suficientes profesionales
especializados en estas areas, y las instituciones publicas no siempre tienen los recursos necesarios para invertir
en tecnologia y capacitacion.

. La fragmentacion del marco legal: La legislacion mexicana en materia de delitos
informaticos aun es dispersa y no siempre esta actualizada. Ademas, que algunas normatividades existentes, nos
se encuentran adaptadas completamente a las necesidades de la investigacion forense digital.

. La falta de coordinacién entre las diferentes instituciones: Es necesario mejorar la
coordinacion entre las fuerzas del orden, las instituciones judiciales y los expertos en informatica forense para
combatir eficazmente la ciberdelincuencia.

. Actualizacion permanente: La formacion de profesionales en informatica forense es esencial
para fortalecer la capacidad de México para combatir el ciberdelito. La constante evolucion de las técnicas,
metodologias y herramientas utilizadas por los ciberdelincuentes exige una actualizacion permanente de los
profesionales de la informatica forense.

Avances y perspectivas
En los ultimos afios, se han logrado avances importantes en materia de informatica forense en México:

. Creacion del Centro Nacional de Respuesta a Incidentes Cibernéticos (CERT-MX): El
Centro de Respuesta a Incidentes Cibernéticos depende de la Direccion General Cientifica de la Guardia
Nacional y tiene como objetivo prevenir, detectar y responder a incidentes de ciberseguridad.

. Creacion de la Policia Cibernética: La Policia Federal cre6 en 2011 la Policia Cibernética,

una unidad especializada en la investigacion de delitos informaticos.
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. Aprobacion de la Ley Federal de Telecomunicaciones y Radiodifusién: Esta ley, aprobada
en 2014, incluye disposiciones relacionadas con la ciberseguridad y la investigacion forense digital.

. Protocolo Nacional Homologado de Gestion de Incidentes Cibernéticos: Tiene como
objetivo fortalecer la Ciberseguridad en las Dependencias Federales, Entidades Federativas, Organismos
Constitucionales Auténomos, Academia e Instancias del Sector Privado del pais. Y fue aprobado en octubre de
2021.

. Estrategia Digital Nacional: se emite en el DOF el 06 de sep. Del 2021, y es la hoja de ruta
para que las instituciones de la Administracion Publica Federal utilizan para orientar los esfuerzos e iniciativas

tecnologicas y de seguridad de la informacion, en una misma direccion y sentido tecnologico.

CONCLUSIONES

La informatica forense y la ciberseguridad son dos areas de vital importancia para la proteccion de la informacion

y la seguridad nacional en la era digital. Ademas de ser herramientas fundamentales en la proteccion de la informacion y

la lucha contra el ciberdelito. En México, es necesario fortalecer estas areas mediante la inversion en recursos humanos

y financieros, la actualizacion del marco legal y la mejora de la coordinacion entre las diferentes instituciones. El

desarrollo y fortalecimiento de estas disciplinas son esenciales para enfrentar los desafios que presenta la era digital. Es

ineludible la aprobacion de presupuestos, que permitan la inversion en tecnologia, capacitacion y coordinacion

interinstitucional para fortalecer la capacidad de México, para enfrentar los desafios de la seguridad informatica en el
siglo XXI.
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