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La vigente redacciéon del articulo 189 del Cédigo penal obliga, en distintos casos, a
verificar si determinado material grafico procede o no de imagenes en que
‘realmente’ aparecian menores o incapaces, y a determinar si éstas se han alterado
o modificado. La presente contribucion analiza hasta qué punto es posible,
técnicamente, distinguir una escena real fotografiada de una fotografia real
retocada o de una imagen virtual creada integramente con infografia y afirmar con
certeza estos extremos.
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Introduccion y marco normativo

Después de la Modificacion del Codigo Penal operada por la Ley Organica
15/2003, el articulo 189 (cuya redaccién original en la Ley Organica 10/1995 habia sido
ya modificada por la Ley Organica 11/1999) queda redactado como sigue:

1. Sera castigado con la pena de prisidn de uno a cuatro afios:

a) El que utilizare a menores de edad o a incapaces con fines 0 en espectaculos exhibicionistas
0 pornogréaficos, tanto publicos como privados, o para elaborar cualquier clase de material
pornografico, cualquiera que sea su soporte, o financiare cualquiera de estas actividades.
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b) El que produjere, vendiere, distribuyere, exhibiere o facilitare la produccion, venta, difusién
o exhibicion por cualquier medio de material pornografico en cuya elaboracion hayan sido
utilizados menores de edad o incapaces, o lo poseyere para estos fines, aunque el material tuviere
su origen en el extranjero o fuere desconocido.

2. El que para su propio uso posea material pornografico en cuya elaboracién se hubieran
utilizado menores de edad o incapaces, sera castigado con la pena de tres meses a un afio de
prision o con multa de seis meses a dos afios.

3. Seran castigados con la pena de prision de cuatro a ocho afios los que realicen los actos
previstos en el apartado 1 de este articulo cuando concurra alguna de las circunstancias siguientes:

a. Cuando se utilicen a nifios menores de 13 afios.
b. Cuando los hechos revistan un caracter particularmente degradante o vejatorio.
c. Cuando los hechos revistan especial gravedad atendiendo al valor econémico del

material pornografico.
d. Cuando el material pornografico represente a nifios o a incapaces que son victimas de
violencia fisica o sexual.

e. Cuando el culpable perteneciere a una organizacién o asociacion, incluso de caracter
transitorio, que se dedicare a la realizacion de tales actividades.
f. Cuando el responsable sea ascendiente, tutor, curador, guardador, maestro o cualquier

otra persona encargada, de hecho o de derecho, del menor o incapaz.

4. El que haga participar a un menor o incapaz en un comportamiento de naturaleza sexual que
perjudique la evolucién o desarrollo de la personalidad de éste, serd castigado con la pena de
prision de seis meses a un afio.

5. El que tuviere bajo su potestad, tutela, guarda o acogimiento a un menor de edad o incapaz
y que, con conocimiento de su estado de prostitucion o corrupcion, no haga lo posible para impedir
su continuacion en tal estado, o0 no acuda a la autoridad competente para el mismo fin si carece de
medios para la custodia del menor o incapaz, sera castigado con la pena de prision de tres a seis
meses 0 multa de seis a 12 meses.

6. El ministerio fiscal promovera las acciones pertinentes con objeto de privar de la patria
potestad, tutela, guarda o acogimiento familiar, en su caso, a la persona que incurra en alguna de
las conductas descritas en el apartado anterior.

7. Seré castigado con la pena de prision de tres meses a un afio 0 multa de seis meses a dos
afios el que produjere, vendiere, distribuyere, exhibiere o facilitare por cualquier medio material
pornografico en el que no habiendo sido utilizados directamente menores o incapaces, se emplee
su voz o imagen alterada o modificada.

8. En los casos previstos en los apartados anteriores, se podran imponer las medidas previstas
en el articulo 129 de este Codigo cuando el culpable perteneciere a una sociedad, organizacién o
asociacidn, incluso de caracter transitorio, que se dedicare a la realizacién de tales actividades.

Esta redaccion obliga, en distintos casos, a verificar si determinado material
gréfico procede o no de imagenes en que “realmente” aparecian menores o0 incapaces, y
a determinar si éstas se han alterado o modificado. ¢Hasta qué punto es posible,
técnicamente, afirmar con certeza estos extremos?

Aspectos técnicos del material gréafico

La pornografia actual, se extiende en proporcion inversa a la posibilidad de
control. La red y la imagen digital hacen crecer la velocidad de comunicacién y la
dimension de los territorios que se pueden colonizar o informar.

La pornografia infantil, como resultado de actuacion con menores cuya imagen
se difunde, repugna a los Estados porque ataca a tres derechos protegibles: la
“indemnidad sexual” de las personas, la “propia imagen” de quienes aparecen en el
producto final, y la “moral pablica”.

Otra vez nos enfrentamos a conceptos en constante revision juridica, y esta
variable se une a los dos elementos técnicos fundamentales en la pornografia, la
produccion de imagenes y su distribucion.
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La distribucion del material pornografico dispone de canales fluidos en el actual
momento historico en que, la sociedad entera parece descansar en LA IMAGEN y LA
COMUNICACION.

Centrémonos en la produccion de imagenes y ordenemos un poco los conceptos
técnicos de ese mundo “de fantasia” y no perdamos de vista este ultimo concepto,
porgue nos puede dar quebraderos de cabeza juridicos.

La imagen de consumo se desarrolla cuando la fotografia quimica o analdgica se
hizo asequible y facil y, consigue influir en la poblacion, cuando aparece el
cinematdgrafo, en que se encierra a los espectadores en una sala y se les limita la
posibilidad de distraerse de la historia que se esta proyectando; el siguiente paso sera la
television, luego el video y, la fotografia digital, tardara un poco en estar al alcance del
gran publico porque necesitaba del desarrollo informatico.

Ahora han confluido los dos elementos apuntados, IMAGEN vy
COMUNICACION, ambos en sistema DIGITAL, masivamente y a precios mddicos, al
extremo que se buscan métodos para impedir que llegue informacion no deseada. Las
imagenes nos persiguen de muy diversas formas, aunque basicamente siguen
apareciendo, en movimiento y estaticas. Las peliculas, ademas de reproducir la imagen,
plasman episodios de cierta duracién, gestos y sonidos. La fotografia estatica o foto fija,
capta el instante, ese momento que pudo pasar desapercibido incluso al observador
directo de la escena real.

Ambos sistemas, ahora muy entremezclados, requieren de técnicas distintas para
captar el interés del espectador, porque las modernas tecnologias, hacen participar a la
una de la otra o incluso inventar técnicas intermedias o combinatorias.

Asi, en una pelicula, se pueden intercalar imagenes fijas, cuando se quiere
resaltar un detalle, una posicion o aclarar una duda. Pero es que las fotografias, hoy se
organizan en colecciones digitales, presentaciones (con programas como MS-Power-
Point) que permiten incorporar secuencias en movimiento, sonidos, textos ilustrativos.

Estamos hablando, por el momento, de imagenes creadas a partir de la
plasmacion de la realidad en un soporte, mediante algun ingenio fotogréfico, hoy dia
masivamente basados en tecnologia digital. Pero no olvidemos que el tradicional dibujo
animado, hoy se ha convertido, mediante el ordenador, en animacion 2D o 3D, con un
realismo tal que, en muchos casos, la gran mayoria de los espectadores, no van a poder
discernir si estan ante una escena real fotografiada, una fotografia real retocada o una
imagen virtual creada integramente con infografia y esto no carece de importancia
juridica, como se quiere explicar.

He intentado encontrar algin método que ofrezca certeza de como identificar la
base del material pornografico y, ya anticipo que, nos hemos encontrado con tantos
métodos o sistemas de enmascaramiento como de creacion, con lo que habra que
analizar caso por caso, buscando aquellos residuos que puedan permanecer en la
informacién oculta de la imagen, que nos revelen el itinerario de su alumbramiento.
Explicaremos muy esquematicamente, algunos conceptos técnicos para comprender las
dificultades a las que nos enfrentamos.
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1. Capturar la realidad

La imagen digital fotografica o videografica, sigue unos pasos para su creacion,
transformacion y almacenamiento.

1.1. Creacion

La luz atraviesa la dptica, es recogida por una superficie sensible, compuesta de
fotodiodos, distribuidos y gestionados de varias formas (CCD, SuperCCD de Fuji, o
CMOS y FOVEON,... de momento...), que la “digitaliza”, es decir, transforma la
informacion fisica, de la luz y el color, recibida por cada una de sus celdillas (pixel), en
informacion eléctrica que se almacena en la tarjeta de memoria, escribiendo una
secuencia, gque se representard como “0” y “1”, apagado-encendido, y ademas con unos
“niveles gris” o “profundidad de color”, cuanta mas informacion haya que almacenar,
mAas memaoria requerira.

1.2. Transformacion

La informacion digital, se puede “ordenar” de varios MODQOS, que conocemos
como formatos gréaficos y de los que, para familiarizarnos con el problema, pongo
algunos ejemplos:

1.2.a. Imagen fija

RAW: Guardan la informacion tal como se ha producido por el sensor, en
principio no introducen ninguna compresion, aunque hay algunas variantes segun el
fabricante o aparato utilizado (Canon, Nikon, Fuji, Sony... y seguramente alguno mas),
generalmente incompatibles entre si. Todos ellos necesitan de su transformacion en
algun otro formato para ser representados como imagen en la pantalla del monitor, de
otra forma aparecerd como un recuadro de puntitos grises o de colores, totalmente
desordenados.

FORMATOS SIN COMPRIMIR, como por ejemplo TIF, IFF o ILBM (Amiga),
PIC (Mcintos), BMP, PSD (PhotoShop): Ordenan la informacion de acuerdo con unas
formulas matematicas (algoritmos), que fijan coémo debe “lucir” cada pixel en pantalla,
ademaés de establecer una serie de “herramientas” de manejo de determinados elementos
de la imagen.

FORMATOS COMPRIMIDOS: Para usos especificos de imagen como por
ejemplo, GIF, JPG; otros para utilizacion en documentos complejos texto-grafico de
texto PDF, PCX; y otros para comprimir todo tipo de ficheros (ZIP, RAR, LZH etc.).
Estos sistemas ahondan en la formulacion matematica haciendo particiones y recuento
de informacidn, para archivarla en forma de bloques con las direcciones de coordenadas
en que se tiene que distribuir al lanzarlas a pantalla.

Tenemos otros formatos, graficos especificos para trabajos concretos: los
Programas CAD (Computer Asistance Designe), cuyos formatos mas frecuentes son los
DXF (Graficos vectoriales), DWG (Autocad) y WMF Metafile, aunque cada programa
construye sus algoritmos... Asi el Floor Plan3D, construye FP3. Y los programas de
disefio en tres dimensiones que también hacen sus propios formatos.
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1.2.b. Imagen en movimiento

Los documentos de Video Digital, se archivan en formatos diversos, los mas
frecuentes son los AVI, MP4-MPEG y MQV, pero hay muchos mas.

1.2.c. Formatos de sonido

Los mas conocidos son: MP3, MIDI, WAVE, pero también hay muchos mas.

1.3. Informacion y archivo de la imagen

Ademas del FORMATO de imagen o compresion, las cdmaras, pueden tener, en
su FIRMWARE (programa de gestion fotogréafica), ordenes para grabar los datos EXIF,
que identifica la camara con que se fotografia o graba, fecha, hora y parametros
fotograficos, diafragma y velocidad de obturacion, curvas de color etc.

Seccion: | EXIF w

\ Marca FUIFILI
Modelo FinePi: ESCO
Orientacidn Mormal
Resolucién X 720
Resolucién ¥ 720
Unidad de resolucién Fulgadas
Software Digital Carmera FinePix EEE0 Yerl.00
Fecha y hora 2009:02:2118:22:22
Posicidn yCbCr Simultineo
Copyright EXIF
Tiempo de exposicion 1/120 sec
F-Stop 3.6
Programa de exposicidn Programa normal
indices de velocidad IS0 100
Yersion Exif 0220
Fecha y hora originales 2009:02:2118:22:22
Fecha y hora digitalizadas 2009:02:2118:22:22
Configuracién de componentes Desconocido

Esta informacién, puede modificarse (o no) al intervenir otro programa de
gestién grafica, pero puede ser indetectable, si no se tiene el archivo original para poder
compararlo.

Finalmente la imagen, se “guarda” en soportes muy variados.

Las camaras fotogréaficas, usan
memoria interna o tarjetas de memoria de muy
variados modelos, los més frecuentes CF, SD,
XD, MS, MMD. Hay que tener presente que la
gran mayoria de las cémaras fotograficas
digitales, también pueden grabar imagen en
movimiento tipo video, con sonido. Incluso,
hay aparatos, no especificamente disefiados como fotograficos, que también hacen estas
funciones, como teléfonos moviles, agendas electronicas y ordenadores portétiles.

Las camaras de video, pueden utilizar soporte en cinta, que se consideran
antiguos (Beta, VHS y S-VHS) o en declive (8 mm., Hi-8 mm. o mini-DV), y
actualmente Disco duro, CDs-DVDs y tarjetas de memoria.
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2. El problema

Vistos brevemente los elementos minimos para poder entender la imagen digital,
ya podemos comprender la dificultad con que se va a enfrentar el técnico en infografia,
para determinar el origen de un documento grafico, aunque realmente no es este el
problema, sino un medio para llegar a resolver algunos aspectos de la cuestion
juridicamente relevante, que antes apunté, en orden a determinar que:

A.- La imagen pornografica del menor, es una imagen tomada de un
acontecimiento real, es decir es una escena vivida por el menor, tal como se nos
presenta.

B.- La imagen que vemos procede de manipulacién o mezcla de imégenes
reales tomadas separadamente de acontecimientos distintos, cuya combinacién induce al
espectador al contenido pornografico.

C.- La imagen del menor que aparece en la escena, ha sido “creada
integramente” con cualquier técnica de dibujo o animacidn, con apariencia realista, bien
cuando la escena y todos los actores sean virtuales, bien como mezcla de la imagen
virtual del menor con imagen “real” de mayores de edad.

Una aclaracion necesaria, para la determinacion de los aspectos expresados es
que se observa con frecuencia un error de base, porque empleamos términos poco
técnicos, pero muy difundidos. Hablamos de “imagen virtual” e “imagen real”, cuando
realmente es “VIRTUAL” toda imagen difundida por la red o archivada en un soporte
informatico, tanto si representa escenas, objetos o personas que “existen” realmente,
como si son producto de la imaginacion de su creador.

Nunca podremos estar seguros de que no reproducen “ninguna realidad”, pero si
que se pueden combinar elementos que, siendo conocidos, aparezcan esquematizados, o
aparentando ser reales, resulten “imposibles” por la situacion en la escena, por ejemplo
la Torre Eiffel en la Luna, El Big Ben en la Puerta del Sol, o una leona alumbrando un
bebé humano, traslademos estos ejemplos al terreno pornografico y tendremos todas las
dudas, pero nos sirven para entender el siguiente paso.

3. La imagen virtual

La imagen virtual que tenemos en el ordenador, puede haber sido *“creada” por un
aparato fotogréafico digital, que ha plasmado una escena real y la ha “guardado” con un
“formato” concreto, por ejemplo “JPG”. Esa llamada “imagen real” almacenada, no es
mas que una secuencia de informacion digital ordenada segun una férmula matematica
(algoritmo), que activara las celdillas de la pantalla del monitor, de determinada forma,
para hacernos ver la representacion de la escena real.

Pero es que esa misma imagen y esa misma férmula nos da informacion del
namero de pixels que la integran, su posicion en la pantalla y color exacto de cada uno,
con lo que se podria reconstruir la imagen manualmente como un puzzle, y no habria
ninguna diferencia a la vista. Estariamos, en cuanto a su produccion, ante las mismas
diferencias que hay entre la fotografia y una pintura hiper-realista, que no fuéramos
capaces de distinguir.
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Para complicar el panorama,
se vienen desarrollando programas
capaces de “INTERPRETAR?”, sobre
la base de una imagen plana (en dos
dimensiones), los volimenes que
producirian  (tres  dimensiones)
creando toda la escena, en la que se
pueden introducir actores por el
mismo sistema y que, estos actores,
pueden ser reales o virtuales.

En estas imagenes ofrecidas por Volker
Blannz & Thomas Vetter — Tibyngen —
Germany insertadas en YouTube, ;Seriamos
capaces de detectar en el conjunto de “fotos”
de Audrey, cual de ellas sirvié de base para
todas las demas?

Pero ademas los actores virtuales pueden moverse y gesticular segun las
plantillas implantadas a los actores reales que ni siquiera aparecen en la imagen. Por
todo esto, en muchas ocasiones, va a ser dificil ajustar los conceptos juridicos del art.
189, que se vienen utilizando y habra que recurrir a informes de los técnicos, que
aporten claridad al problema en litigio.

Imagenes de ZIGN TRACK - www.zigncreations.com

4. Buscar la fuente

Hay muchos métodos para tratar de localizar el trayecto seguido en la creacion
de la imagen virtual, algunos requieren de conocimientos de matematica avanzada, otros
de los lenguajes de programacion, para desmenuzar los ficheros en busca de algoritmos,
pero me temo que solo nos pueden conducir a detectar fragmentos de diversa
procedencia, sin embargo determinar si alguno de esos fragmentos corresponde a la
realidad, no parece factible por este procedimiento.

Mas al alcance de usuarios medios, tenemos herramientas que pueden resultar
muy Utiles y especialmente practicas, entre ellas destacamos las siguientes:
@j , 7 “PROPIEDA!Z)ES_deI AIR_CHIVO” que nos muestra
5 Audreyd DT ensiones: 253 27 los datos del archivo informatico, tamafio en memoria,
IELLE A formato, etc..

=l Barco11
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Informacion EXIF en fotografia (ya vista), que graba la camara y se puede leer
en la misma o en programas de tratamiento de la imagen.

PROCESADOR DE TEXTOS, por ejemplo el WORD-PAD de Windows o el
MS-WORD, en los que, al abrir, como texto, un archivo de imagen nos presenta el
conjunto de caracteres ASCII, la mayor parte incomprensibles para los no iniciados,
pero hay algunas lineas en las que aparece informacion de la imagen, por ejemplo datos
de la camara con la que se tomd, la fecha, o el programa de retoque o archivo utilizados.
Incluso vemos formatos generales de distribucion de los caracteres ASCII, segun el tipo
de formato grafico, no es igual un JPG, que un PSD o un DXF y si que hay ciertos
parametros generales comunes en los del mismo formato.

Archivo Edicion Ver Insertar Formato Herramientas Tabla Ventana ? Adobe PDF

== & & ¥ B @& M 100% < (@ 7| Texto sin formi » Courier Mew
|.§-|-1-|-2-|-2-|-4-|-E-|-5-|-.-'-- UL O IO B I IR & S R S B S T e I - e -
keva $9FIF 1 d & ¥i 4Ducky r - < ¥i &hdcbe gk L LL-

l3;  wr
& Legd , —HI-|- |-
o0

Salto de pagina

El PROCESADOR DE
NGl Edicion  Imagen Capa  Seleccion  Filtro  Vista Ventana Ayuda GRAFICOS, (Ph0t05h0p1 C0re|DraW,
fhieve. cn PhotoPaint, Trace, etc., programas de

¢ Adobe Photoshop

Ahrir Cirl+0
Explorar... Mays.+Ctr+0 “retoque fotografico”) nos puede
Abrir como... Alt+Ctrl+0

Abrir recientes , . ayudar a buscar informacién oculta en
' Mona01.jpg ... [= [OX] . L o= .,
Cerrar Carl+w EE® los ficheros graficos, que también nos

‘ orientar& sobre la  originalidad,
- combinacion y modificaciones
! producidas.

Guardar como... Mayids. +Ctrl+5
Guardar para Web... Alt+Mayds. +Ctrl+5

Colocar...

Importar .
Exportar Estos programas disponen de
“herramientas” para gestionar

diferentes aspectos de la imagen y

Grupo de trabajo

vy v - -

Automatizar

[ informacion de archivo. | ; :
ajustr piina.. My <Calep permiten anall_zarla para detectar
Impresién con previsuaizecion... ~Cirl+P retoques, alteraciones, mezclas etc., asi
Imorimir... Alt+Ctrl+P

como datos de creacion, fechas, horas,
pasos, capas superpuestas, etc. segun el formato en que se conserven.

Y finalmente la RECUPERACION DE FICHEROS BORRADOS, que
realmente no estan destruidos, sino que se han dejado inaccesibles al eliminar el primer
caracter del nombre, en determinados casos, se pueden hacer de nuevo accesibles
utilizando el recurso apropiado que nos orientara sobre la posibilidad de que se hayan
realizado combinaciones o mezclas de imagenes diferentes, algunas de las cuales, luego
se han eliminado. Hay métodos de hacer invisibles ficheros existentes en un soporte,
bien por simples herramientas de sistema, bien por encriptacion.
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— i Los primeros sistemas operativos
~_Simbolo del sistema (MsDQS, CLI, Unix) de los ordenadores,

18042009 H <DIR> 88 TECNO

p3/03/2005 16 <DIk> g5 Ueil basados en lineas de comandos de texto,

ramas

18 Progr
12./84,2089 H 1.118.288 ACTIVIDAD.mdh

oezee il o Nt EncariS permitian explorar_ fagllment(_a el
a1 o0y oo IR Mz cBooks oe contenido de los directorios, mientras
12042009 <{DIR> H1§ I:lidsns - -,
Eé;gé;gggg ; <DIR> 20.301 g;;ugeggie s o qug_ los nuevos S|st'emas de gestion
i 03 009 18+ <DIR> . ES%H?NQE;‘E'"‘ . graflca 0 ventanas (WlndOWS, MacOS o
6% ~A2./2884 H 203.776 Telf Ciudad Justicia.doc . .

3 B 200y 3o. <prs’ 170480 L O iaantccatsr-doe Linux) requieren de programas
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5. Conclusién

La imagen digital se puede modificar y guardar con formatos diversos sea cual
sea su procedencia y forma de obtencion o creacion, dependera del interés del autor en
enmascararla y de los conocimientos y utiles de que disponga, el que las dificultades de
recuperacion de esos ficheros sea mayor o menor.

Los problemas técnicos, suelen tener solucion, puede ser que nos sea accesibe 0
no; pero tambiéen es posible que realmente no haya solucion al problema planteado. Lo
cierto es que en materia de tratamiento de la imagen y su utilizacién como pornografia
infantil, las cuestiones técnicas ofrecen un buen nimero de métodos de ocultacion, asi
como también de investigacion. Habra que buscar en cada situacion los elementos
adecuados para proporcionar el medio de prueba pertinente.

No obstante, por mucho que averigiiemos de la IMAGEN VIRTUAL, a efectos
juridicos, sélo la comprobacion por comparacion de la semejanza o igualdad entre la
realidad objetiva y lo representado, permitira construir el concepto de IMAGEN REAL,
en este caso IMAGEN DEL MENOR y eso, me da la sensacion de que, rara vez
dependera de criterios técnicos que, solo podran orientar y dar argumentos a quien debe
valorar esa semejanza o diferencia, con consecuencias juridicas.

Y, cuidado..., nos hemos
quedado so6lo en el planteamiento de
imagen  digital, pero  podemos
complicar la cuestion cuando se
utilicen mufiecos, como el que vemos
en la imagen, robots o androides,
orientados a la actividad médica o
educativa, que hasta ahora nos parecian
propios de ciencia ficcion, pero estan a
la vuelta de la esquina para otros fines,
y habra que redefinir conceptos, aclarar
los derechos protegidos u optar por la
despenalizacion.
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