Cyberbullying en Facebook

La violencia en la red social

Luis Antonio Lucio Lépez y Juan Carlos Sanchez Sosa

a irrupcion de las redes sociales y, particu-

larmente, el crecimiento de Facebook en

los altimos afios plantean una situacion no-
vedosa que requiere nuevas formas de analizar
c6mo se comunican y actian las personas. En es-
te sentido, una investigacion realizada en México
muestra cé6mo la violencia presente en las calles
lleva a los jovenes a un uso particular de la red
para vincularse con otros. Los autores advierten
que en el ciberespacio —donde muchos creen
encontrarse a salvo de los peligros del ‘“mundo
real”’- se estan desarrollando formas de violen-
cia que no pueden ser desconocidas por los edu-
cadores preocupados por formar a las nuevas
generaciones en una cultura de la paz.

El contexto de una investigacion

Con la libertad secuestrada por la amenaza del crimen
organizado, los jovenes mexicanos buscan refugio en Face-
book y otras redes sociales donde, a la bisqueda de amista-
des, establecen vinculos débiles, lo que constituye una con-
ducta de riesgo que los lleva a ser victimas de la violencia
en el ciberespacio.

Mientras, en las calles, el Estado Mexicano libra una gue-
rra con los sefiores del narcotrafico, en el mundo virtual los
adolescentes son los principales afectados de la Revolucion
Informacional, al disminuir la convivencia presencial con sus
lazos intimos y adentrarse en caminos virtuales de una so-
ciedad red que los conduce a nuevas formas de convivencia
que entrafan situaciones de peligro.

Presentamos resultados de una investigacion realizada
con 1.200 jévenes estudiantes de preparatoria y facultad,
con cuenta en la red social Facebook, donde encontra-
mos que un 20,4% de ellos ha sido victimas de insultos,
un 9,2% ha recibido amenazas, un 17,8% ha sido ridiculi-
zado;a un 16,2% le han escrito en su muro palabras que
los han ofendido; un 9,8% ha sufrido el robo de la con-
trasefia de acceso a la red; un 12,2% ha recibido comen-
tarios que los han hecho sentirse acosados sexualmente;
un 7,8% manifiesta que le han robado fotografias para
transformarlas y difundirlas con el fin de desprestigiarlos
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y a un 9,2% lo han afectado difundiendo cosas propias de
su intimidad.

Los resultados indican que tres de cada diez estudiantes
han desarrollado una especie de adiccién a Facebook, que
los ha alejado de sus familias y amigos, y el impacto ha sido
tal que el tiempo dedicado a la red ha repercutido en un
bajo rendimiento escolar, trastornos de suefio y situaciones
de ansiedad que los mantienen intranquilos.

Esta realidad hace imposible sostener, como profesan al-
gunos, que la sociedad red no disminuye la comunicacién
interpersonal fisica.

La sociedad red, por otra parte, ha desarrollado otras
formas de convivencia virtual donde sumar amigos en si-
tios web, como Facebook, es signo de poder social en el
ciberespacio.

Esto ha llevado a que uno de cada dos estudiantes con
cuenta en Facebook acepte amigos sin siquiera conocerlos
personalmente, arriesgando su salud mental y fisica en inte-
racciones peligrosas.

Nuevas formas de violencia

La violencia del crimen organizado atenta de manera
dramatica la vida de hombres y mujeres, por via directa
los convierte en sus victimas y por via indirecta les roba
las posibilidades de construir sociedades libres de temor
(Solis y Rojas Aravena, 2008). De diciembre de 2006 a di-
ciembre de 2010 (Wikipedia, 201 I) se habia registrado en
México el homicidio de 35 mil personas, producto de la
guerra contra el narcotrifico.Y es la muerte de muchas
personas ajenas a los cuerpos de seguridad y al crimen or-
ganizado lo que mantiene a miles de jévenes en sus hoga-
res para mantenerse a salvo de las balas que acaban con la
vida de personas inocentes. Refugiados en el ciberespacio,
los jovenes conviven en las distintas redes sociales, sobre
todo en Facebook, donde hacen publica su intimidad incu-
rriendo en conductas de riesgo. El paraiso digital, advertia
Cebrian (2001), puede para algunos convertirse en un in-
fierno. Los jovenes, alejados del peligro en las calles, pue-
den, por decirlo de alguna manera, convertirse en victimas
de la Revolucién Informacional, con los nuevos inventos
en Internet y en la telefonia mévil, donde la tecnologia
puede convertirse en instrumento para causar dafo. En
este sentido, Tapscott (1988), en los inicios del desarrollo
de internet, ya presagiaba que la red entraiaria peligros,
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pues en su tiempo sefialé que, en mucha mayor medida
que la vieja frontera del oeste americano, la frontera di-
gital es un lugar de temeridad, confusion, incertidumbre,
desastres y amenazas.

Es decir, cuando la condicion humana transforma su agre-
sividad en violencia y la persona hace uso de ella on-line,
haciendo victimas a quienes se crucen a su paso, no sélo
en la realidad tridimensional, sino también en la realidad
virtual, es decir, en el ciberespacio.

Este tipo de violencia ha sido estudiada como cyberbu-
llying en México por Lucio Lopez (2009), Velazquez Reyes
(2009), Ortega-Ruiz, Calmaestra, J. y Mora-Merchan, J. en
Espafa; Smith (1989) en Inglaterra, y cada dia crece el inte-
rés por este tema. La evidencia en victimas ha demostrado
que el dafio psicolégico es devastador.

Método

La investigacion académica sobre cyberbullying en Face-
book es escasa, por eso el estudio tiene caracter de explo-
ratorio, descriptivo y transversal.

El objetivo es determinar la incidencia de conductas de
acoso e intimidacién, la transmisiéon de emociones, la segu-
ridad, la adiccién a Facebook, los requisitos para aceptar
amigos; el impacto del uso compulsivo de esta red social en
el aspecto académico y en el bienestar fisico, como el sufrir
trastornos de suefio, y el aspecto social, como disminuir la
convivencia presencial con sus familias.

El instrumento que diseflamos cuenta con 50 items que
intentan explorar las dimensiones sefialadas, que no serdn
abarcadas en su totalidad por cuestién de espacio.

Los participantes fueron 1.200 alumnos de preparato-
ria y facultades de universidad publica seleccionados al
azar de los listados de las dependencias y los items fue-
ron aplicados con la colaboracién de alumnos de las asig-
naturas de pensamiento creativo de séptimo semestre y
de emprendedor competitivo de octavo semestre de la
Facultad de Psicologia. Las respuestas fueron codificadas
y capturadas en una base de datos construida a propo-
sito para esta investigacion, en el programa estadistico
SPSS versién 20.

Analisis de resultados

El analisis de las redes sociales (Velasco, 2008) se ha veni-
do desarrollando con el apoyo de una rama de las matema-
ticas llamada Teoria de Grafos, la que permite cuantificar los
vinculos ente las personas que pertenecen a una red social.
Asi, cada uno de los estudiantes seria definido como nodo
y la relacién que puede tener con otra persona es llamada
arista, y ésta puede ser fuerte o débil. De acuerdo con esta
teoria, la relacion de un estudiante con sus padres en Face-
book seria un ciber-lazo fuerte, mientras que una relacién
con una persona que nNO CONOCe, pero que un compafiero
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le recomendo, serfa una arista débil o un ciber-lazo débil.
Como es dificil que un estudiante agregue a su listado de
amigos a sus padres y quizas hasta sus hermanos, se puede
inferir que, salvo sus mejores amigos o amigas, la mayoria
de las aristas de ese nodo-estudiante son débiles y es aqui
donde surgen los riesgos.

Hasta hace poco, los padres ensefiaban a los hijos el
valor de la amistad haciéndoles ver que los amigos se
cuentan con los dedos de la mano —es decir, sin el auxilio
de herramientas de calculo—; nuestro estudio encontré
que los estudiantes tiene de diez a 3150 amigos agrega-
dos a su perfil, siendo el promedio de 312 amigos por
participante.

Preguntamos a los estudiantes: ;ha aceptado amigos en
Facebook, sin conocer a la persona que solicité su amistad?
Un 57 de la muestra contest6 afirmativamente, encontran-
do que un 12,2%, es decir, uno de cada 10, se ponen en
situacion de riesgo pues aceptan este tipo de solicitud mu-
chas veces un 8,5% y siempre un 3,7%.

Aparte de las redes que tejen en sus circulos intimos,
los estudiantes no pueden sustraerse a convivir en la red
con compaiieros de su centro de estudios, un 63,2% acep-
td personas porque alguien le hizo esa recomendacién, un
14,9% no se pudo negar a aceptar personas, pues pensé que
de no hacerlo podria haber algin tipo de solicitante en caso
de rechazo, un 94,6% acepto a la persona por ser de aula,
un 89,7% aceptd amigos por ser de la misma preparatoria
o facultad.

Otros factores que influyen en la creacién de lazos dé-
biles es porque, a pesar de no conocer a la persona so-
licitante, ésta les parecié atractiva fisicamente en la foto
de perfil que acompaiiaba la solicitud. Tener muchos ami-
gos también representa una especie de poder social para
quien los acumula, asi un 25,1% acepté amigos en Face-
book simplemente para aumentar su nimero de amigos y
ser mas popular.

Castells (2008) afirma que los lazos débiles facilitan la
relacién de personas con diferentes caracteristicas sociales,
ampliando de ese modo la sociabilidad mas alla de las fron-
teras socialmente definidas de auto-reconocimiento.

Cyberbullying

Un refran del dominio publico sefiala que “mas vale
malo conocido que bueno por conocer”, de tal manera
que, si quisiéramos explicar el cyberbullying desde la teo-
ria de los grafos, encontrariamos que son los ciber-lazos
débiles un punto de riesgo. Esto se sustenta sobre la base
de la teoria del andlisis de las redes sociales Indianopedia,
201 1), que nos dice “sobre todo lo que puede pasar y no
puede pasar, no lo que pasard... a menos que no pueda pasar
otra cosa”.

En sus reflexiones, Rafael Fauquié (1993) nos habla del
poder de la palabra, sefialando que trascienden nuestro
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cuerpo, nuestro espacio Y, apoyandose en el imaginario
griego, sefala que las palabras son imperecederas, por tan-
to nunca mueren. Es aqui cuando comprendemos el grave
dafo que causa una palabra que es escrita en un muro con
el fin de dafar, es en ese momento cuando todo deja de ser
juego o broma y se convierte en violencia que dafia a quien
recibe la ofensa.

Por eso llegamos a reflexionar que la palabra cyberbu-
llying se queda corta para describir el efecto devastador de
una palabra escrita con el fin de hacer dafo. Cyberbullying
implica repeticidn en el tiempo y el espacio, y con esto nos
damos cuenta de que basta una vez para que cientos de
personas atestigiien el dafio.

La violencia abarca la dimensién mas intima del ofendido,
pues un 9,2% de la muestra fue victima de agresores que
los desprestigiaron difundiendo cosas de su intimidad; un
7,8% fue victima de agresores que robaron fotografias de
su galeria en Facebook y las difundieron transformadas con
el fin de causarles dafio.A un 9,8% le robaron la contrasefia
para acceder a su cuenta de Facebook.

El valor de una red social (Velazco,2008) radica en que
se construye sobre la base de la confianza, sin embargo,
los resultados nos hablan de una traicién a ésta. Castells
(2008) sefiala que la comunicaciéon on-line favorece la
discusién desinhibida, lo que permite mayor sinceridad.
El costo, sin embargo, “es la alta tasa de mortalidad de las
amistades on-line, puesto que una frase desgraciada puede
sancionarse desconectando la comunicacién para siempre”.
Se puede aqui preguntar: ;la eliminaciéon del contacto
ayudaria reparar el dafio infligido? La respuesta definitiva
es no.

Agresores

El instrumento elaborado y administrado a los alum-
nos tiene caracteristicas de autoinforme, de tal manera
que quien lo contesta puede ubicarse como espectador,
victima o agresor. Las preguntas para este tipo de con-
ducta van en el sentido de testigo de acontecimientos.
Algunas de ellas son: ;En Facebook, has percibido insultos
en contra de alglin amigo o conocido? ;En Facebook, has
observado que escriban amenazas, palabras ofensivas, de
acoso sexual?

Para identificar que los participantes se miren a si mis-
mos como agresores se les pregunté: Tu en lo personal:
¢has insultado a algiin amigo o conocido a través de Fa-
cebook? En este caso, un 6% por ciento aceptd que si.
Un 11,3% contesté afirmativamente cuando se le inquirié
sobre haber amenazado a amigos o conocidos, un 5% dijo
haber ridiculizado, un 11,7% aceptd haber escrito palabras
ofensivas en el muro de algin amigo o conocido, un 8,5%
aceptd haber robado contrasenas, un 5,4% dijo haber es-
crito frases que hicieron sentirse acosado sexualmente a
algin amigo o conocido, un 5,2% reconocié haber tomado
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fotografias de sus amigos para transformarlas y difundirlas
por Facebook para causarle dafio y un 4,8% dijo haber di-
fundido en Facebook cosas de la intimidad de algiin amigo
para desprestigiarlo.

Creada por Mark Zuckerberg y otros, Facebook cuenta
en la actualidad con mas de 800 millones de personas que
crean pequefias o grandes redes. El sitio web privilegia la
imagen, pues la idea original era que los estudiantes de la
Universidad de Harvard se vieran, como ocurre con los
anuarios donde las instituciones publican retratos de los
miembros de sus generaciones.

Sanmartin (2004) sefiala que, desde Darwin, el rostro hu-
mano ha sido capaz de inhibir la agresividad de quienes lo
atacan, reflejando el miedo de la persona, pero desgraciada-
mente el hombre no se detiene, desplegando una agresivi-
dad descontrolada que se traduce en violencia.

Esa es la violencia, dice, una agresividad hipertrofiada.

La adiccion

Los alumnos tienen en Facebook un promedio de 650
fotografias, un 50% tiene de 5 a 250 y el otro 50% de 251 a
4570 fotografias, y un promedio de |4 videos sin que nece-
sariamente aparezcan en ellos.

Es el observar de estas imagenes, el hurgar en la vida de
los demads, lo que hace a Facebook adictivo.

Un 34,4% de la muestra cree ser adicto a Facebook, un
44% ha notado que dedica mucho tiempo a esa red social
y quiere disminuirlo y no puede, un 33% ha tenido proble-
mas con sus padres pues le han llamado la atencién para
que saliera de la red, un 31,7% ha notado que cuando no
entra en la red se siente inquieto, nervioso y hasta ansioso,
e incluso un 33% se ha sentido ansioso cuando por algtn
razén ha estado en lugares donde no es posible acceder
a Facebook.

Los jovenes dedican un promedio de 14 horas a la se-
mana a Facebook y eso les ha impedido rendir académica-
mente y dedicar tiempo de calidad a convivir con su familia
Y sus amigos.

Un 24,6% de los estudiantes de la muestra sefiala que,
por el tiempo dedicado a convivir en la red, ha bajado su
rendimiento escolar, un 9,7% ha faltado a clases por des-
velarse en Facebook, un 28,9% dice sufrir trastornos del
suefio y un 39,7% ha perdido la nocién del tiempo.

Los jévenes, cuya edad fluctta entre los |5 y los 25 afos,
aunque se registraron tres casos de personas con 31| afios
de edad, reconocen en un 37,2% de la muestra que han de-
dicado menos tiempo a convivir con su familia y un 32,1% a
convivir fisicamente con sus amigos.

Estos resultados parecen confirmar los hallazgos en-
contrados por otros investigadores en la cultura esta-
dounidense.

Un estudio realizado por investigadores de la psico-
logia de la Universidad de Carnegie Mellon examiné el
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impacto social y psicolégico de internet sobre el en-
torno social y psicolégico, midiendo la conducta y las
actitudes del grupo experimental durante sus primeros
uno o dos afos (citado por Castells, 2008) on-line, de
1995 a 1996. En este estudio, un uso mayor de internet
se asociaba a una menor comunicaciéon de los parti-
cipantes con los miembros de su familia en el hogar,
la reduccion de su circulo social y el aumento de su
depresién y soledad.

Educar para la ciudadania digital

El 93% de los alumnos de escuelas preparatorias y facul-
tades tienen cuenta en la red social Facebook, es decir, la
gran mayoria del estudiantado universitario convive en el
ciberespacio. Uno de los motivos, mas no el principal, es el
flagelo del crimen organizado, pues la guerra que este libra
con el Estado Mexicano ha provocado que los jévenes con-
vivan mas en el mundo virtual que en la realidad que impera
en el espacio tridimensional.

Esta necesidad de convivencia ha cambiado la forma de
hacer amigos y también la forma de valorar la amistad. Ser
popular en la red es cuestiéon de poder social, por eso los
jovenes apuestan mds a tener un gran listado de amigos que
a tener formas de convivencia de calidad.

Por un lado, los joven descuidan su circulo intimo, su fa-
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milia, entablando lo que en la jerga del andlisis de redes se
conoce como lazos débiles, es decir,apuestan por conseguir
amigos sin conocerlos para incrementar su poder social en
la red, con el costo de verse en situaciones de peligro real
que pudieran afectar su integridad mental y fisica, pues uno
de cada diez acepta citas a ciegas con personas que apenas
conoce en Facebook.

Este hacinamiento en la red ha provocado que joévenes
convivan con otros cuyas personalidades y experiencias los
tornan agresivos cuando el detonante indicado salta a su
vista, convirtiendo su agresividad en violencia. Son muchos
los factores detonantes: la baja autoestima, la personalidad
depresiva, la envidia y hasta el deseo furtivo de hacer dafio
porque si.

En la Argentina, precisamente en Ciudad Evita, una ado-
lescente fue asesinada a pufaladas por la madre de otra
joven de 14, que hasta horas antes del asesinato habia sido
amiga de la victima. El detonante fue la disputa por un
novio (lanacion.com, 201 1) que se inici4 en el muro de
una de ellas y terminé en un asesinato a domicilio en el
mundo real.

Tiempo es de que el sector educativo eduque para el ci-
berespacio, para una buena ciudadania digital, que promue-
va una sana convivencia en la red y gane espacios para la
ensefanza de saber en espacios que la juventud, por ahora,
ocupa en el ocio. [@
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