PROTOCOLO DE NOTIFICACION DE BRECHAS DE
SEGURIDAD DE DATOS PERSONALES DE LA
UNIVERSITAT DE VALENCIA
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Primero. Objeto y ambito de aplicacion

1.El procedimiento recogido en el presente Protocolo pretende dar
cumplimiento al Reglamento General de Proteccion de Datos de la
Union (a partir de ahora RGPD) y la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y Garantia de Derechos
Digitales (LOPDGDD) en materia de deteccion y notificacion de
violaciones o brechas de seguridad que puedan afectar a la seguridad
de datos de caracter personal incorporados a tratamientos que sean
responsabilidad de la Universitat de Valencia, independientemente del

formato o soporte en el que estén almacenados u organizados.

2. Asimismo tiene por objeto dar cumplimiento a las obligaciones
relativas a la gestion, respuesta y documentacién-registro a nivel interno
de incidentes de seguridad. Una vez detectada la brecha de seguridad,
en funcidn de su naturaleza y alcance, la Universitat de Valéncia
dispone de un plazo de 72 horas para informar a la Autoridad de Control
competente, valorar su posible notificacion a la Agencia Espafola de
Proteccion de Datos y, en su caso, cuando la brecha de seguridad
pueda entrafar un alto riesgo para los derechos y libertades de los

titulares de los datos, su comunicacién a los afectados.

3. El presente procedimiento sera de aplicacién a cualquier usuario de
los sistemas de informacién de la Universitat de Valencia implicado en el
tratamiento de datos de caracter personal, ya sea miembro del personal
docente investigador (PDI), personal investigador en formacion (PIF),
personal de administracion y servicios (PAS) estudiantes o personas
externas que se conectan e interactuan con tales sistemas de

informacion via web institucional o por acceso fisico a la documentacién.



Segundo. Brechas de seguridad. Concepto e identificacion

1.Una brecha es una exposicion innecesaria de informacion o datos de
caracter personal que puede conducir a su visualizacién, captura o

manipulacion por terceros no autorizados.

El RGPD define, de un modo amplio, las “violaciones de seguridad de los
datos personales” como: “todas aquellas violaciones de la seguridad que
ocasionen la destruccién, pérdida o alteraciéon accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos.” Suelen clasificarse

en las siguientes categorias:

o Brecha de confidencialidad: acceso a la informacién por quien no

esta autorizado o tiene un propésito ilegitimo para acceder a ella.

o Brecha de integridad: cuando la alteracion de la informacion
original y la sustitucion de datos puede ser perjudicial para el

individuo o ilicita.

o Brecha de disponibilidad: impide el acceso a los datos originales
cuando es necesario. Puede ser temporal (los datos son
recuperables, pero tomara un periodo de tiempo y esto puede ser
perjudicial para el individuo), o permanente (los datos no pueden

recuperarse).

La Unviersitat de Valencia ha informado y lo hace ahora de las medidas de

seguridad que se tienen que adoptar a titulo individual.

https://www.uv.es/ensuv/es/uvstic-seguridad-tecnologias-informacion-

comunicaciones.html



Obviamente, ese tipo de brechas de seguridad individuales tienen que ser
informadas al DPD y gestionadas si afectan a datos de la UV, si bien el
protocolo se aplica también a todos los ficheros y tratamientos de datos

institucionales de la UV.

2.ldentificacion. Los casos mas comunes de posible violacién de datos

personales son:
e Acceso adatos no autorizados:
m  Encargo del tratamiento sin el contrato correspondiente.
m  Acceso indiscriminado a impresoras, fotocopiadoras, etc.

m  Acceso a informacion confidencial no autorizada: ndminas,

curriculums, embargos, videovigilancia, etc.
m  Acceso no autorizado a los sistemas informaticos.
e Comunicacion no autorizada de datos:

p  Transmision ilicita de datos a un destinatario. Error en la direccion de

correo.
m  Vulneracion del secreto profesional.
m Publicacion de imagenes sin autorizacion del interesado.

m  Envio de correos electronicos masivos sin ocultar los

destinatarios (copia oculta).

m Transferencia internacional de datos sin estar sujeta a una
decision de adecuacion de la UE o garantias adecuadas de
proteccion de datos.

¢ Alteracion de datos:

Modificacidon de datos malintencionada.



n Falsificacion de datos.
m Recuperacion ineficaz de copias de respaldo.
¢ Pérdida deinformacion:
m Extravio u olvido de soportes (portatil, “pendrive” o disco externo)
s Robo o sustraccién de informacion (portatil, “pendrive” o disco externo)
m Desinstalacién de aplicaciones informaticas.
m Por causas del transporte.
m Reorganizacion de la empresa
¢ Destruccion de datos:
= No usar destructora de papel o de soportes digitales.
* Incendio, inundacion u otras causas ajenas a la empresa.

e En cualquiera de los casos mencionados anteriormente, se
pueden producir violaciones de datos por la ausencia de medidas

de seguridad:

= Antivirus, antispam, antimalware, antiransomware, firewall,

cifrado, “seudonimizacion”, etc.

» |dentificacién y autentificacion para acceder a los sistemas

informaticos.

» Mecanismos de seguridad para acceder al mobiliario o a

departamentos con datos personales.

= Disposicion de datos a la vista de personas no autorizadas

(recepcion, monitores, mesas, etc.).



Tercero. Plan de actuacion.

1. Detectada e identificada una brecha de seguridad por cualquier usuario
de los sistemas de informacion de la Universitat de Valéncia es necesario
comunicarlo internamente a efectos de su analisis, clasificacion,
elaboracién de un plan de respuesta con el disefio de las medidas a
adoptar para contener, reducir o eliminar posibles dafos y, en su el caso
inicio del proceso de notificacidon. No hacerlo seria una infraccion grave o
leve conforme a la LOPDGDD.

2. A tal efecto, ante cualquier deteccion de exposicion de datos personales
bien sean en lugares que incluyan soportes fisicos o informaticos, el
usuario debera cumplimentar el formulario del Anexo Il, dando el mayor
numero de detalles necesarios para su analisis y valoracion, y enviarlo,
mediante correo electrénico, a la Oficina de Proteccion de Datos de la

Universitat de Valéncia (lopd@uv.es), sin perjuicio de que, por

determinadas circunstancias o por motivos de urgencia, se pueda
comunicar telefonicamente al numero 661854502 (Delegado de Proteccion

de Datos de la Universitat de Valéncia y sus Fundaciones).

3. El Delegado de Proteccién de Datos, analizara la comunicacion para
determinar si se esta ante una brecha de seguridad relacionada con la
proteccion de datos de caracter personal.

4. En caso de que lo sea, el Delegado de Proteccién de Datos, con la
ayuda del Servicio de Informatica, determinaran las medidas correctoras a
aplicar y los controles a implementar, comunicandolas a los responsables

internos de los tratamientos afectados.

5. El Delegado de Proteccién de Datos recabara los datos necesarios
para, en su caso, comunicarlo a la Agencia de Proteccién de Datos en el
plazo maximo de 72 horas desde su deteccion y, si procede, a los
interesados afectados.


mailto:lopd@uv.es

Cuarto. Inscripcion de incidentes en el Registro de Brechas de
Seguridad de Datos Personales de la Universitat de Valéncia

1.Ante cualquier incidente, la Delegacion de Proteccion de Datos abrira

expediente de seguridad de la informacién en la aplicacion creada para

gestionar estos incidentes anotandolo como "exposicién de informacion”,

asimismo dara de alta el expediente en el Registro de Brechas de

Seguridad de Datos Personales.

2.El Registro de Brechas de Seguridad de Datos Personales, custodiado

por la Delegacién de Proteccién de Datos, contara con la siguiente

informacion respecto de cada incidente de seguridad de datos de caracter

personal:

A.

B.

Tipo de Notificacion (N.° registro, fecha y tipo).
Datos del Delegado de Proteccion de Datos.

Datos del Responsable del Tratamiento.

Datos del Encargado del Tratamiento (si lo hubiese).

Informacién temporal de la brecha (fecha de deteccion,
medios de deteccion, justificacion de notificacion tardia,

fecha de inicio de la brecha, estado de resolucion).
Sobre la brecha:
a. Resumen del incidente.
b. Tipologia (confidencialidad, integridad o disponibilidad).
c. Medio por el que se materializo la brecha.
d. Contexto.

e. Medidas preventivas aplicadas antes de la brecha.
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G. Sobre los datos afectados:
a. Categoria de los datos.
b. Categorias especiales de datos.
c. Numero aproximado de registros de datos afectados.
H. Sobre los sujetos afectados (perfil y numero de personas afectadas).
|.  Posibles consecuencias:
a. En brecha de confidencialidad.
b. En brecha de integridad.
c. En brecha de disponibilidad.
d. Naturaleza del impacto potencial sobre los sujetos.
e. Severidad de las consecuencias para los individuos.

f. Medidas tomadas para solucionar la brecha y minimizar el

impacto con los afectados.

J. Comunicacion a los interesados (si se comunica: fecha,
numero de sujetos informados, medio utilizado, justificacion

para no informar).
K. Implicaciones Transfronterizas.
L. Datos relativos a incidencia interna (numero, fecha, denunciante)

2. En todo caso, la violacién o brecha de seguridad quedara reflejada en los
pertinentes Registros de Actividades de Tratamiento adicionales vy

complementarios que se lleve de cada fichero o tratamiento.



Quinto. Organizacion de la gestion y comunicacion de Brechas
de Seguridad de Datos Personales

Responsable de la Informacién: Delegado de Protecciéon de

Datos.

Responsable del Area de Seguridad Informatica de la UV y SIUV:
analisis y en su caso comunicacién de la brecha, asi como
apertura, si se cree conveniente, de expediente con el CCN

(Centro Criptologico Nacional).



ANEXO I

Marco legal
Europeo:

» REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO
Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion
de datos) (articulos 33 y 34).

Nacional

» Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos

Personales y garantia de los derechos digitales (art. 73).

» Real Decreto 3/2010, de 8 de enero (modificado por Real Decreto
951/2015), por el que se regula el Esquema Nacional de Seguridad en el

ambito de la Administracion Electronica.
Sectorial

» Politica de Seguridad de la Informacion de la Universitat de
Valéncia aprobada por Junta de Gobierno de la Universitat de

Valéncia.

» Reglamento de Seguridad de la Informacion de la Universitat de
Valéncia aprobada por Junta de Gobierno de la Universitat de

Valéncia.
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ANEXO II

FORMULARIO PARA NOTIFICACION DE BRECHAS DE SEGURIDAD (para enviar a lopd@uv.es)

Denunciante o notificante. -

DNI/NIE/PASAPORTE: | Nombre y apellidos:

Teléfono de contacto: Email:

Unidad/Servicio/Dpto. al que esta adscrito en la UV:

Informacién temporal de la brecha. -

Fecha de deteccion de la brecha:

Medios o modo de deteccion de la brecha:

Resumen del incidente:

Numero aproximado de posibles
personas afectadas:

Otros detalles y circunstancias:




Valencia a de de 20

Fdo:



ANEXO III

Registro de Actividades de tratamento sobre brechas de seguridad

INFORMACION BASICA SOBRE PROTECCION DE SUS DATOS
PERSONALES APORTADOS

Responsable: | UNIVERSITAT DE VALENCIA

El tratamiento es necesario para el cumplimiento de una
obligacion legal aplicable al responsable del tratamiento (art.
6.1.c Reglamento general de Proteccion de Datos).

Finalidad: Gestionar el tramite de deteccion, control y respuesta de
brechas de seguridad en la Universitat de Valéncia,
procediendo, en su caso, a su notificacion a la Autoridad de
Control y a los interesados.

Destinatarios:| D€legacion de Proteccion de Datos y Servei d'Informatica de la
Universitat de Valéncia

Tiene derecho a solicitar el acceso, oposicidn, rectificacion,
supresion o limitacion del tratamiento de sus datos, tal y como
se explica en la informacion adicional.

Informacién Puede consultar la informacién adicional y detallada sobre
adicional: proteccion de datos en el siguiente enlace:
https://www.uv.es/uvweb/universitat/ca/universitat/delegacio-
proteccio-dades-/delegacio-1286042855523.html

Legitimacion:

Derechos:

Asimismo, en el modelo de Registro de Actividades de Tratamiento especifico y
ampliado de cada fichero se deberan registrar las brechas de seguridad que afecten a
cada concreto fichero.
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