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La nocion de Demostraciéon de Conocimiento Nulo (Zero Knowledge Proof,
ZKP) ha sido hasta hoy una de las mas estudiadas por la comunidad criptografi-
ca. Tras su introducciéon en 1985, ha resultado ser muy ftil tanto en Teoria de la
Complejidad como en Criptografia, jugando en este ltimo campo un papel fun-
damental para la construcciéon de protocolos criptograficos. Resulta llamativo que
la mayoria de las ZKP que se han publicado hasta ahora estan relacionadas con
los mismos problemas, supuestamente dificiles, en los que la Criptografia de Clave
Ptublica esta basada.

El presente trabajo trata concretamente sobre las ZKP computacionales, cuya
existencia fue demostrada en 1986 para cualquier problema NP, suponiendo la
hipotesis de que existen funciones unidireccionales. En el mismo trabajo, los autores
describieron una ZKP basada en el problema de la 3-coloracién, y propusieron el
uso de las reducciones para lograr una ZKP para cualquier otro problema NP.
La eficiencia del algoritmo aqui propuesto proviene de un acercamiento diferente
basado en un esquema especifico disenado para un problema concreto de forma que
se evita el uso de reducciones generales mediante la combinacién de la Teoria de
Nimeros y la Teoria de Grafos.

Uno de los resultados maés relevantes con respecto a las ZKP fue la demos-
tracion de que la existencia de conocimiento nulo perfecto para algin problema
NP-completo causaria el colapso de la Jerarquia de Tiempo Polinomial. Ya que la
Teoria de Grafos es una fuente densa de problemas NP, varias ZKP para diferen-
tes problemas de grafos tales como el isomorfismo, el no-isomorfismo, los circuitos
hamiltonianos, y el conjunto independiente han sido propuestas en la literatura.

Sin embargo todas esas propuestas estan relacionadas de alguna manera con
el mismo problema bésico, el Isomorfismo de Grafos. El inconveniente mayor de
este hecho se debe a que la complejidad computacional concreta de dicho problema
no se conoce todavia, e incluso el problema parece facil para la mayoria de grafos



generados del azar. Por el contrario, el presente trabajo propone una nueva ZKP
Computacional para el problema del Conjunto Independiente, cuya seguridad se
basa en la dificultad del Problema del Logaritmo Discreto.



