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Objetivos seccion

M Entender el funcionamiento de WLAN y
sus vulnerabilidades

M Comprender WEP vy la seguridad basica

M Comprender los protocolos seguros para
WLAN

M Comprender el funcionamiento de 802.1X
y EAP
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SEGURIDAD WLAN - Problemas

Seguridad WLAN

m Problemas de seguridad WLAN

« Conceptos
« Seguridad definida en IEEE 802.11
* Vulnerabilidades en IEEE 802.11

m Protocolos seguridad WLAN
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SEGURIDAD WLAN - Problemas

ODbjetivos principales

m Los principales objetivos de seguridad son

o Confidencialidad: Queremos que los datos viajen
seguros y solo puedan ser leidos por el
destinatario

e Integridad: No queremos gue los datos que
enviamos puedan ser modificados en el camino y
reenviados como si fuesen nuestros

o Disponibilidad: Queremos que la red esté
disponible en todo momento y que no pueda ser
atacada y desactivada
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SEGURIDAD WLAN - Problemas

Confidencialidad

m Para garantizar la confidencialidad deberemos

utilizar:

e Sistemas criptograficos para que los mensajes solo puedan ser
leidos por el emisor y el receptor

o Debemos tratar de evitar que las difusiones de RF salgan de un
area minima necesaria, para evitar el wardriving y eavesdropping

o Es posible capturar el
trafico utilizando tarjetas
gue permiten el cambio
a modo promiscuo.

9 | 9

| |
(.’ o
o HE DETECTADO
OTRO
Capturando datos
Confidenciales
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Disponibilidad

m En un entorno donde las comunicaciones juegan un papel
importante es necesario asegurar que la red esté siempre
disponible

m Puesto que ahora el medio fisico es el aire, es posible introducir
Interferencias que dejen la red fuera de servicio

Si generamos mucho ruido en la
misma banda de frecuencias que se
utiliza en una red, esta puede dejar
de funcionar o funcionar al minimo
de sus posibilidades

SEGURIDAD WLAN - Problemas
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SEGURIDAD WLAN - Problemas

Minimas garantias

B VVamos a exigir las siguientes medidas a los

equipos de la red

e Autenticacion: Es decir, un usuario ha de demostrar que es
quien dice ser, cuando quiera usar la red

e Autorizacion: Indica que cosas puede hacer un usuario en
la red, dependiendo de su nivel de privilegios

o Contabilizacion: En determinados entornos es interesante
tener un servidor que almacene las operaciones que esta
realizando un determinado usuario, para luego investigar
acciones sospechosas
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SEGURIDAD WLAN - Seguridad 802.11

Autenticacion en 802.11

Las redes Wireless LAN requieren una seguridad
especial debido a su naturaleza broadcast:
o Identificacion de usuario para control de acceso a recursos
e Privacidad de los datos que se transmiten

El SSID (Service Set Identifier) es una palabra de hasta 32
caracteres asociada a un Access Point o Bridge

o El cliente de la red debe conocer el SSID para acceder a la
red

Permite definir que direcciones MAC tienen permiso de
acceso a la red

No permite encriptacion
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Proceso de autenticacion

L_a autenticacion en 802.11 se
Access . . )
Bt realiza a nivel de equipo y no
GOOQQ .‘ 009000 B de usuarlo.

— El cliente envia una prueba broadcast
<—— EI| AP le contesta (el cliente la evalla)
El cliente envia una solicitud de

autenticacion al AP (A)

<—— E| AP (A) confirma la autenticacion

Access
Point
A

— El cliente solicita una asociacion a AP(A)

SEGURIDAD WLAN - Seguridad 802.11

El AP (A) confirma la asociacion y
registra al cliente en su BD.
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Mensajes Beacon o0 Sonda

Probe Request Frame

L o
=l
00 DLC: Frame 201 arrived at 10:18:59 4328 frame =zize iz 39 (0027 hex) bytes.
DLC: Signal lewel = 100%
) -3 DLC: Channel -1
o) Q DLC: Data rate =2 (1.0 Megabits per second)
= L3 DLC:
= L} DLC: Frame Control Field #1 = 40
(®)) Q DLC: ... ..00 = 0=0 Protocol Wersion
(D) D DLC: ... o = 0=zl Managenent Frame
(7)) D DLC: gian . ... = 04 Probe request (Subtvpe) —
| L} DIC: Frame Control Field #2 = 00
B DIC: ... ...0 = Hot to Distribution Sy=tem
4 -D DL ... .0, = Hot from Distribution Sy=tem
< B DLC ... .0.. = Last fragment
— B DLC: ... 0oo. = Hat retry
; NP Ae .0 ... = Active Mods
BDLC: .00 ..., = Ho maore data
D Q DLC: .0.. . ... = Wired Egquivalent Privacy i= off €
< L3 pLo: 0o... .... = Hot ordered
D Q DLC: Duration = 0 {in microzcconds)
E ]g DIC: Destinstion Address = BROADCAST FCFEFEETELTE. bBroadcast
L3 DIC: Source Address - Steation Airont500292
- Q DIC: Basic Service Set ID = BROADCAST FFFFFFFFFFFF. Broadcast
O] L3 DLC: Sequence Control = DxEF30
L L3 DLC: .. Sequence Hunber = OxEF3 (1779)
n L3 DLC: .. Fragment Nunber = 0ox0  (0)
L3 DIC: Element ID = 0 (Service Set Identifier)
-Lj DLC: .. Length = 7 octet(s)
~Lj DLC: .. .Service Set Identity = "gliders"
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Autenticacion abierta

m Utiliza un algoritmo de autenticacion NULA
m El punto de acceso permite cualquier acceso a la red

m Disefnado para sistemas como unidades de
adquisicion de codigo de barras o sistemas sencillos
con poca potencia de CPU

m Define dos tipos de mensajes:
o Solicitud de autenticacion
e Respuesta de autenticacion

SEGURIDAD WLAN - Seguridad 802.11
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Autenticacion abierta

-

-

N - -, - -/

S Peticion de autenticacion

) I3 DIC: Destination Address = Station Airont31669C
=) L3 DLC: Source Address = Station AirontS500292
5 L3 DLC: Basic Service Set ID = Alront31669C

o)) B DLC: Seguence Control = 0=x0440

(¢B) 3 B DLC: ...Sequence Number = 0=x0DA4 (1l64)

N : D DLC: ... .Fragment Number = 0=x0 (0)

| Q DLC: Authentication algorithm number = 0 (Open System) <«—
prd L3 DLC: Authentication transaction sequence number 1

5 L) DLC: Status code = 0 (Reserved)

E Respuesta de autenticacion

<DE B DIC: Destination Address = Station Airont500292

— L3 DLC: Source Address = Station Airont31669C

o L3 DLC: Basic Service Set ID = Alront31669C

:? L3 DLC: Seguence Control = 0=xEDSO0

Q Q DLC: ...Sequence Number = 0=xEDS5 (3797)

l(./IJ) Q DLC: ...Fragment Number = 0=0 (0)

B DLC: Authentication algorithm number = 0 (Open Systen)
L3 DILC: Authentication transaction sequence number 2
B DILC: Status code =|0 (Successful) |
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SEGURIDAD WLAN - Seguridad 802.11

Uso de clave compartida

Wired Equivalent Privacy
« Con WEP podemos utilizar una clave estatica previamente acordada entre los
Access Point y los clientes (siempre la misma).

« Esta clave se usa para autenticar a los clientes, es decir, para comprobar si se
pueden conectar, y para encriptar los datos que se envian por la red.

Access Point A Access Point B

L Cliente envia una solicitud de autenticacion al Access Point

Proceso de
autenticacion con WEP

I El Access Point A envia una respuesta con un texto que
representa el reto “sin encriptar”

El cliente encripta el reto mediante su ¢lave WEP v
o devuelve el texto encriptadoe al Access Point A.

El access Point A decodifica el reto encriptado y lo
ol compara con el texto que el mismo envio como reto inicial,
Si los textos coinciden, el PC tendra acceso a la re WLAN,
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SEGURIDAD WLAN - Vulnerabilidades

Vulnerabilidades del SSID

« EI SSID (Service Set Identifier) se publica en texto claro en los
mensaje beacon emitidos por el punto de acceso.

:EE;Sniffer Wireless - Local, 802.11 Wireless LAN DS Channel 1 - Signal Level 100 % - [Snif13: Decode, 3/59 802.11 LANs Frames. - | Ellﬂ
,!'_. File Monitar Capture  Display  Tools Database  Window  Help _|ﬁ||5|
| Pl II| Il“ilﬂl -&l |Defau|t *I‘

= d 85 osss=EseRn 2l e @

Mo Status | Source Address Dest Address Sunmary Len [B|Rel Time =
|3 [1] Alront3lesidc Broadcast g02.11: 1.0 Mbp=s, Signal=100%, Beacon 58 0.00 -~
| 3

lJ DLC: Element ID = 0 (Service Set Identifier) ]

i DLC: . Length = 5 octet(s) =
ooooooo0: 80 00 00 00 f£f £f £f £f £f ££f 00 40 96 31 66 9c 1. . . ¥yyyyy. @11fd
goooooln: oo 40 96 21 68 9z 40 O 0OE 72 £2 00 00 00 00 00 @plfgd@. r=. . . ..
gpooooozo: 64 00 11 00 OO0 05 4o 49 42 43 35 01 04 B2 84 0b 4. .. .. LIHCS. .11.
gpogooo3o: 16 03 01 01 05 04 01 02 0O OO
For Help, press F1 =] HLY | f3, [450 i

« Algunos equipos permiten deshabilitar la opcion de emitir
beacon broadcast, pero el problema no se soluciona.
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Notas sobre WEP

Problemas del sistema de autenticacion compartida

m Wired Equivalent Privacy (WEP) es un algoritmo de
encriptacion basado en RC4 que se encarga de la
autenticacion y la encriptacion de datos en WLAN

m El algoritmo RCA4 fue secreto hasta septiembre de
1994.

m WEP es un algoritmo simple = Débil

® RC4 no fue implementado apropiadamente en WEP,
lo cual creo un agujero de seguridad en redes WLAN

m El problema de WEP radica en su vector de
inicializacion fijo de 24 bits

SEGURIDAD WLAN - Vulnerabilidades
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Derivacion del Key Stream

n
&)
o . .
= ®m Ataques Man-in-the-middle
.-5
©
g ’ < Plain-Text Challenge —
g : ] Cipher-Text Response———»
I Client \ / Cisco Aironet
Access Point
<Z( % &
- G’?;,'p ,é@'o\
= v N
0 \ /
5 Plain-Text Challenge
5 ey
0 (Lstening) \ Key Stream
7))

Cipher-Text Response
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Funcionamiento
Stream/Block Ciphers

0

Q
©
'g | K | 4| Keys |
= . ey ey Stream
= Stream Cipher — l i

©

o .
k= Block Cipher @ | Ciper Tex
-
> v T

|
prd l Key l l Key Stream l I Plain-Text |
- ! i
2 .
Q Cipher-Text Cipher-Text Cipher-Text
< @ e |
0
@ T
3 | Plain-Text
G l I"Idlll'll:.')(-l
Lu | FTAamT-TEXT
. T
Plain-Text
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m Vector de inicializacion

Solucion a stream blocks

o Se utilizan para alterar el Key Stream

o Ahora antes de generar un Key Stream concatenamos un
Vector de Inicializacion (IV) a nuestra clave original

o Por cada nuevo IV tendremos un nuevo key stream

L3 DLC:
‘ .3 DLC:
L3 pLC:

24 blts L3 DLC: WEP (Wired Equivalent Privacy) Header
> E} DLC: Initialization Vector #(1-3)= D200F8
L3 DLC: ...Initialization Vector #4 = CO0
\Y) Key v Key Stream 45678 L3 DIC: TL oo ooamis = 3 (Kevy ID 4)

..00 0000 = Pad
...[68 byte(s) of encrypted MSDU]
.. .Encrypted Integrity Check Value = F9E3F873

SEGURIDAD WLAN - Vulnerabilidades

»| Cipher-Text WGSSF
A

Plain-Text FOO
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Solucion a Stream Blocks

7))
(D)
© . .,
- m Vector de Inicializacion
= e Los vectores de Inicializacion tienen una longitud fija de 24
@ bits
c
; o Las claves WEP son de 40 bits (+24 IV = 64 bits) o de 104
| bits (+ 24 IV = 128 hits)
Z o EIIV se envia en texto claro en cada mensaje
-
=
D Encrypted
g A
T Octets v MAC Service Data Unit (MSDU) | ICV T R S e T E ST
) 0.2304 , Bgig ...Initialization Vec:tl,?r #4 i gU(K ¥ @5
O 55 pic. 00 0000 - Pad
L »| JDLC: ...[68 byte(s) of encrypted MSDU]
U) =Q DIC: ...Encrypted Integrity Check Value = F9E3F873
Bits Initialization Vector Pad Key ID
24 6 2
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Atagues a sistema basados
en WEP

0
&)
-c . V4 . Ve -
5 m Unusuario capturando trafico podria desencriptar la
2 clave WEP en unas pocas horas. Ademas existe
D software que realiza esta tarea!!
3 ,
> = .
| ] = ,,-//
Z Ataque Pasivo Server Y O o
i
- > g Intruder
; Ac P ‘ - %
(&) cess Foint
<D( ”'//\ Lo A MY LOG
o Ataque pasivo: ' | 1P Addmaen |
8 Fthrer, Mantin =& .. % ‘ UsTrn.a;v:es&Passwords.. |
L . | Instant N essenger '
(7)) y Sam" Q % : (EJ::\aw.i'iersanons .....
(Agosto 2001) | HTTF logins....

. Server logins.....
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Atagues a sistema basados
en WEP

Ataque Activo

5. *‘__’-— Texto cifrado i
4 .

Cliente ™~
autenticado b I

Escuchando x

Publicado: R

Nikita Borisov, A 4

lan Goldberg T Textoclaro
) Atacante

David Wagner

Activo
(Febrero 2001)

SEGURIDAD WLAN - Vulnerabilidades
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SEGURIDAD WLAN - Vulnerabilidades

Atagues a sistema basados
en WEP

m Atagues Activos: Repeticion del IV

1. Enviamos a un cliente de la red Wireless un mensaje que
conocemos (ej: Correo electronico)

2. El atacante hace sniffing de la red wireless buscando el mensaje
cifrado correspondiente al mensaje que ha enviado

3. El atacante obtiene el key stream utilizado

s, El atacante puede “engordar” el key stream obtenido usando la
misma combinacion IV/WEP
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Atagues a sistema basados
en WEP

Ataques Activos: Repeticion del 1V
“Engordando” el Key stream

Texto conicido ICMP Echo
1. El atacante genera un |
mensaje un byte mas @ _
Cipher-Text
grande que el key stream
obtenido. (ICMP Echo) |

Key Stream + Byte supuesto Key Stream

2. Supone el valor del byte
extra (al azar).

3. Envia mensaje y espera
ECHO. Solo lo recibira si

}.

SEGURIDAD WLAN - Vulnerabilidades

-

ha acertado el valor (256 Atacante Access Point

Cipher-Text |—»

posibilidades, 28). de red

- Response —
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SEGURIDAD WLAN - Vulnerabilidades

Atagues a sistema basados
en WEP

m Ataques Activos: Bit flipping (inversion de

S

EENOIEs . »

bit)

El atacante captura una trama encriptada de la red wireless

El atacante invierte aleatoriamente algunos bits del Payload de capa
3 (dentro de la trama)

El atacante ajusta el valor del campo ICV (para que sea correcto)
El atacante transmite la trama modificada
El cliente o AP recibe la trama y comprueba el ICV que sera correcto

Desencapsula el paquete de dentro de la trama y detecta fallos en el
checksum (puesto que hemos invertido algunos bits)

El receptor envia un paquete de error predecible que puede usar para
obtener el key stream y realizar los pasos del ataque anterior
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Ejemplo de ataque de bit-flipping

Célculo del nuevo ICV

TramaWEP (F1ycC1) |

0710711010710101 110

Q-

Bits a invertir (F2)

00000077700000

Bits invertidos (F3) |

)
01011007010101 | | < --/

Calculo de ICV (C2)

Bits invertidos + [CV
(F3 + C3)

0101001010101 | 101 |«

/.

—»| 010

2010/2011

Redes de Computadores - Rafael Sebastian

Atagues a sistema basados
en WEP

Huewvo ICV
calculado (C3)
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Atagues a sistema basados
en WEP

7))
(0]
E Ejemplo de ataque de bit-flipping
©
— - Access Point Layer 3 Receptor
5 S "
% Atacante de la red cv CRC
> Bit-Flipped Frame [—= OK Bit-Flipped Frame » Fallo
|
<Zt - Mensaje de error cifrado 4.1— Mensaje de error texto claro ——
=
D Mensaje de error en
texto claro predecido
<
= '
x
>
O Key Stream
LU
7))

l

Mensaje de error cifrado
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SEGURIDAD WLAN - Vulnerabilidades

Consecuencias de WEP

m No define ningln mecanismo de administracion de

claves:
o Las claves deben configurarse estaticamente

e Sila clave secreta es descifrada = El administrador debe
cambiarla en todos los PCs y APs.

e La autenticacion es por equipo y no por usuario. Si algun PC
0 equipo es robado la red puede ser comprometida

m Sialgun empleado con conocimiento de la clave es

despedido, la clave deberia de ser modificada

m La clave solo sirve para identificar el acceso de una

maquina a la red, pero no permite diferenciar entre
usuarios
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SEGURIDAD WLAN - Vulnerabilidades

Rogue Access Points

Sistema de
Administracion

R =
de red Nucleo de red

Switch
Multicapa

Distribucion

Acceso

RM = Radio Management
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SEGURIDAD WLAN — Vulnerabilidades

Solucion a Rogue Access
Points

m Solucion propietaria

Sistema de
Administracion

de red Nucleo de red

CiscoWorks
WLSE

Distribucion

RM = Radio Management Acceso

Rogue AP
Access Point -
WDS
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Seqguridad WLAN

m Problema de seguridad WLAN
m Protocolos seguridad WLAN

2010/2011 Redes de Computadores - Rafael Sebastian
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Mejoras al estandar
WPA (Wi-FI Protected Access)
o Entorno de autenticacion

~
« Algoritmo de autenticacién lmﬁﬁw

e Privacidad de datos mediante nuevos algoritmos de
encriptacion

m Cambio de arquitectura

e 802.1X - Arquitectura de autenticacion a nivel de capa
de enlace

o EAP - Algoritmo de autenticacion flexible
m Mejoras a WEP

e TKIP o AES - Algoritmos robustos de encriptacion de datos

® Nuevos requisitos

SEGURIDAD WLAN — Mejoras
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SEGURIDAD WLAN — Mejoras

WLAN

m Estandar 802.1X

e El estandar 802.1X define un marco de autenticacion, dentro
de una arquitectura de seguridad

o Define tres entidades: El suplicante, el autenticador y el
servidor de autenticacion.

Entidanes

Entorno para seqguridad

|Red publicalsemi-publica |Frontera de empresa

Red de empresa |

Suplicante Autenticador

Servidor autenticacion

Parte Cliente Parte de los equipos
en el borde de lared

(AP)

I
I
I
1
I
I
1
I
L]

2010/2011

Redes de Computadores - Rafael Sebastian

EAFP en un
servidor
RADIUS
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SEGURIDAD WLAN — Mejoras

m Sobre la arquitectura 802.1X podemos utilizar diferentes
protocolos basados en EAP (Extensible Autentication Protocol)

m El intercambio de mensajes de los protocolos basados en EAP

es muy similar

ProcesoyieXatitenticacion
I

‘_‘f_";a’“,i?{?r;‘_f_ltfﬂfﬁ‘.;f?f;'}fjl?ip

Access Point

Cliente
(Suplicante)
Start * | AP bloquea trafico hasta
=S olicitud identidad—| finalizar la autenticacion
ldentidad - ldentidad——

RADIUS
Servidor

RADIUS Server solicita autenticacion al cliente

- -

- -

El cliente se autentica contra el servidor

- -

-
-

<«—— Exito - Exito

v

Funcionamiento de 802.1X

————————————————————————————————————————

Puerto controlado: Solo
puede ser usando por clientes

autenticados.

2010/2011 Redes de Computadores - Rafael Sebastian
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Protocolos para seguridad
WLAN

0 . .
£ = Extended Authentication Protocol (EAP)
g e EAP es un protocolo que permite la autenticacion
| centralizada de usuarios cuando se combina con entornos
<Zt como 802.1X
;‘ o Algunas mejoras son: la autenticacion mutua, la
o administracion centralizada y la creacion de claves WEP
< dindmicas
o
3 E@(&?@o@ﬁm@ feycapas
(D _
LLl EAPCisco Wireless EAP-TLS EAP-PEAP .
n TTLS | ‘ MDs ‘ LEAP PEAP ME-CHAP (Cisce LEAP) PKI Authentieation —— Capa de método
EAP I I i :
802.1x — 802.1x
R02.1X (EAPoL) I I I —
rep sz Et??ezr.r?et Tokeeonzﬁing Wirele?fszg;mrnet ——Capa de enlace
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Funcionamiento de EAP

% Servidor RADIUS
- _ — - R
o 0 El Access Point bloquea ~ Basede datos ‘\'
« todas las peticiones de \, deusuarios
m o Cliente se Asocia acceso a la LAN N oy ,._--/‘
E con el Access Point - / S
= { Campus Network )
5 Access Point con Switch de Acceso e —
; Portatil Wireless con soporte EAP/802.1X
Suplicante EAP
a Servidor RADIUS con soporte para
< Autenticacion EAP y generacion
© B usuario se o o dinamica de claves WEP
E autentica con sus -l i _ e I
=3 Y @) El servidor RADIUS autentica al Usuario*® /~ Basededatos
0] 3 El Usuario autentica al servidor RADIUS* ’ . deusuarios |
LLJ ‘ ” El servidor RADIUS y el cliente generan la clave WEP Unicast S e
m 4 "A:":AA . ;;':' ' & j o - -.\‘I“.
. O = P CampusNetwork |
Access Point con Switch de Acceso S '
Portatil Wireless con  SoPorte EAP/802.1X @ B! servidor RADIUS entrega al Access Point la

Suplicante EAP clave WEP Unicast

© El Access Point entrega la clave WEP Broadcast
encnpiada con la clave WEP Unicast al cliente
' ) . * Los pasos 4 y 5 pueden estar intercambiados
(9] El cliente y el chess Point activan WEP y usan las dependiendo de la implementacion de EAP
claves WEP Unicast y Broadcast en sus envios
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SEGURIDAD WLAN — Mejoras

LEAP

EAP-TLS

Algunas implementaciones
de EAP

EAP-PEAP

Server Authentication Password Certificates/Public Key Certs/PKI
Infrastructure (Certs/PKI)

Client Authentication Password Certs/PKI Password'

Single Sign On Si Si No?

Vulnerable to Password | No® No No

Attack

OTP/LDAP Support No N/A Si

Additional Infrastructure | No Si/Certificate Authority Si/CA
(CA)

" Los esquemas de autenticacion no estan limitidos, este es el que esta disponible actualmente

2 MS suplicante nativo soporta SSo con EAP-MS-CHAP v2
3 Requiere passwords fuertes

2010/2011

Redes de Computadores - Rafael Sebastian
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SEGURIDAD WLAN — Mejoras

Ventajas de 802.1X y EAP

Permiten autenticacion dependiendo de qué usuario
quiera conectarse, y no de que PC (ya que podrian
usarlo diferentes personas)

Permiten autenticacion mutua, es decir, se autentican
tanto el cliente como el servidor

Es posible disponer de una base de datos
centralizada en el servidor RADIUS con diferentes
passwd, y no una base de datos diferente en cada AP

Permite el uso de claves individualizadas y no de una
unica clave WEP compartida por todos
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SEGURIDAD WLAN - 802.11i

WPA, mejoras criptograficas

Otro punto de vista para mejorar las debilidades de
WEP es utilizar mejoras en el proceso criptografico

En el estandar 802.11i (WPAZ2), se recogen dos
alternativas:

o TKIP: Temporal Key Integrity Protocol

e AES: Advanced Encryption Standard

Ambos protocolos impiden que un posible atacante
pueda descifrar las claves que estan utilizando el AP
y el cliente para comunicarse
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Protocolo TKIP

SEGURIDAD WLAN - 802.11i

m TKIP se basa en WEP pero introduce una serie de
mejoras que le dan mas robustez
WER IR
clave bhase E clave hase
' ' @%J'
.' ;\| |
N A

Clavecifrado | || |patos encriptadog
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Protocolo TKIP

® Una mejora importante es que se genera una
uete enviado

nueva clave WEP por pac

v

Clave WEP base

N4

v

Clave del paquete

@

Texto plano

!

@-

|

Key Stream
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Protocolo TKIP

m MIC: Message Integrity Check

e Soluciona el problema de bit-flipping que aparecia
por el uso de un CRC-32 en el campo ICV de WEP

-
—
(QV]
o
(0 0)
|
Z
<
-
=
91: Sin MIC
O 4
% DA | SA
)
LLJ
)
ConMIC
J_,.--’
| DA | SA

WEP (Encriptado)
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Protocolo AES

El protocolo AES (Advanced Encryption Standard) se
desmarca totalmente de WEP y presenta una
alternativa radicalmente diferente y mas potente

El protocolo AES tiene un nivel de encriptacion muy
potente y se esta pensando en su integracion en
todas las areas de las telecomunicaciones por
algunos gobiernos

Soporta claves de hasta 256 bits, claves dinamicas y
soporta MIC
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Red de Ejemplo
@

(@

192.168.1.6

2 4

192\168.1.1

A

<<>>

OB000,
192.168.1.2

192.168.1.5

(@

2 @@ i

192.168.1.4

192.168.1.3
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Internet |
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Configuracion para AP1

iNL2leta Ethernet IP Tarjeta Ethernet  192.168.1.11
192.168.1.31 IP Tarjeta wireless 192.168.1.21

192.168.1.1 Acceso config. AP
» http://192.168.1.1

Gateway:
192.168.1.253

SEGURIDAD WLAN - Caso Practico EAP

Internet
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Internet Protocol (TCP/IP) Properties

General |

#x
Local Area  ‘
Connection

?X)

You can get |P settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for

the appropriate |P settings.

() Obtain an IF address automatically
(®) Use the following |P address:

IP address: | 192.
Subnet mask: ‘ 255 .
Default gateway: ‘ 192 .

(®) Use the following DNS server addresses:

Prefemed DNS server: [ 147 .

Altemate DNS server: ‘

Q OK

\

y Cancel ]

- . .
| %= Intemet Protocal (TCP/IP) $

Configuracion para AP1

-+ Local Area Connection Properties

General | Authentication | Advanced |

Connect using:

E& Broadcom 440 107100 Integrated Ca

This connection uses the following items:

QQDS Packet Scheduler

[ >

<l

<

Uningtall Properties

| nsal. ||

Description

Allows your computer
networl.

tess resources on a8 Microsaoft

Show icon in netification area when connected
Motify me when this connection has limited or no connectivity

oK || cancel

2010/2011
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Abrir
Explor ar
Busca ...
Admin strar

Conectar a unidad de red...
Desconectar de unidad de red...

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades

Propiedades del sistema

Drivers para sniffing

£ Administrador de dispositivos

Archive  Accidn  Ver  Ayuda

mEES A =R

Restaurar sistema Actualizgse Shicas Remata
General Hombre de eguipo Hardware Opciones avanzadaz
v

N Administrador de dizpositivos

El Administrador de dispositivos muestra una lista de todos log
- dizpogitivos de hardware instalados en su equipo. Puede
uzarlo para cambiar las propiedades il itivo,

driniztrador de dizpozitivos

Controladores

Laz firmas de controladores le permiten comprabar gue los
controladores instalados son compatibles con Windows.
Wiindoves Update le permite configurar la forma en que
windows e conecta a Windows Update para buscar
controladores.

[ Firma de controladores ] [ Windows Update

Ferfiles de hardware

Loz perfiles de hardware le ofrecen una farma de definir »
almacenar diferentes configuraciones de hardware.

[ Perfiles de hardware l

=2 LAB-PCS
+ § Adaptadores de pantalla
--E8 Adaptadores de red

=t ANETGEAR .
il £
B8 vIA Rhine II Fast Ethernet Adapter T
&2 Cortroladoras de bus seris universal (USE) Eshablitar
Desinstalar

Controladoras IDE ATAJATAPL
g Controladoras SCSI v RAID
Controladores de disquete
% Dispositivos de infrarrajos Propiedades
:-J Dispositivos de siskema
@, Dispositivos de sonido, video v juegos
¢ Equipo
5 Maritar
") Mouse y otros dispositivos sefialadores
Ctros dispositivas
@- Controladora de bus serie universal{USE)
% Frocesadores
% Puertos (COM & LPT)
‘z» Teclados
“e# Unidades de disco

Buscar cambios de hardware

I s R O o B R

- ][] [

Inicia el Asistente para actualizacion de hardware para el dispositivo seleccionado.

l Aceptar l l Cancelar l
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Asistonte para actesalizackén de hardware

Asistente para actualizacion de
hardware

Wirdows burcas ol software sosterie v of schusioado an ms
ocupo. an ol CD de wxid e iin de hardwasts 0 an ol 1o Web
de Wirdows Update (con su persso)

Leer nomats drecitvg de povacdad

¢Desos que Window: te canecte a'Windows: Upcale pas
tusca softmare?

e veo

Si, soly =
) 51, shora y coda vez que coneche LN KPOWIVO

) No por o vomendo

Haga chc en Sigusrie para contnus

Drivers para sniffing

Asistente para actualizacion de hardware

Evle ansherts b spucars 3 wetsls software pya

NETGEAR 108 Mbes W PO Adagras WG

* 1 51 su hardware veeme con wn CD o dsquote do
P mstalaciin, enitelo ahoia

LQud dasma que hags o witdente?

") Intlda sfonsscanenin o wobwae [lecomendads]

(& Initalar cdesde uma beta o ubscaciin especifics Lavanzado|

Haga che: in Sigraents s contin

Cancals

Ehjo 122 apciones do hizgueda « instalac

Buscar o conhiokador mas adecundo en atas ubcaciones:

Use las siguenies casliar de verficanon paa leslar o separdi la bosqueds predatermnads, la
cusl inchups 1tas locakes 3 medios esiaibles. Se malag of meyor condolador gue 32 encusnbe

f‘ No buscat Seleccionand o conniolador Que ¢ va a rsialar

Madbaria sita opode: podih selecciona e una falg ol conbislador del diposive Windows no
pusde Qaaniae gue o contrifedon gue alys sna ol Bkt apropiado cus 2 e

[ | Arse “ Siguiente > | | Cancels

Asistente para actualizacion de hardware

Seleccsanar ol adoplade de md

L0008 sdattadon de s desng rateds?

Haga cho en o adapladon de red que corcida con tu hadwase p decpuss en Aceptar S bene un
chico de mutalaciin paa esls components, haga oic en Uiz cdiico

[V] Mostiar o hasdwasse compantie

Adapladal de red
W ormeriiewd Afneios Wielers Hetmwork Adapter
Attt wess Nal Al

NETGEAR 108 Mbp: Adapter WSIT

4, Este contsolador no extd fimade digilsh Utkzir deco

B qui g2 meatanis b S de un conhisladoc

. « Abas “ Siguente s | | Concely
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Implementacion seqguridad

®m Implementacion de una red wireless
segura

o Configuracion de un servidor RADIUS.
o Implementacion basada en EAP/TLS.
o Configuracion de los equipos wireless.
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Servidor de autenticacion

Usaremos un programa emulador de sistemas

— Microsoft virtual PC (software libre)

SERVIDOR DE AUTENTICACION

— Plataforma LINUX: Linux SUSE 10.0 (software libre)

L» 1. Servidor RADIUS: FreeRadius
2. OpenSSL: Certificados digitales X.509
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Microsoft Virtual PC

Ejecucion de Linux

— Microsoft virtual PC (software libre)

& Virtual PC Console
File  Action Help

knoppix2 Mew...
Running T

2010/2011
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Configuracion IP grupol

Cada grupo necesitara 3 direcciones:

1. PC con windows.
2. PC con Linux.
3. Punto de acceso.

PC Virtual con Linux
—» Servidor RADIUS (Servidor de autenticacion)
F

IP: 192.168.1.31 / Mascara: 255.255.255.0
Gateway: 192.168.1.253 / DNS: 80.58.0.33

>

PC con Windows

. | | EJEMPLO
l%".eféez (186%“1'0?1” te) (WIreless) - ONFIGURACION
e AoS L GRUPO 1

Punto de Acceso
— * Autenticador
IP: 192.168.1.1
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Obtencion de openSSL

ftpiftp.openssl.orgisnapshoty - Kongueror

Location  Edit  Miew Go  Bookmarks Tools  Settings Window  Help
Ed Location [ftp:ffftp.upenssl.nrgfsnapshutﬁ } |'] -iJ
| CD-Inhalisye e el eum P =TT [ s £t
‘ Mone Size File Type Modified FPermissions | Owher Graup
Dupenssl-ﬂ.a.?-stahle-SNAF‘-EDDEDBM.tar.gz 3.0 ME Gzipped Tar Archive 080405 0516 am  Fw-raw-r-- openas! openas!
: gpenssl-0.9.7-stable- SNAP-20060306 tap 5 3.0 ME Gzipped Tar Archive 080506 D5:16 am — rw-rw-r-- openssl| openss|
[ lopenssi-O O TS TR S TIE T CIE 0507 tar 2 J0ME Gzinped Tar Archive 0507006 0515 am - rw=-rw-r-- openss| openssl

Abre una shell para ejecutar comandos

—— Nos permite explorar diferentes directorios del PC

SEGURIDAD WLAN - Caso Practico EAP
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Instalacion de openSSL

Secuencia de comandos

- Creamos el directorio para el programa:
- mkdir -p /usr/src/802/openssl

- Movemos al nuevo directorio el fichero descargado:
- mv openssl-0.9.7-SNAP. .. .tar.gz /usr/src/802/openssl
- ¢d /usr/src/802/openssl

- Descomprimimos el fichero:
- tar zxvf openssl-0.9.7-SNAP ... .tar.gz
- cd openssl-SNAP-0.9.7..-...

- Configuramos directorios y distribuimos ficheros:
-./config shared --prefix=/usr/local/openssl|

- Compilamos el software:
- make

- Instalamos el software:
- make install
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Creacion de CAy
certificados digitales

Secuencia de tareas

- Creacion de una entidad de certificacion CA.
- Creacion de certificados digitales

- Clave privada.

- Clave publica.
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Creacion de CA

Entidades de Certificaciéon CA

- Un CA es un sistema que actla como raiz en una infraestructura
de clave publica.

- Tiene la autoridad para aprobar/desaprobar certificados digitales.
- Lo utilizaremos para crear los certificados X.509 para los usuarios
de nuestra red wireless.

- Utilizaremos OpenSSL para crear nuestro propio CAy asi ser
capaces de extender certificados digitales.
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=\

(RS

Creacion de CA

Creacion de nuestro CA

- Editar el fichero openssl.cnf (en /etc/ssl)

Cambiar el directorio por defecto en el que se almacenan los certificados

[ CA_default ]
dir = ./UVCA # Directorio de Certificados raiz

Cambiar el Pais/Region (mas abajo en fichero openssl.cnf)

countryName_default = ES
stateOrProvinceName_default = Valencia
0.organizationName_default = UV S.A.
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Creacion de CA

Creacion de nuestro CA

- Editar el fichero CA.sh (en /usr/share/ssl/misc/)

3 Cambiar el directorio por defecto para que coincida con el indicado antes

CATOP = ./JUVCA

4] Crear los certificados RAIZ del CA:
1) Volver al directorio /etc/ssl
2) Ejecutar /usr/share/ssl/misc/CA.sh -newca

SEGURIDAD WLAN - Caso Practico EAP
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Creacion de CA

Creacion de nuestro CA

- Crear nuevo fichero xpextensions (en /etc/ssl)

El contenido del fichero sera el siguiente

[ Xpclient_ext]

extendedKeyUsage = 1.3.6.1.5.5.7.3.2
[ Xpserver_ext |

extendedKeyUsage = 1.3.6.1.5.5.7.3.1

Modificar el formato de nuestro CA para exportar después a XP

openssl pkcs12 —export —in UVCA/cacert.pem —inkey
UVCA/private/cakey.pem —out rootUV.p12 —cacerts

openssl| pkcs12 -in rootUV.p12 -out rootUV.pem

openssl x509 -inform PEM -outform DER -in rootUV.pem -out rootUV.der
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Creacion de certificados

Secuencia de tareas

- Creacion de una entidad de certificacion CA.
- Creacion de certificados digitales
- Clave privada.

- Clave publica. Autoridad
Certificacion (CA)

Certificado cliente Certificado servidor
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Creacion de certificados

- Crear un nuevo certificado sin firmar para RADIUS y para cliente

El comando que usaremos sera el mismo. Usaremos nombre diferentes para
diferenciar los certificados:

SERVIDOR
$ openssl req -new -nodes -keyout server_key.pem -out server_reg.pem
-days 730 -config ./openssl.cnf

CLIENTE
$ openssl req -new -nodes -keyout client_key.pem -out client_reg.pem -days
730 -config ./openssl.cnf
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Creacion de certificados

Firma de la solicitud de certificado Server

- Vamos a firmar el certificado del servidor con el CA de UV

Comando a utilizar: (debemos estar en directorio /etc/ssl)

SERVIDOR

$ openssl ca -config ./openssl.cnf -policy policy _anything -out
server_cert.pem -extensions xpserver_ext -extfile ./xpextensions -infiles
Jserver_req.pem

Vamos a combinar el certificado y la clave privada del servidor en un solo

fichero:

1° Editamos server_cert.pem y eliminamos todo lo que hay antes de:
----- BEGIN CERTIFICATE ----

2° Ejecutamos:

$ cat server_key.pem server.cert.pem > server_keycert.pem
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Creacion de certificados

Firma de la solicitud de certificado Client

- Vamos a firmar el certificado del servidor con el CA de UV

4] Comando a utilizar: (debemos estar en directorio /etc/ssl)

CLIENTE
$ openssl ca -config ./openssl.cnf -policy policy anything -out client_cert.pem
-extensions xpclient_ext -extfile ./xpextensions -infiles ./client_reqg.pem

5 Vamos a convertir el certificado cliente en un formato que Windows XP
entienda, client_cert.pl12:

$ openssl pkecs12 -export -in client_cert.pem -inkey client_key.pem -out
client_cert.p12 -clcerts

SEGURIDAD WLAN - Caso Practico EAP
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Configuracion RADIUS

Servidor FreeRADIUS sobre Linux

- Directorio del servidor: /etc/raddb
- Ficheros a maodificar: eap.conf, clients.conf, y users

Clients.conf: Indica que Access Point pueden solicitar informacion a nuestro
servidor RADIUS. Pueden ser Ips individuales o subredes enteras.

eap.conf: Configura todos los parametros relevantes del servidor en relacion
a EAP.

Users: Permite especificar los usuarios de la red wireless.
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i

Configuracion RADIUS

Configuracion de Clients.conf

Editar el fichero y afiadir al final:

client 192.168.1.0/24 {
secret = UV2k06
shortname = accesspoint

}

Explicacion del comando anterior
client <subred>/<mascara> {

secret = <password del punto de acceso>
shortname = Nombre

i

2010/2011 Redes de Computadores - Rafael Sebastian
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Configuracion RADIUS

Configuracion de eap.conf

Editar el fichero y modificar:

# Extensible Authentication Protocol
#

# For all EAP related authentications
eap {

default_eap_type =tls

timer_expire = 60

2010/2011 Redes de Computadores - Rafael Sebastian
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4

Configuracion RADIUS

Configuracion de eap.conf

Editar el fichero y modificar:

tls {
private_key password = UV2k6
private_key file = ${raddbdir}/certs/server_keycert.pem

certificate_file = ${raddbdir}/certs/server_keycert.pem
CA_file = /etc/ssl/UVCA/cacert.pem

dh_file = ${raddbdir}/certs/dh
random_file = ${raddbdir}/certs/random
fragment_size = 1024

Include_length = yes

2010/2011 Redes de Computadores - Rafael Sebastian
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4

Configuracion RADIUS

Configuracion de users

Editar el fichero y afnadir al final el usuario que hemos creado: (p, €))

“‘Rafael Sebastian” Auth-Type := EAP

Activar el Servicio Radiusd

Finalmente solo tenemos que lanzar el servicio RADIUS.

$ radiusd -X
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— Type the name of a progran, Folder, document, or
Internet resource, and windows will open it for wou,

Oﬁ| rmnd] v|
-

H Cancel ][ Browse. .. ]

‘T4 Console?

n Console Root

s | Consoke oot

yeew.

Thers &ra 1o koo 1o show i e

AddMemove Snap-in
Stardalore £ goruions
Use this page 10 add of temove & standsions Snspn hom e congoke

Srapree added b (29§

Certificates snap-in

Add Standalone Snap-in

Avadable Standalone Snapns
Snapn
£ Achvex Corteol

@ Component Services
Computes Management
Device Manager
Disk Defiagmenten

5 Disk. Managemert

(L) E vt Vieswras

) Faldee

__l FrontPags Sarver Exteraons

Configuracion de suplicante

Vendo

Microsoft Corporaton
Miczaosolt Cotporstion
Micsosoft Cotporation
Microsoft Corporation
Micsosolt Corpoeaton
Microsoft Corp, Execuh
Miczosoft and VERITAS
Microsot Cotporation
Mictosoll Cotporation

Descrplion
The Canficates snaprin slows pou to biowss the contents of the
catlicale stoess for pourssll. & sernce. o & compuet

e

Select Computer

manage cemllca!e“w/v

Select the computer pou ward this mnepan 1o mansge

1 rée 3nsp-a vl shvags manage

O Anoter compuser

[ Abory the selaciad computer 1o be changed when launching from the commard e This

oy agphes £ you save the conscle
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Instalaciéon del CA

Certificate

Generd | Detals  Certification Path

rz—r

%)

Certificate import Wizard

Certificate Store
/ Cartificate stores are system araas whire certiicates are kept,

Wirdows can sutomatcally select a certiicate siore, or you can specly 3 location for

Carcel l

P ) Agtomatically ssiact the certificats store basad on the typs of cartificate
t Certificate Information o Ca i ddiat e S & [+ wnmmai s 4 4 Saeas?
(2 Flace 3 cortificates n the Follovang store:
This CA Root certificate is not trusted, To enable trust, Certficate store:
mstall this certificate i the Trusted Root Certification
Authorities store.
Issued to: oot
Certificate nport Wizard gl
Issued by: root S .
. DX Completing the Certificate Import
Wizard
Valid from 4/16/2002 to 4/15/2004
Yous have sctmafilly completed the Certficats Inport
wizand,
You have specfiad the folowng settngs
Certficate Store Selectod by User  Teusted Roct Certilic
Cortert Certfcate
[ ox
<
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Configuracion de suplicante

Select Certificate Store

?

Select the gerticate store you want to use.

) Parsanal -~
B | T rusted Root Cartifcation Authonties
,/';_l Enterprise Trust
I Intermadate Certification Authorkies
() Trusted Publshets
11 nbrserad Cartficatac
< >

[T 5now physcal stores

‘Root Certificate Store

B\

Do yons mard to ADO the folloseng certficats to Bhe Boct Store?

Subject | root, TESTIT, BW, Now Provsdence, New Jersey, LS

Issuer ; Sef lssued

Tirwe Valdty | Tussday, Aprd 16, 2007 through Thursday, Aped 14, 2004
Serinl st < 00

Thesrbgrint (shatl) | EMCCTT0 FC2ECSAC SEDFCOET SEE191SE IFeCCI160
Thumbprint (mdS) 1 24DG955A BAMADTS 7E0AF AR ABEASCTA

= |CE
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Configuracion de suplicante

Instalacion del Certificado digital de cliente

Certificate Import Wizard

Password

Type the password far the private kay,

To mantan securty, the private key was protected with 3 password,

S

heys at alater time,

[TIEnable strong pavate key protection. You wil be prompted every time the
private kay is used by an appication I you enable this option,

[ Mark this kay as axportabls. This wil sllow you to back up or transport your

-

[

< Back J‘[ Next > ][ Concel

| Clave: UV2k6

S

Certificate Import Wizard

/ P Certificate Store

Certficate stores ars system aress where cartificates are kept,

Windows can automaticaly select a ceetificate store, or you can specify 3 location For
(%) Ptomaticaly select the certificats stors hased oo the type of certficate]
O Place ol certficates in the followry stors

[ <gock J{_met> J[ coel |
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onfiguracion EAP-TLS

wireless properties

AssociatRy | Authentication |

i, Network name (SSID): | ‘
Wireless Network - Wiireless network key
X -4 Wireless Network Connection Properties Thie metwork recures & key forthe
Connection = o

er(| Wireless Networks [ Network Authentication:
|

Dat ion:
Use Windows to configure my wireless network settings 2 0GP

Available networks:

General | Support |

To connect to, disconnect from, or find out more information
about wireless networks in range, click the button below.

Connection
Status: Connected /] [ View Wireless Networks ]
Network: MN54G4R,
Diration: Prefered networks:
ualion: Automatically connect to available networks in the order listed
Speed: below:
Signal Strength: nlllﬂ @ MN54G4R (Automatic) ~ Move up /

R Wireless (Automatic) 3

xj

A WLAN (Manual)

Activity

——  Received : ;
[ Add... ] [ Remove ]
6955 N
: Leam about getting up wirel etwork
coanfTu ract,ions. ing up wireless netwol
][ View Wireless Networks ] [ OK ] [ Cancel ]

SEGURIDAD WLAN - Caso Practico EAP

[ Properties ]) Disable
7
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Configuracion AP1

Wireless Basic Settings Wireless Security Setup

B Disable Wireless LAN Interface neryption: RS _
Band: 210z B B Use 802.1x Authentication &

Mode: WPA Authentication Mnde:/vo Ent
Netwaork Type: WPA Cipher Suite: © TKIP

SSID: Gote-Ap1 Pre-Shared Key Format:

Channel Number: Pre-Shared Key:
B Enable Mac Clone (Single Ethernet Client) Group Key Life Time:

Apply Changes

M Enable Pre-Authentication K

el 1812 ) address REERLTRREIN
Authentication RADIUS Server: Fort - IF address | P
— N
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