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FICHA IDENTIFICATIVA

DATOS DE LA ASIGNATURA

Codigo: 35076

Nombre: Transmisiones, Imagen y Sonido
Ciclo: Grado

Créditos ECTS: 6

Curso académico: 2025-26

TITULACIONES

Titulacion Centro Curso Periodo

1302 - Grado en Criminologia Facultat de Dret 2 Seg”?‘d°
cuatrimeste

1923 - Doble Grado en Derecho y Criminologia Facultat de Dret 3 Seguf‘d"
cuatrimeste

MATERIAS

Titulacion Materia Caracter

1302 - Grado en Criminologia Técnicas Criminalisticas OBLIGATORIA

1923 - Doble Grado en Derecho y Criminologia éj:ggaturas obligatorias de tercer OBLIGATORIA

COORDINACION

MORENO CLARI PALOMA MARIA

La asignatura Transmisiones, imagen y sonido es una asignatura de formacion basica y obligatoria,
correspondiente al segundo curso del Grado en Criminologia, con una carga de 6 créditos ECTS.

Estd compuesta por dos partes de tratamiento diferente. En la parte especifica tecnologica se trataran:
fundamentos de audio digital, la imagen/video digital y principalmente su transmision a través de la red.
Ademas,se trataran aspectos legales relacionados con les comunicaciones, las TIC, la video-vigilancia y
laproteccion de datos.

En la seccion de transmisiones se explicaran fundamentos de redes y de seguridad, ademas de algunos de
losprotocolos de transmisién de informacion multimedia que se utilizan en la actualidad.

En la parte de aspectos juridicos se analiza especialmente la importancia probatoria del tratamiento
dedatos, imdagenes, comunicaciones, etc. Se examina desde la perspectiva juridica y de los
derechosfundamentales el soporte digital, imagenes y datos personales. Se estudian los ficheros policiales
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y deinterés criminal. También se analiza el tratamiento de la videovigilancia, paginas web y redes sociales.

El objetivo fundamental de la asignatura es que los alumnos adquieran conocimientos en materia
detecnologias de la informacién y la comunicacion, su aplicaciéon en el ambito criminalistico y el
contextolegal en el que se enmarcan.

CONOCIMIENTOS PREVIOS

RELACION CON OTRAS ASIGNATURAS DE LA MISMA TITULACION

No se han especificado restricciones de matricula con otras asignaturas del plan de estudios.
OTROS TIPOS DE REQUISITOS

No se especifican conocimientos previos para cursar esta asignatura.

COMPETENCIAS / RESULTADOS DE APRENDIZAJE

Conocer las utilidades y funciones de los distintos sistemas de telecomunicacién y saber aplicarlas. G: 1,9
yE: 11,12

Detectar un uso ilegal de los sistemas de telecomunicacion o de grabacion y almacenamiento de imagen y
sonido. G: Ty E:11,12

Saber discernir la adecuacion de solicitar determinadas pruebas forenses. G:1,9y E: 4, 12,22

DESCRIPCION DE CONTENIDOS

1. 1. Introduccioén a las telecomunicaciones y a las redes (Conceptos basicos)
Introduccion; Conceptos basicos. Tipos de sefiales. Clasificacidon de sistemas de telecomunicacion.
Propagacioén de Ondas Electromagnéticas. Modulacion. Comunicaciones moviles.

Modelos de referencia en redes. Tipologias de redes; Direccionamiento IP (clases de redes en IPv4);
Hardware y software de redes

2. Comunicacion entre sistemas

Modelo de capas (OSI); Capa fisica; Capa de enlace; Subcapa MAC; Capa de red; Capa de transporte
(TCP/UDP); Capa de aplicacion
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3. Transmision de multimedia en redes IP

Introduccion. Streaming. Audio/Video en Internet. Videoconferencia. Transmisiones unicast.
Transmisiones multicast. Protocolos RTP y RTPC. Protocolos H.323, SIP en videoconferencia.

4. Fundamentos de seguridad informatica en redes

Criptografia; Algoritmos de seguridad; Firma digital; Certificados; Seguridad en la comunicacién (Ipsec,
Firewall, VPN, seguridad wifi, seguridad en telefonia mévil)

5. Principios basicos de imagen y sonido digital y psicoacustica.

Introduccioén; El ojo; Formacién de la imagen; Captura; Muestreo y cuantizaciéon; Modelos de color (RGB,
CMYK); Formatos de imagen (JPEG, TIF, PNG, GIF); Fundamentos matematicos para el analisis
(histograma, operaciones espaciales, transformaciones, métodos probabilisticos)

6. ASPECTOS JURIDICOS (Depto. Derecho constitucional)

20 horas

Tema 1

Introduccion: Tecnologias, Derecho y derechos fundamentales. Aprehensién juridica de la imagen, voz,
sonido, ADN, datos personales, datos de trafico, sefiales de comunicaciones, etc. El especial valor
probatorio en el ambito criminal.

Tema 2
Regulacién del documento electrénico y la prueba en soporte digital (LEC, LECRIM, etc.). Cuerpos
especializados de las FCS.

Tema 3
Intimidad y propia imagen en la actuacién policial y de seguridad privada. LECRIM, Ley 1/1982

Tema 4
Proteccién de datos personales en la actuacion policial y de seguridad privada. LECRIM, Ley 1/1982, LOPD.

Tema 5

Ficheros policiales. Comunicacion de informacién a las FCS, jueces y fiscalia. Tratamiento juridico.
Identificadores biométricos, genéticos, etc. LO 10/2007, de 8 de octubre, reguladora de la base de datos
policial sobre identificadores obtenidos a partir del ADN.

Tema 6
Videovigilancia publica y privada. LEY ORGANICA 4/1997, de 4 de agosto videocdmaras publicas;
legislacién de seguridad privada 'y LOPD.

Tema7

Secreto e Interceptacion de las comunicaciones telefénicas, postales, telegraficas e internet. LECRIM.
Sistema SITEL
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Tema 8
Regulacion y tratamiento de datos de trafico de telecomunicaciones: Ley 25/2007 y Reglamento.

Tema 9
Rastreo y cierre de paginas web. LSSICE (Ley 34/2002) y otra legislacion.

Tema 10
Intimidad, imagen y datos personales de los miembros de las FCS y la seguridad privada.

VOLUMEN DE TRABAJO (HORAS)

ACTIVIDADES PRESENCIALES
Actividad Horas
Teoria-Practicas 60,00
Total horas 60,00
ACTIVIDADES NO PRESENCIALES
Actividad Horas
Asistencia a otras actividades 6,00
Elaboracion de trabajos individuales o en grupo 18,00
Estudio y trabajo autbnomo 16,00
Preparacion de clases 14,00
Preparacion de actividades de evaluacion 15,00
Resolucién de casos practicos 6,00
Total horas 75,00

METODOLOGIA DOCENTE

La metodologia de ensefianza combinara actividades formativas de caracter tedrico y practico, de tutorizacion y ac

El funcionamiento de las actividades sera el siguiente:

1) Clases tedricas: Los profesores explicardn los temas mediante clase magistral y procurando la
participacion de los alumnos en el desarrollo de la clase. Los estudiantes deberan preparar las clases a
partir del material que facilite el profesorado y segun se les vaya indicando con la finalidad de que se
fomente el didlogo profesor-alumno.

2) Clases Practicas: Las clases practicas se basaran en la realizacion de aplicaciones basadas en la teoria
y utilizacién del ordenador como herramienta util para la consecucion de los objetivos planteados en cada
una de las practicas. Estas se basardn en guiones desarrollados y orientados a ejemplificar casos
practicos sencillos que pueden encontrarse en la realidad. Se potenciara también la comunicacion
profesor-alumno y entre los alumnos.

3) Trabajos: Se formularan pequefos proyectos o trabajos practicos, que podran realizarse individualmente
0 en grupos, para aplicar los conocimientos e investigar nuevos conceptos que puedan surgir.
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4) Conferencias, seminarios, jornadas, etc: Estas actividades son un complemento al temario. Se puede
plantear la organizacién de charlas o conferencias impartidas por profesionales expertos en la materia.

5) Exdmenes

EVALUACION

La asignatura consta de dos partes diferenciadas: Parte legal y parte técnica. La parte legal se pondera
con 0.33, y la parte técnica con 0.67. Es decir: 1/3 de la nota sera la correspondiente a legal, y 2/3 de la
nota a los aspectos técnicos. Ademas de lograr un minimo de un 5 con la nota final ponderada de las dos
partes, es también imprescindible haber obtenido un minimo de un 4 sobre 10 en cada bloque para superar
la asignatura.

La determinacién final de la calificacidon quedara en todo caso sometida a la valoracion global realizada
conjuntamente por el profesorado de los dos bloques.

La aprobacién de un bloque de la asignatura (parte legal y parte técnica) se conservard en el caso de
suspender el otro bloque en primera convocatoria. De este modo, a segunda convocatoria se puede acudir
para realizar sélo la prueba escrita de uno de los dos bloques (el no aprobado).

Evaluacion de la parte de aspectos técnicos:
En aspectos técnicos habra dos modalidades de evaluacion, Ay B:
¢ Modalidad A: EVALUACION CONTINUA.

Para optar a este tipo de evaluacion el alumno debera asistir al menos al 80% de clases y entregar almenos
el 80% las actividades solicitadas.

En esta modalidad de evaluacién se puntuara:

- con un 10% la asistencia y participacion en clases y conferencias y trabajos propuestos en las mismas
- con un 20% el borrador, trabajo final y videopresentacién del mismo,

-y el 70% restante a través de una prueba individual tipo TEST.

Los alumnos que no cumplan los criterios para la evaluacion de Tipo A deberan optar a la Evaluaciéncon la
Modalidad B.
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* Modalidad B: EXAMEN FINAL.

Examen en que se preguntara sobre todos los conceptos, actividades y conferencias de la asignatura.

En este examen la nota maxima que podra obtener el alumno sera un 7 sobre 10. Dependiendo de las
actividades y participacion a lo largo del curso académico, el profesor podra sumarle un punto como
maximo.

Evaluacion de la parte de aspectos legales:

Para valorar el grado de adquisicion de las competencias se utilizaran los siguientes instrumentos:

+ Evaluacion continua: se evaluara a partir de la participacion del alumnado a lo largo de las
sesiones tedricas, practicas y aplicativas, asi como las actividades complementarias. Se incluye
en este concepto los trabajos y actividades y casos practicos realizados y que requiera el
profesorado. También sera valorable la contribucion del alumno al curso y su desarrollo 'y
contenidos.

+ Exdmenes de la asignatura: Los examenes de la asignatura pueden tener caracter teérico o
tedrico practico, segun determinen los coordinadores y profesorado del bloque correspondiente.

« Para la realizacién de las actividades aplicadas y complementarias, el profesor de la asignatura
podra utilizar la metodologia del Aprendizaje-Servicio.

En el primer periodo de examenes, tras el primer cuatrimestre, se realizara una prueba escrita de la parte
legal (Depto. D°. constitucional).

La calificacion del bloque de Aspectos legales resultara de la calificacion de la prueba escrita ponderada al
70% y la calificacion por evaluacién continua al 30%.

El alumnado que excepcionalmente no reunan los requisitos para la evaluacion continua, podra superar la
asignatura a partir de la realizacion del examen final. No obstante, por esta via sélo podra obtenerse una
calificacion maxima de un 7 sobre 10. De este modo, para lograr un 5 en este bloque, sera necesario haber
obtenido una calificacion minima en el examen de un 7.

El profesorado y coordinador responsable podran determinar que la prueba escrita final sea diferenciada
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para el alumnado que ha seguido de forma continuada el curso y el alumnado que no lo haya hecho.
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-Andrew S. Tanenbaum; Redes de Computadoras

OCW Derecho e internet. http://ocw.uv.es/ciencias-sociales-y-juridicas/plant/Course_listing
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5/Course_listing
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Seguridad: https://www.agpd.
es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/GUIA_SEGURIDAD_201
0.pdf
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PD Rel. Laboral: http://www.agpd.
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W.Stallings; Fundamentos de seguridad en redes

J. Watkinson; An introduction to digital video

L.E. Kinsler; Fundamentos de acustica. Ed. Limusa

H. Fastl, E. Zwicker; Psycho-acoustics: Facts and models. Springer
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+ -R.C.Gonzélez, R.E.Woods, S.L.Eddins; Digital image processing using MATLAB. Prentice Hall -
M.J.Crocker; Handbook of Acoustics. John Wiley & Sons - I.McLoughlin; Applied Speech and
Audio Processing with MATLAB Examples. Cambridge
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