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RECOMANACIONS

Per tot aixo0 es recomana estar previnguts davant atacs DDoS aplicant les segiients
mesures preventives especifiques:

e Activacio de restriccid per geolocalitzacid d'adrega IP

e Bloquejar aquelles peticions HTTP malicioses que provenen de les eines
utilitzades pels atacants, la signatura dels quals ¢és la segiient: "Accept:
text/HTML,application/xhtml+xml,application/xml," (especial atenci6 a la coma
del final que determina que ¢és maliciosa)

e Activacio de plans de contingéncia per a mitigaciéo de DDoS.

D'altra banda, es recomanen les segiients mesures més generals:
e Refor¢ del monitoratge en sistemes critics 1 serveis exposats a Internet.

e Aplicaci6 de pegats i actualitzacions en tots els equips i servidors.
e Comunicacié immediata davant qualsevol incident sospitdés a CSIRT-CV.



