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Resumen:

La irrupcion de la inteligencia artificial (IA) en el mundo tecnologico ha generado profundas
transformaciones en multiples esferas: técnicas, sanitarias, humanisticas y también sociales,
especialmente en el &mbito juridico. La desconfianza que deriva de los peligros que se intuyen frente
a un uso inadecuado de esta tecnologia lleva a plantearse como ha de actuar el derecho penal en
estos supuestos y si las instituciones que hasta ahora conocemos resultan suficientes para la tutela
de bienes juridicos sin quebrar las garantias. Con este marco conceptual previo se pretende analizar
si uno de los usos de la [A, en concreto el que implica la creacion de las llamadas deepfakes —
imagenes, audios o videos realistas manipulados— supone un hecho que ha de considerarse
delictivo, abriendo nuevos desafios para la imputacion penal, la proteccion de derechos
fundamentales y la lucha contra las nuevas formas de violencia de género que se amparan en el
entorno analdgico o que utilizan del medio digital para someter y controlar a las mujeres por motivos
de subordiscriminacién.
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1. Introduccion: los delitos tecnologicos, la ciberviolencia de género y la violencia de género
sintética

La aparicion del ciberespacio y la generalizacion de las relaciones de todo tipo en ¢l ha generado
un importante aumento de los delitos que se realizan en el entorno virtual!, delitos entre los que la
violencia de género no constituye una excepcion ya que, a pesar de las primeras ideas sobre las
posibilidades de creacion de un espacio de igualdad® donde las nuevas formas de relacion evitarian
los patrones patriarcales®, es facil comprobar que también en el entorno tecnologico se reproducen
los roles y estereotipos de género del mundo analdgico®. Los sesgos de género también aparecen en
las relaciones digitales e incluso se incrementan®. Si esto es asi, no cabe duda tampoco de que la
violencia de género no se circunscribe solo al ambito de las relaciones de pareja, como se desprende
de la LO 1/2004, sino que va mas alld y se reproduce en el entorno virtual de una manera

especialmente virulenta para las mujeres con proyeccion digital, por el mero hecho de ser mujeres,

! Asi se recoge en el Informe sobre la Cibercriminalidad en Espafia de 2022 del Ministerio del Interior, donde se advierte
que desde 2018 hasta 2022 se constata el aumento de los delitos informaticos de un 22.7 %, y es previsible que estas
cifras vayan en aumento. Segtin el Consejo de Europa “/L]os ciberataques y la ciberdelincuencia estan aumentando en
toda Europa, y cada vez son mas sofisticados. Esta tendencia seguira agravandose en el futuro, ya que se espera que
41 000 millones de dispositivos en todo el mundo estén conectados a la internet de las cosas de aqui a 2025”. (Vid.,
MUNIESA TOMAS, Pilar, et alt., Informe sobre la Cibercriminalidad en Esparia de 2022. Ministerio del Interior,
disponible en: https://www.interior.gob.es/opencms/export/sites/default/.galleries/galeria-de-prensa/documentos-y-
multimedia/balances-e-informes/2022/Informe-Cibercriminalidad-2022.pdf. Fecha de consulta 7 de agosto de 2025.
Tendencia que sigue reflejandose en el Informe de 2023, ultimo disponible, donde se destaca que se ha incrementado
en un 26% respecto del afio anterior.( MUNIESA TOMAS, Pilar, et alt., Informe sobre la Cibercriminalidad en Esparia
de 2023. Ministerio del Interior, disponible en https:/www.interior.gob.es/opencms/pdf/archivos-y-
documentacion/documentacion-y-publicaciones/publicaciones-descargables/publicaciones-periodicas/informe-sobre-
la-cibercriminalidad-en-Espana/Informe-Cibercriminalidad 2023 126200212 pdfWEB.pdf. Fecha de consulta 7 de
agosto de 2025.

2 Esta primera idea es desarrollada por PINEIRO-OTERO, Teresay MARTINEZ-ROLAN, Xabier, «Say it to my face:
Analysing hate speech against women on Twitter», en: Profesional de la informacion, 5, vol. 30, 2021, pp. 1 y ss.
Internet ha proporcionado una herramienta donde poder practicar el ciberactivismo e incluso el hackfeminismo, como
arma de defensa frente a los ataques misoginos online. Una interesante evolucion del ciberfeminismo se puede encontrar
en ROVIRA SANCHO, Guiomar, «Los feminismos en red: ciberactivismo, hackfeminismo, hashtags y politica
prefigurativay, en: Gender on Digital. Journal of Digital feminism, vol. 1. Sociedade dixital e nesgos de xénero, Catedra
de Feminismos 4.0, Vigo, 2023, pp. 69 y ss.

* Resulta muy interesante acudir, aunque sea solo como referencia, al Manifiesto Ciborg, de Donna Haraway (1984) y
la ideacion del sujeto ciborg como un ser fluido imposible de ser sometido y dominado en el espacio virtual por medios
tecnolégicos, dada la descentralizacion del poder (HARAWAY, Donna, Manifiesto Ciborg. El suefio ironico de un
lenguaje comun para las mujeres en el circuito integrado. Traduccion de Manuel Talens con pequefios cambios de
David de Ugarte, 1984, disponible en https://xenero.webs.uvigo.es/profesorado/beatriz_suarez/ciborg.pdf. Fecha de
recuperacion 7 de agosto de 2025).

4 QUERALT JIMENEZ, Argelia, «Desinformacion por razon de sexo y redes sociales», en I«CON (2024), p. 2,
disponible en https://www.politico.eu/wp-content/uploads/2024/03/06/moad094 1.pdf. Fecha de consulta 7 de agosto de
2025.

5 Sobre esta cuestion, en relacion con la IA se puede ver ALONSO BETANZOS, Amparo, «Artificial intelligence and
gender biasy, en: Gender on Digital. Journal of Digital feminism, vol. 1. Sociedade dixital e nesgos de xénero. Catedra
de Feminismos 4.0, Vigo, 2023, pp. 12 y ss.




pero también de una manera mas visible, dada la capacidad de difusion que presentan las acciones
en el ciberespacio, de lo que no escapa el algoritmo que subyace a la TA®.

La evolucién de la tecnologia nos presenta también importantes cambios en los modos de cometer
delitos y especialmente, en aquellos que no son neutros desde el punto de vista del género. Un
analisis de los ataques mas comunes demuestra que las primeras manifestaciones de violencia digital
contra las mujeres se dirigian a la lesién de bienes juridicos como el honor, la intimidad y la propia
imagen, caracterizadas como actuaciones de control o de disciplina a las que se sumaban amenazas
0 coacciones, acciones constitutivas en su conjunto de delitos de acoso, sin olvidar los delitos de
odio que desde circulos digitales misdginos se proyectan sobre las mujeres. En definitiva, se
producen un sinfin de acciones facilitadas por la tecnologia, que tienen como objetivo fundamental
controlar a las victimas, donde la Inteligencia Artificial Generativa (GAN), de reciente
generalizacion, juega un papel destacado’.

Indudablemente, el fendmeno de la TA ha transformado radicalmente multiples aspectos de
nuestra sociedad contemporanea, planteando desafios juridicos sin precedentes que obligan a
repensar las categorias tradicionales del derecho penal®. En particular, la proliferacion de tecnologias
de manipulacion digital como los contenidos deepfakes ha generado formas emergentes de violencia
de género que hay que plantear si deben ser atendidas desde el derecho penal en combinacion con
otros instrumentos de prevencion y control o si, por el contrario, no es necesaria la intervencion
punitiva’.

La tecnologia deepfake, que permite crear contenido audiovisual sintético de apariencia

hiperrealista mediante técnicas de aprendizaje profundo, ha encontrado en el &mbito pornografico

6 MIRO LLINARES, Fernando, «Inteligencia artificial y justicia penal: mas alla de los resultados lesivos causados por
robotsy», en: Revista de Derecho Penal y Criminologia, 20, 2018, pp. 95-98.

7 SIMO SOLER, Elisa, «Retos juridicos derivados de la inteligencia artificial generativa. Deepfakes y violencia contra
las mujeres como supuesto de hecho», en: InDret, 2, 2023, pp. 500.

8Son muchos los trabajos que se dedican a sefalar esta necesidad. Entre otros se pueden citar, DE LA CUESTA
AGUADO, Paz M., «Inteligencia artificial y responsabilidad penal», en: Revista penal Mexico, 16-17, marzo de 2019-
febrero de 2020, pp. 51 y ss.; MORALES MORENO, Africa Maria, «Inteligencia artificial y derecho penal: primeras
aproximacionesy, en: Revista Juridica de Castilla y Leon, 5, enero, 2021, pp. 177 a 202; QUINTERO OLIVARES, G.,
«Los limites de la aportacion de la Inteligencia Artificial al derecho penal», en: Noya Ferreiro, M* Lourdes (directora)
y Catalina Benavente, M* Angeles (coordinadora), La Inteligencia Artificial y su aplicacion en el sistema de justicia
penal. Aranzadi-La Ley, Madrid, 2024, pp. 21-45 y ARAVENA-FLORES, Marcos Antonio, «Inteligencia artificial
militar: problemas de responsabilidad penal derivados del uso de sistemas autonomos de armas letales», en: Revista de
derecho (Coquimbo),| vol. 31,2024, pp. 7 y ss.

° La mayoria de los trabajos publicados hasta el momento se decantan por la necesidad de intervencion penal. En este
sentido, entre otros, se puede ver SIMO SOLER, op. cit., pp. 506 y 507, PEREIRA HERNANDEZ, Maria Luisa y
ZATARAIN AVENDANO, Virginia Mirella, «Pornografia deepfake en la era de la IA: nuevos desafios para la
educacion de género, humanistica y tecnoldgica», en: RECIE, Revista Electronica Cientifica de Investigacion
Educativa, vol. 8, enero-diciembre 2024, pp. 5y 6.



su aplicacion mas preocupante. Entre el 90% y el 95% de los contenidos deepfakes disponibles en
Internet son de naturaleza pornografica, afectando fundamentalmente a mujeres', lo que lleva a
pensar que se esta en presencia de una nueva forma de cosificacion y dominaciéon que puede ser
encuadrada, sin ningun género de duda, entre las acciones propias de la violencia de género!!, en
concreto, entre las que forman parte de la llamada “violencia de género digital”!? o “violencia de
género sintética”, como se denomina en el dmbito que toma como base la convergencia entre
sexualizacion forzada, manipulacion tecnologica y difusion masiva. Este concepto se refiere a
aquellas agresiones que fabrican identidades sexuales ficticias siendo los sujetos pasivos
mayoritariamente mujeres, reproduciendo patrones estructurales de dominacion con la finalidad de
silenciar o expulsar a las mujeres del ambito publico (bien sea analdgico o digital). En todo caso, y
sin perjuicio de un desarrollo posterior, entiendo que se podria diferenciar entre violencia de género
digital y violencia de género sintética, dejando la primera para la que se deriva de la comision de
delitos tecnolédgicos y la segunda, como una clase de la primera, entendiendo por tal aquella en la
que el delito se produce con intervencion de la IA, bien débil, bien fuerte, con las consecuencias que
en orden a la autoria, fundamentalmente, se pudieran plantear.

Desde esta perspectiva, las deepfakes no constituyen inicamente un nuevo modus operandi, sino
una tecnificacion de la violencia patriarcal. La investigacion comparada muestra que la
manipulacion digital ha “democratizado” la capacidad de crear imagenes sexuales falsas y

difundirlas ampliamente, produciendo dafios significativos a las victimas!®. Esta democratizacion

10 MATAS PROSPER, Maria, «IA, ‘deepfakes’ y violencia de géneron, en: IberlCONnect, 23 de mayo de 2025,
disponible en https://www.ibericonnect.blog/2025/05/ia-deepfakes-y-violencia-de-genero/. Fecha de consulta 8 de
enero de 2026.

! Bl Pacto de Estado contra la violencia de género de 2025 recoge entre sus medidas, y de manera diferenciada el castigo
de la ciberviolencia de género (tipificar como delito los supuestos de violencia digital o ciberdelincuencia de género,
incluyendo la suplantacion de identidad, entre otras (medida 431) y la violencia sintética (sancionar a quienes, sin
autorizacion de la persona afectada y con 4animo de menoscabar su integridad moral, difundan, exhiban o cedan su
imagen corporal o audio de voz generada, modificada o recreada mediante sistemas automatizados, softwares,
algoritmos, inteligencia artificial o cualquier otra tecnologia, de modo que parezca real, simulando situaciones de
contenido sexual o gravemente vejatorias (deepfakes), medida 424.

12 Concepto este que no se encuentra normativamente acotado y que genera muchas dudas. En todo caso, se puede
afirmar que existe una gran inquietud sobre los actos de dominacion y subordiscriminacion que se producen en el entorno
virtual, por lo que el Ministerio de Igualdad ha promovido, a través de la Delegacion del Gobierno contra la Violencia
de Género un estudio realizado por la Asociacion de Mujeres Juristas Themis sobre esta clase de violencia, donde se
proporciona un analisis exhaustivo sobre la materia. Vid., FERNANDEZ GOMEZ. Laura (directora), VENTURA
ALAMEDA, Cristina y LLORIA GARCIA, Paz, Violencia contra mujeres, niiias, niiios y adolescentes en el ambito
digital. Ministerio de Igualdad, Madrid, 2025, passim, disponible en
https://www.mujeresjuristasthemis.org/biblioteca/publicaciones-biblioteca#43-investigacion-violencia-contra-
mujeres-ninas-ninos-y-adolescentes-en-el-ambito-digital-2025. Fecha de consulta 7 de agosto de 2025.

13 CUEVAS, Alejandro y HORTA RIBEIRO, Manoel, «Deepfake Pornography is Resilient to Regulatory and Platform
Shocksy, en: arXiv:2602.02754v1 [cs.SI], 2 de febrero de 2026, passim.




del instrumento, con la consecuente expansion del dafio, constituye uno de los rasgos mas
preocupantes del fendmeno.

Sin embargo, estas actividades delictivas dirigidas al sometimiento y control de las mujeres por
razoén de su género hasta ahora no habian sido tomadas en consideracion por los ordenamientos
juridicos de la UE por lo que, finalmente, la situaciéon ha hecho necesario un pronunciamiento
materializado en la Directiva (UE) 2024/1385 del Parlamento Europeo y del Consejo, de 14 de mayo
de 2024, sobre la lucha contra la violencia contra las mujeres y la violencia doméstica, que tiene
como especial objetivo sancionar y prevenir la violencia de género en el ciberespacio, con especiales
referencias a la creacion y divulgacion de contenidos falsos mediante sistemas de GAN.

En este sentido, en nuestro ordenamiento juridico, antes de la aprobacion de la Directiva, se
iniciaron trabajos legislativos para la regulacion y castigo de los deepfakes (mejor,
ultrafalsificaciones o ultrasuplantaciones!#) que en este momento se encuentran en fase de Proyecto
de Ley Orgéanica y que comentaré posteriormente!®,

Pero, antes de entrar a valorar esta situacion en concreto, entiendo conveniente contextualizar la
problematica general de la delincuencia tecnologica y las no pocas cuestiones que se derivan de la

utilizacion de elementos tales como los que integran la IA en este escenario.

14 En castellano parece mas adecuado evitar el anglicismo deepfake que puede ser sustituido por “ultrafalso”
tal y como propone FundeuRae (https://www.fundeu.es/recomendacion/ultrafalso-alternativa-a-deep-fake/. Fecha de
consulta 6 de agost de 2025.

Por su parte, el Informe del CGPJ al texto del Anteproyecto de Ley Organica para la proteccion de las personas
menores de edad en los entornos digitales, texto en el que se introduce la propuesta de tipificacion de estas conductas,
se advierte de la posibilidad de utilizar también el término “ultrasuplantacion” en la medida en que se adecua al que se
ha empleado en la traduccion del reglamento de IA, término que viene definido en el art. 3.60 del reglamento y que
quizé seria mas adecuado por la remision normativa tacita que supone. A mi modo de ver, resulta indiferente, puesto
que la definicion que proporciona el reglamento de la IA en definitiva alude a supuestos de falsedad personal, ya que se
refiere a ellos como “un contenido de imagen, audio o video generado o manipulado por una IA que se asemeja a
personas, objetos, lugares, entidades o sucesos reales y que puede inducir a una persona a pensar erroneamente que
son auténticos o veridicos” .

Si, ademas, entendemos que de lo que se trata es de presentar como verdadero lo que no lo es, y que el derecho
penal es auténomo en el establecimiento de sus conceptos, nada obsta al uso del término elegido por el pre-legislador.
(Informe del CGPJ al Anteproyecto de Ley Orgadnica para la proteccion de las personas menores de edad en los
entornos digitales, disponible en: https://www.poderjudicial.es/cgpj/gl/Poder-Xudicial/Consello-Xeral-do-Poder-
Xudicial/Actividade-do-CXPX/Informes/Informe-sobre-el-anteproyecto-de-Ley-Organica-para-la-proteccion-de-las-
personas-menores-de-edad-en-los-entornos-digitales. Fecha de consulta 7 de agosto de 2025).

15 Proyecto de Ley Orgdnica para la proteccion de las personas menores de edad en los entornos digitales,
BOCG, XV legislatura, Serie A, Proyectos de Ley, n. 52, 11 de abril de 2024.




2. La revolucion tecnologica de la revolucion tecnologica

Como ya resulta comun advertir, la aparicion de la tecnologia ha supuesto un cambio de
paradigma tan importante que se enmarca en lo que conocemos como la Cuarta Revolucion
Industrial.

El concepto de Cuarta Revolucion Industrial fue popularizado por KLAUS SCHWAB para
referirse a la convergencia de tecnologias digitales, fisicas y bioldgicas que estan transformando
radicalmente la economia global!®. A diferencia de las revoluciones industriales anteriores —
impulsadas por la mecanizacion, la electricidad y la computacion—, esta nueva etapa se caracteriza
por la velocidad, la amplitud y la profundidad de los cambios, que afectan no solo a los sistemas de
produccién sino también a la vida cotidiana y las estructuras sociales. Como relatan DUPUY,
CORVALAN y KIEFER, esta revolucién comienza a desarrollarse en este siglo a partir de la
aparicion de tecnologias emergentes, disruptivas o exponenciales como la biotecnologia o la
impresion 3D,

En este contexto, la IA ocupa una posicion privilegiada como tecnologia general es decir, como
una innovacion con efectos transversales en multiples sectores. Desde la automatizacion industrial
hasta los algoritmos de recomendacion en redes sociales, pasando por la medicina personalizada, la
IA actia como un catalizador de nuevas formas de interaccion, control y conocimiento.

QUINTERO OLIVARES explica que se trata de una nueva revolucion que implica el mayor salto
tecnologico del siglo XXI'®, por lo que podriamos hablar, perfectamente de una revolucion dentro
de la revolucion, pues las consecuencias de su aparicion son de todo tipo y parten de la distdpica
idea de que la maquina pueda llegar a sustituir al ser humano en todos los aspectos de la vida,
aunque, en realidad y por fortuna, no parece que eso pueda ser asi, o no al menos con lo que se

considera una IA débil, que es la que, de momento, esta presente en nuestras vidas'®.

16 SCHWAB, Klaus, La Cuarta Revolucién Industrial. Debate, Madrid, 2016, passim.

7 DUPUY, Daniela; CORVALAN, Juan G. y KIEFER, Mariana, «Introducciéon», en DUPUY, Daniela y CORVALAN,
Juan G.(Direccion) y KIEFER, Mariana (coordinacion), Cibercrimen III. Inteligencia Artificial, Automatizacion,
algoritmos y predicciones en el Derecho penal y procesal penal. 1BdeF, Buenos Aires-Montevideo, 2020, p. 4.

8 QUINTERO OLIVARES, Gonzalo, «Los limites de la aportacion de la Inteligencia...», pp. 21 a 23.

19 La diferencia entre 1A débil e IA fuerte resulta fundamental para analizar quién ha de responder por los posibles
resultados lesivos derivados del uso de la inteligencia artificial, como se expone posteriormente. De momento, y de una
forma muy elemental, baste con sefalar que la IA débil supone la utilizacion de algoritmos para predecir o ejecutar
tareas concretas a partir de datos proporcionados, sin necesidad de utilizar estados mentales, por lo que, en principio, la
accion depende de la voluntad humana, mientras que la IA fuerte seria aquella que imita el razonamiento humano. Sobre
esta cuestion, entre otros, vid, CORVALAN, Juan G., «Presentacion: Inteligencia Artificial, Automatizaciéon y
Predicciones en el derecho», en DUPUY, Danicla y CORVALAN, Juan G.(Direccién) y KIEFER, Mariana
(coordinacion), Cibercrimen II1. Inteligencia Artificial, Automatizacion, algoritmos y predicciones en el Derecho penal
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Resulta indudable que, tal y como describe BECK?°, la sociedad del riesgo ha visto
incrementadas las situaciones de peligro con la IA. A diferencia de los riesgos tradicionales, los
riesgos modernos son “fabricados” por el mismo sistema cientifico-tecnologico que promueve el
progreso, y se caracterizan por su invisibilidad, su complejidad y su potencial global. En esta
sociedad, el conocimiento se convierte en un factor ambivalente: al tiempo que genera nuevas
capacidades, multiplica también la incertidumbre y la exposicion a peligros incontrolables. La
inteligencia artificial se inscribe plenamente en esta l6gica. Aunque se presenta como herramienta
de optimizacidn, prediccion y eficiencia, también introduce nuevos niveles de opacidad, asimetria
informativa y dependencia tecnoldgica. El caracter no lineal y de autoaprendizaje de muchos
sistemas de [A impide anticipar con certeza sus resultados o errores, lo que incrementa la
vulnerabilidad de los individuos frente a decisiones automatizadas que afectan derechos
fundamentales. Asi, la IA no solo es objeto de riesgo?!, sino que se convierte en un sujeto generador
de riesgos, lo que refuerza la necesidad de articular marcos normativos de prevencion y sancion.

Pero que existan estos riesgos no quiere decir, ni que la tecnologia no sea util, ni que las maquinas
puedan sustituir a los seres humanos en todo ni que, por lo tanto, las personas podamos eludir nuestra
responsabilidad frente a la creacion, mantenimiento o ejecucion de dichos riesgos?2.

Es decir, no puede plantearse un marco normativo en el que el control de los riesgos pase de las
manos humanas a las de las maquinas, o no al menos de momento, o no al menos en todo caso.

Para analizar estas cuestiones, que exceden del objetivo de este trabajo, es necesario establecer
un contexto explicativo, aunque sea breve, de lo que es la [A y las consecuencias que de la misma
se derivan para el Derecho penal, con el fin de poder explicar mejor la responsabilidad que se puede

exigir en materia de creacion de ultrafalsificaciones de contenido pornografico o vejatorio.

y procesal penal. IBdeF, Buenos Aires-Montevideo, 2020, pp. 12 a 20 y MORALES MORENO, Africa Maria, op. cit.,
pp. 182 y 183.

20 BECK, Ulrich, La sociedad del riesgo: hacia una nueva modernidad. Paidos, Barcelona, 1998.

2 Aunque BECK no se refiere expresamente a la inteligencia artificial en sus obras fundamentales, su concepto de
“sociedad del riesgo” permite entender a la IA como una de las tecnologias contemporaneas que actiian como
productoras sistematicas de riesgos. (Vid., BECK, Ulrich, op.cit., pp. 30 a 40. En particular, cuando sefiala que “/a
produccion social de riqueza va inseparablemente acompariada por la produccion social de riesgos” -p. 31-), puede
interpretarse que las infraestructuras algoritmicas, como la IA, forman parte de ese proceso en la modernidad avanzada.
Para un enfoque actual sobre los riesgos juridicos derivados de tecnologias inteligentes, véase también:
HILDEBRANDT, Mireille, Smart Technologies and the End(s) of Law. Novel Entanglements of Law and Technology.
Edward Elgar Publishing, Reino Unido, 2015 y MORALES MORENO, Africa Maria, op.cit., pp. 181 y 182.

22 En todo caso, hay que matizar esta idea. Como confirma MUNOZ MACHADO, es muy posible que la IA pueda
llegar a sustituirnos en actividades rutinarias, con el riesgo de que las IA fuertes puedan llegar a adoptar
comportamientos o decisiones que sean contrarios a los intereses de los seres humanos (MUNOZ MACHADO,
Santiago, «Prologow, en: Inteligencia Artificial y Derecho. El Cronista del Estado de Derecho, 100, septiembre-octubre,
2022, pp. 6y 7).



3. Inteligencia Artificial y su impacto en el Derecho penal

Desde que en 1950 TURING?® formulé la pregunta relativa a si las maquinas pueden pensar, el
desarrollo algoritmico que subyace a la TA empez6 a generar dudas y cuestiones sobre donde
quedaban las fronteras entre lo humano y lo artificial y fue el anticipo de las reflexiones a las que
hoy dia nos vemos abocados: qué es la conciencia artificial, qué es la inteligencia y qué paralelismos
existen entre la humana y la computacional, como se simula el lenguaje natural, donde reside la
capacidad de las méaquinas para aprender y adaptarse, hasta qué punto la responsabilidad se ha de
trasladar a las tecnologias que propician la IA, qué posibilidades hay de deslindar lo humano de lo
electronico y muchas mas®*. Sin embargo, no es momento de pararse a analizarlas, aunque si de
exponerlas®.

En este contexto hay que poner de manifiesto como la IA ha comenzado a utilizarse en diferentes
areas del Derecho Penal desde un punto de vista utilitarista: desde la prediccion criminal y el anlisis
de patrones®®, hasta la automatizacion de determinadas fases del proceso penal?’, aunque de
momento estas herramientas prometen mayor eficiencia de la que en realidad puede constatarse,
pues se plantean cuestiones claves como la posibilidad de errores, la transparencia de los algoritmos,
el riesgo de perpetuar sesgos, la amenaza a los derechos fundamentales y el problema de la
imputabilidad penal de acciones derivadas de sistemas autonomos o semiautonomo?®,

Todo ello conduce a plantearse cuestiones varias que van, desde si es preciso un nuevo concepto

de delito® hasta la mas intuitiva: a quién atribuir la responsabilidad penal por acciones automaticas

23 TURING, Alan, «Computing Machinery and Intelligence», en: Mind, 236, vol. 59, 1950, pp. 433 a 460.

24 Son muchos ya los trabajos que se ocupan de estas cuestiones como se puede observar en la bibliografia que acompafia
a este trabajo.

25 Un interesante trabajo sobre el origen y el concepto de la IA se puede ver, BARRIO ANDRES, Moisés, «Inteligencia
artificial: origen, concepto, mito y realidad», en: Inteligencia Artificial y Derecho. El Cronista del Estado de Derecho,
100, septiembre-octubre, 2022, pp. 14 a 21.

26 Sobre esta cuestion se puede ver MARTINEZ GARAY, Lucia y GARCIA ORTIZ, Andrea, «Paradojas de los
algoritmos predictivos utilizados en el sistema de justicia penal», en: Inteligencia Artificial y Derecho. El Cronista del
Estado de Derecho,. 100, septiembre-octubre, 2022, pp. 160 y ss.

27 MIRO LLINARES, Fernando, op. cit., passim. Un desarrollo de algunas de estas aplicaciones se puede encontrar en
CASTILLEJO MANZANARES, Raquel, «Inteligencia artificial como prueba” en: NOYA FERREIRO, M* Lourdes
(directora) y CATALINA BENAVENTE, M* Angeles, (coordinadora), La Inteligencia Artificial y su aplicacién en el
sistema de justicia penal. Aranzadi-La Ley, Madrid, 2024, pp. 287 a 294. No obstante, estas actuaciones no estan al
margen de las criticas que, acertadamente, expone QUINTERO OLIVARES (QUINTERO OLIVARES, Gonzalo, «Los
limites de la aportacion de la Inteligencia...», op. cit., pp. 28 a 32).

28 DE LA CUESTA AGUADO, Paz M., «El Derecho penal frente al Reglamento de Inteligencia Artificial», en: Revista
lus Criminale, 1, 2024, pp. 104 y 105. Vid., también, ARAVENA-FLORES, Marcos Antonio, op.cit., pp. 188 a 190.
2 MOMBLANC, Liuver Camilo, «Inteligencia artificial y Derecho penal. ;Sera necesario un nuevo concepto de
delito?», en: Lex, 34, afio XXII, 2004, pp. 185 y ss.



o decisiones autonomas de la IA y como realizar el proceso de imputacion®, lo que obliga a pasar
por la comprobacién de la accion, de la culpabilidad, de la necesidad y eficacia de las penas tal y
como se conciben actualmente, etc.

Desde luego, los problemas de imputacion y posibilidad de exigir responsabilidad son los que
han ocupado mayoritariamente a la doctrina cientifica. No es este el lugar para desarrollar estas
cuestiones, pero si conviene clarificar, al menos de manera sintética, hasta qué punto se puede exigir
o no responsabilidad penal por las creaciones de la [A generativa, en la medida en que resulta
esencial la conclusion que se alcance para concretar si es posible o no tipificar penalmente estas
acciones.

Como sefiala DE LA CUESTA AGUADO, "la aparicion de agentes inteligentes artificiales que
pueden realizar conductas socialmente significativas exige prever un cddigo normativo que
determine en qué condiciones es admisible la interaccion social de tales agentes"3!.

En este sentido, REQUEJO CONDE pone de manifiesto que resulta imprescindible un analisis
en profundidad de los posibles hechos lesivos que pueden derivarse, tanto del uso de la IA como por
la propia IA (en su caso), para establecer un marco normativo adecuado que fije la responsabilidad
en estos casos, dado que la normativa vigente no atiende suficientemente a esta faceta2.

Por eso conviene diferenciar entre el uso de la llamada IA débil de la IA fuerte. En el caso de la
primera, aquella que se limita a ejecutar dérdenes, estariamos o bien en presencia de un instrumento
comisivo en manos de los ciudadanos, o bien ante una tecnologia que permite dificultar la
persecucion del hecho, ampliar el espectro de victimas o incrementar la lesion del bien juridico??,
mientras que en el supuesto de la IA fuerte, entendiendo por tal aquella que es capaz de plantear
decisiones autonomas, seria la propia herramienta la que “cometeria” el ilicito, si esto puede llegar

a plantearse®*.

30 ROMEO CASABONA, Carlos Maria, «Inteligencia artificial y responsabilidad penal», en: Derecho penal,
ciberseguridad, ciberdelitos e inteligencia artificial. Vol. II, Comares, Granada, 2023, pp. 15-45.

31 DE LA CUESTA AGUADO, Paz M., «Inteligencia artificial..., op.cit., pp. 51-62.

32 REQUEJO CONDE, Carmen, «Inteligencia artificial y Derechos fundamentales», en: Revista de Derecho, Empresa
v Sociedad, 24, pp. 49 y 50.

33 REQUEJO CONDE, Carmen, ibid., p. 50.

34 QUINTERO OLIVARES, en relacion con la roboética, parte de la idea de que son los seres humanos los que crean y
utilizan la IA, y son los seres humanos los que decantan las decisiones de la IA, con independencia de que beban de mas
fuentes. Lo cierto es que el resultado final viene marcado por los sesgos del creador. (QUINTERO OLIVARES,
Gonzalo, «Los limites de la aportacion de la Inteligencia...», op. cit., pp. 24 y 25). Del mismo autor, QUINTERO
OLIVARES, G., «La robdtica ante el Derecho penal: el vacio de respuesta juridica a las desviaciones incontroladasy,

en; Revista Electronica de Estudios Penales y de la Seguridad, nim. 1,2017, pp. 9y 14 y ss.).



Los posibles escenarios son diferentes. El caso de la IA débil, que es la que nos ocupa en relacion
con los delitos que se van a analizar, nada obsta para centrar la imputacion subjetiva en los sujetos
que dan la orden a la méaquina para que lleve a cabo la accion, aunque se pueden llegar a plantear
también responsabilidades (penales o de otra naturaleza) frente a los creadores, programadores o
plataformas de difusion de aquellas herramientas que se disefien con la finalidad de llevar a cabo
estos hechos ilicitos, cuestion que entiendo que no resulta tan clara para los casos en los que la
aplicacion nazca con finalidades genéricas que incluyan la posibilidad de un mal uso, lo que nos
deberia llevar a otros planteamientos como el establecimiento de medidas de seguridad y supervision
0, en su caso, a responsabilidades por imprudencia, cuestiones que exceden, con mucho, a la
pretension de este trabajo.

Por lo que hace a la responsabilidad directa de la méquina que, en su caso, consiga llevar a cabo
acciones autonomas, la discusion se centra en si resulta suficiente hablar de una responsabilidad
penal exclusiva del ser humano (centrando la base de imputacidn subjetiva en los criterios clasicos
de imputabilidad, exigibilidad y culpabilidad) o si, por el contrario, se puede llegar no solo a la
responsabilidad penal de las personas juridicas que aparecen tras la herramienta (segun los criterios
de la capacidad legal de las mismas para ser sujetos de derechos y obligaciones) sino a la
configuracion de una personalidad electronica’, esto es, una personalidad intermedia, que supondria
dotar de personalidad juridica a las TA fuertes, si se llega a convenir que poseen capacidad de obrar
y pueden ser sujetos de derechos y obligaciones?.

NAVARRO CARDOSO, desde un punto de vista critico, expone con claridad la hipétesis de la
posible introduccion de una “responsabilidad penal de las personas artificiales” o de los “entes
artificiales”, creaciones previas a los ciborg en la linea advertida en los parrafos precedentes,

poniendo el foco en el brocardo machina delinquere potets en paralelo al societas delinquere

cit., pp. 9, 14 y ss. Quiero advertir que, en todo caso, el tema de la robotica que escapa al objeto de analisis de este
trabajo, seria una rama dentro de la [A, en la que se discuten cuestiones ya tan avanzadas como la propia creacion de
una personalidad juridica electronica, que se expone a continuacion.

35 Sobre esta cuestion se puede ver ALMAZAN SALAZAR, Elena, Personalidad electrénica de los Robots.
Implicaciones y retos legales de la Intelignecia Artificial. Propuesta de lege ferenda de lex robotica. Juristas con
Futuros, Espafia, 2021, passim.

3MORALES MORENO, Africa Maria, op.cit., pp. 187 a 198.
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potets®’, que parece en estos momentos la mas plausible y, enmarcando sus reflexiones en el analisis
del transhumanismo que envuelve el analisis de la robotizacion y la TA3®,

Sin embargo, y a pesar de los esfuerzos que se estan llevando a cabo por los autores en esta
materia’®, no parece que, de momento, se pueda alcanzar una conclusién mayoritaria que se incline
por la imputacion de la maquina, sino que lo mas razonable parece continuar en el ambito de la
responsabilidad penal de las personas fisicas y juridicas, tal y como se construye dogmaticamente
en la actualidad, aunque reconsiderando instituciones tales como la autoria mediata y del dominio
del hecho, tomando en consideracion la posibilidad de que el agente humano se limita a establecer
condiciones iniciales y no controla directamente la conducta lesiva, lo que podria llevar a imputacion
por conductas peligrosas que dificilmente se podran acomodar a las categorias tradicionales de la
culpabilidad. En sintesis, la imputacion penal frente a la IA representa un punto de friccion entre la
estructura cléasica de la teoria del delito —centrada en la persona— y los nuevos entornos de accion
automatizada. Las respuestas propuestas giran en torno a mecanismos de imputacion indirecta
(autoria mediata tecnologica, dominio funcional del hecho o responsabilidad penal corporativa), sin

que ello implique reconocer a la IA como sujeto de derecho penal®’.

4. Deepfakes y Derecho Penal
4.1. La construccion del fenomeno: de la manipulacion tecnologica a la suplantacion
identitaria o identidad digital

La utilizacion de tecnologias de inteligencia artificial generativa para la creacion de
ultrafalsificaciones plantea un desafio singular al Derecho penal contemporaneo, en la medida en
que erosiona uno de los presupuestos ontologicos sobre los que se construy6 buena parte del sistema

de tutela de los derechos de la personalidad: la correspondencia entre representacion y realidad.

37 Que tantas dudas gener6 al sustituir al clasico societas delinquere non potets, y que finalmente ha sido aceptado con
gran naturalidad.

3 NAVARRO CARDOSO, Fernando, «Anotaciones sobre la responsabilidad penal de las “personas artificiales”», en:
Revista Penal, 56 - Julio 2022, pp.198 a 208.

39 Desde una perspectiva critica, MORALES MORENO, siguiendo los planteamientos de HALLEVY ha planteado la
necesidad de una “dogmatica penal tecnologica”, que revise los presupuestos clasicos de imputacion causal y normativa
en un entorno donde los factores decisivos pueden escapar al control humano en tiempo real. Esta autora propone
explorar un modelo de imputacion fundado en la previsibilidad del resultado y el acceso estructural al codigo, es decir,
el grado en que el ser humano puede intervenir, corregir o anticipar el resultado producido por el algoritmo (MORALES
MORENO, Africa Maria, op.cit., pp. 191 a 198).

40 SALVADORYI, Ivan, «Cibercrimen y uso ilicito de la Inteligencia Artificial: retos y desafios del Derecho penal», en:
MINGUEZ ROSIQUE, Marina y GALLEGO ARRIBAS, David (coord.), Cibercrimen: Tendencias y desafios actuales,
BOE, Madrid, 2025, p. 72.
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Mientras los delitos tradicionales contra la intimidad toman como punto de partida la captacion u
obtencion ilegitima de iméagenes que se corresponden con la realidad y que, por lo tanto, muestran
situaciones intimas, las deepfakes introducen la posibilidad de fabricar acontecimientos inexistentes
dotados de verosimilitud suficiente para producir un dafio, en la medida en que se presentan como
reales actuaciones o situaciones que nunca existieron, pero que resulta dificil identificar como
irreales, y afectan tanto a la imagen como a otras representaciones personales como los audios de
voz, lo que hasta hace nada no habia sido valorado por la normativa internacional y europea, y ya
empieza a tener manifestaciones concretas*!.

Como he advertido en otras ocasiones, el art. 197y, en concreto, el art. 197.7 del CP, fue disefiado
para proteger la intimidad, lo que dificulta su aplicacion cuando la imagen ha sido generada
artificialmente y no procede de un acceso ilegitimo a la esfera privada de la victima o, habiendo sido
obtenida licitamente, su difusion se produce sin consentimiento para ello*?. Esta observacion posee
una relevancia dogmatica evidente: si el injusto tipico se construye sobre la revelacion de un secreto
preexistente, la creacion ex novo de una ficcion sexualizada debe quedar extramuros del tipo.

Desde esta perspectiva, las ultrafalsificaciones de contenido sexual o las vejatorias representan
un salto cualitativo respecto del fotomontaje tradicional, pues la tecnologia actual permite generar
secuencias  dindmicas practicamente indistinguibles de la realidad, incrementando
exponencialmente el potencial lesivo.

Otra cuestion preocupante ya expuesta en la introduccion de este trabajo, es que la mayoria de
las victimas de estas acciones son mujeres o nifias, sobre todo cuando hablamos de
ultrafalsificaciones de contenido sexual, mientras que si son de naturaleza vejatoria son los nifios,
nifias y jovenes los sujetos pasivos mayoritarios. Visto que no se trata de acciones neutras desde el
punto de vista del género, y expuesta brevemente su inclusion entre los actos que integran la
ciberviolencia de género o la violencia sintética de género, la cuestion radica entonces en determinar,
en qué lugar pueden encontrar proteccion las victimas de estas actuaciones entre el elenco de

conductas tipicas previstas en el CP.

41 Es el caso de la Ley Olimpia en Méjico y la Directiva (UE) 2024/1385 del Parlamento Europeo y del Consejo, de 14
de mayo de 2024, sobre la lucha contra la violencia contra las mujeres y la violencia doméstica. Sobre la primera se
puede ver, a titulo informativo, el Manual de contenidos. Laboratorio de analisis multidisciplinario sobre Ley Olimpia,
Secretaria de las Mujeres, Gobierno de la ciudad de Mg¢jico, disponible en
https://semujeres.cdmx.gob.mx/storage/app/media/ViolenciaDigital/Manual Contenidos_Lab_Ley_Olimpia.pdf
Sobre la segunda, Vid., FERNANDEZ GOMEZ, Laura (directora), VENTURA ALAMEDA, Cristina y LLORIA
GARCIA, Paz, op.cit., pp. 78 a 80.

42 Similar, JARENO LEAL, Angeles, «El derecho a la imagen intima y el Cédigo penal. La calificacién de los casos de
elaboracion y difusion del deepfake sexualy, en: RECPC, 26-09, 2024, pp. 6 a 15.
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4.2. El problema de la subsuncion tipica: fragmentacion del injusto y tutela insuficiente. El
bien juridico a proteger

Ante el incremento de denuncias frente a actuaciones que pueden ser consideradas como
ultrafalsificaciones, los tribunales y la doctrina se han visto obligados a intentar incardinar las
lesiones que se derivan de dichos actos en los tipos penales existentes en la actualidad.

DEVIS MATAMOROS ha subrayado que es posible encuadrar estas acciones en el ambito de
los delitos contra el honor o, en su caso, contra la integridad moral, partiendo de la idea de que nos
encontramos ante un fenémeno dificilmente reducible en toda su dimension a un tinico tipo penal.

En este sentido, y excluyendo la posibilidad de incluir estas conductas entre los delitos que
afectan a la intimidad, se ha propuesto el castigo bien por las previsiones tipicas propias de los
delitos contra el honor, bien por entender lesionada la integridad moral aplicando el art. 173 del
CP*, 0 acudiendo, en su caso, a la nueva figura de acoso del art. 172 ter (usurpacion de identidad
con uso de imagen para la creacion de perfiles en redes sociales o similar), estableciendo, sin
demasiadas dudas jurisprudenciales (aunque si doctrinales), la aplicacion de los delitos de
pornografia infantil previstos en el art. 189 en los casos en los que la representacion hiperrealista
afecta a menores de edad involucrados en actividades sexuales*, cuestion que no comparto con
caracter general.

Sin embargo, el principal problema no es la inexistencia absoluta de tipos aplicables, sino la
fragmentacion del reproche penal pues, a mi modo de ver, ninguna de estas figuras capta plenamente
el desvalor especifico de la conducta, caracterizado por la combinacion de suplantacion identitaria
mediante el uso de imagenes o audios simulando actitudes sexuales, o sufrimiento de vejaciones
irreales que se encuadran en una difusion potencialmente masiva.

JARENO LEAL, sin embargo, advierte que no resulta sencillo incluir estas conductas en el
ambito de prevision tipica de los delitos contra la integridad moral, dado que el tipo fue concebido
para responder a agresiones directas y no a ficciones tecnologicas. En su opinidn, la mejor opcion
es la del castigo a través de los delitos contra el honor, calificando estas conductas de injurias

graves®,

4 En esta linea, DEVIS MATAMOROS, Abraham, «Algunas claves del castigo penal del deepfake de naturaleza
sexualy, en IberICONnect, 24 de julio de 2023, disponible en https://www.ibericonnect.blog/2023/07/algunas-claves-
del-castigo-penal-del-deepfake-de-naturaleza-sexual/ Fecha de consulta 25 de noviembre de 2025.

44 En este sentido, entre otras muchas, SAP de Almeria, nim. 202/2025, de 5 de mayo.

4> Entiende esta autora que junto al honor se puede producir la afectacion de otros bienes juridicos como la salud psiquica
o la libertad en la ejecucion de la voluntad ya formada, lo que quedaria cubierto a través de los delitos de lesiones o
acoso, respectivamente. JARENO LEAL, Angeles, op. cit., pp. 15y 16.
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No obstante, una interpretacion material del bien juridico —la dignidad personal— permite
sostener que la cosificacion publica de la victima mediante la atribucion visual de practicas sexuales
constituye una forma contemporanea de trato degradante. Asi lo entendi6 el Juzgado de Menores de
Badajoz, en Sentencia 86/2024, de 20 de junio (Caso Almendralejo), aunque no conocemos los
argumentos en la medida en que se trata de una sentencia de conformidad.

Esta disputa doctrinal lo que pone de manifiesto es que el problema va mas alla de la averiguacion
del ambito de proteccion tipica, y hay que ahondar més y llegar a una correcta identificacion del
bien juridico lesionado.

A pesar de las indicaciones de la Directiva de violencia de género ya citada, y la tipificacion de
estas conductas en derecho comparado, resulta evidente que la construccidon dogmatica tradicional
de los delitos contra la intimidad se ha apoyado en la proteccién de un espacio reservado frente al
conocimiento ajeno, pero las deepfakes alteran este presupuesto al no revelar necesariamente hechos
verdaderos, sino fabricar realidades alternativas dotadas de credibilidad social.

Aun asi, hay autores que insisten en vincular estos los hechos a la lesion de la intimidad. CITRON
ha advertido que la pornografia sintética constituye una forma particularmente intensa de invasion
de la privacidad, en la medida en que destruye el control que la persona mantiene sobre su identidad
publica y sexual, generando dafios reputacionales, profesionales y psicologicos de dificil reparacion.
La autora subraya que el perjuicio no depende de la veracidad del contenido, sino de su capacidad
para ser creido, desplazando asi el foco, en realidad, desde la intimidad hacia la autenticidad
identitaria®®. Este desplazamiento conceptual permite comprender porqué las categorias
tradicionales —honor, intimidad o propia imagen— resultan parcialmente insuficientes. La
fabricacion de una identidad -sexual o de otra naturaleza- ficticia introduce una forma de agresion
distinta: la imposicion publica de un “yo” alternativo, lo que conecta con la idea de una evolucion
del derecho a la imagen y anticipa la necesidad de reconocer espacios de tutela vinculados a la
integridad identitaria, lo que no solo se ha de vincular con la imagen, sino también con la voz o con
cualquier manifestacion de la persona que permita reconocerla e identificarla.

De este modo comienza a perfilarse una categoria emergente —la identidad digital— entendida
como el conjunto de atributos que permiten reconocer socialmente a una persona en entornos

tecnoldgicos. Aunque todavia no ha cristalizado plenamente en la dogmatica penal, su progresiva

46 CITRON, Danielle K., «Sexual Privacy», en: Yale Law Journal, 1870, 2019, pp. 1879 a 1902.
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consolidacion recuerda el proceso historico mediante el cual la propia imagen adquirié autonomia
respecto del honor.

Pero quizd, esta cuestion deba tomarse en consideracion mas en relacién con los delitos de
usurpacion de identidad (todavia no regulados en nuestro texto punitivo), que con los de alteracion
sintética de la imagen o la voz con fines vejatorios o sexuales, que parece que deben reconducirse a
la idea de tutela de la integridad moral, o asi al menos lo ha entendido el legislador para la regulacion
de estas conductas que ha adoptado en el art. 173 bis del Proyecto de Ley Orgénica para la proteccion

de las personas menores de edad en los entornos digitales.

4.3. El proyectado art. 173 bis CP
4.3.1. Necesidad y antecedentes

La necesidad de introducir un tipo especifico para el castigo de las conductas que ocupan este
trabajo, aunque no es unanime en la doctrina, no parece en demasia discutible, en la medida en que
los tipos penales actuales no contemplan la totalidad de conductas posibles. Por otro lado, el
Reglamento de la UE 2024/1689 (conocido como Ley de IA) y el RD 817/23, de 8 de noviembre,
definen los sistemas de inteligencia artificial generativa (GAN) (arts. 3.1 y 3.3. respectivamente) y
considera que forman parte de instrumentos de riesgo limitado, lo que no puede estar mas alejado
de larealidad. No hay que olvidar que las normas citadas no tienen como finalidad el establecimiento
de medidas de prevencion frente a usos individuales y/o particulares, sino que su objetivo es
establecer medidas de prevencion en relacion con el empleo de estos sistemas en el ambito
institucional o empresarial. Por eso, precisamente, el texto punitivo ha de tomar en consideracion
los riesgo aun no previstos e intentar ponerles coto, lo que se ha percibido por el legislador, que ya
ha llevado a cabo diferentes intentos en los ultimos afios.

En 2023, por via de enmiendas, el Grupo Parlamentario Plural intent6 introducir el castigo de
estas actuaciones en el titulo dedicado a los delitos contra la intimidad*’, quiza siguiendo las lineas
trazadas por la Ley Olimpia de M¢jico, donde se castiga la difusiéon no consentida de imagenes,

tanto reales como realistas, en la categoria de delitos de violencia digital sexual, idea que también

47 Enmienda nim. 41 a la Proposicion de Ley Orgénica para la modificacion del CP en los delitos contra la libertad
sexual, BOCG, Serie B: Proposiciones de ley, XIV Legislatura, nim. 318-4 de 19 de abril de 2023. La enmienda
proponia incluir un apartado 8 al art. 197 en el que se castigara la utilizacion de imagenes realistas realizadas con IA, o
utilizando imdagenes reales, para crear contenidos audiovisuales que puedan ser difundidos y dicha divulgacion
menoscabe gravemente el honor o la intimidad.
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propone la Directiva (UE) 2024/1385 como ya he dicho, cuando en su art.5, indica que los Estados
deberan castigar conductas relacionadas con la difusiéon de material intimo o manipulado, en
concreto, su letra b) dice que se sancionara,

«producir, manipular o alterar y, posteriormente, hacer accesible al publico, mediante
TIC, imdgenes, videos o materiales similares, haciendo que parezca que una persona esta
practicando actividades sexualmente explicitas, sin el consentimiento de dicha persona,
cuando sea probable que tal conducta cause graves dafios a esa personay.

Como he advertido, no es este el lugar sistematicamente mas adecuado o no por el momento,
porque no se trata de actos intimos reales, ni siquiera de cuerpos reales, sino que las imagenes,
videos, mensajes de voz, etc., son falsos, pero parecen reales; esto es, son realistas, lo que elimina
cualquier vulneracion de la intimidad como bien juridico protegido.

Decaido este intento, el Grupo Parlamentario Sumar*® plante6 la introduccion de un nuevo art.
208 bis para castigar las ultrafalsificaciones entre los delitos de injuria, modificando a su vez el art.
211 para considerar estas injurias hechas con publicidad si se difundian a través de las redes sociales.
Sin entrar en la valoracién critica que pueda merecer la redaccion propuesta, dada la naturaleza de
este trabajo, no parece que los delitos contra el honor sean el lugar adecuado para regularlas, por
varias razones.

En primer lugar, porque las ultrafalsificaciones no afectan solo al dmbito de las relaciones
sexuales o los comportamientos eroticos, —dejando de lado las que puedan realizarse dentro de los
limites de la libertad de expresion o la creacion artistica— sino que nos podemos encontrar con
manifestaciones de este tipo que tengan que ver con otras situaciones, como pueden ser la simulacion
de palizas o cualquier otro trato humillante o degradante, sin tomar en consideracion, de nuevo, las
que se utilizan, por ejemplo, para crear noticias falsas (fakenews). Sin negar lesiones del derecho al
honor, es necesario recordar la posibilidad de afectar a la integridad moral, sobre todo si se
reflexiona sobre el hecho de que muchas de estas acciones van mas alla de la lesion de la dignidad
por menoscabo de su fama o estimacidon pues, en ocasiones, se trata de conductas vejatorias
gravemente humillantes, con el importante contenido cosificador que se desprende de las
representaciones que implican.

En mi opinion, el uso de deepfakes sobre todo sexuales, deriva en la afectacion de la reputacion

digital/analogica y también en situaciones que podrian entrar en la idea de usurpacion de

48 Proposicion de Ley Orgénica de regulacion de las simulaciones de imagenes y voces de personas generadas por medio
de la inteligencia artificial. Presentada por el Grupo Parlamentario Plurinacional SUMAR, BOCG, Congreso de los
Diputados, XV Legislatura, de 13 de octubre de 2023.
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personalidad (como falsedad personal) incluso como medio para cometer otros delitos pero, al final,
lo que queda lesionado es la dignidad en sentido amplio, generando situaciones de envilecimiento,
angustia y temor que no tienen que ser catalogadas entre los delitos de amenazas o coacciones (ya
que no deben ir acompafadas necesariamente de la imposicion de una condicién o la obligacion de
hacer o no hacer, sino que pueden ser la pura manifestacion del deseo de causar dafio o por 4nimo
de lucro) por lo que el lugar mas adecuado entiendo que es la integridad moral.

Siendo cierto que los tratos degradantes exigen un menoscabo grave de la dignidad y que ello
genera cierta incerteza juridica, no lo es menos que el Tribunal Supremo acude a la jurisprudencia
del TEDH para concretar el elemento valorativo. En esta linea, la STS num. 325/2013, de 2 de abril,
ha establecido como elementos para determinar la gravedad de la incidencia de la accion en el bien
juridico, su duracion, intensidad, efectos fisicos y mentales y condiciones de la victima (sexo, edad
y estado de salud). Criterios que en el caso de las ultrafalsificaciones de contenido sexual o vejatorias
justifican la gravedad exigible para enervar el principio de insignificancia y de intervencion minima.

Es por ello que, desde mi punto de vista, el lugar mas adecuado para regular estas conductas
estaria entre los delitos que afectan a la integridad moral.

Y esta es la linea que ha seguido Proyecto, que establece la modificacion del CP para incluir en
¢l un art. 173 bis con la siguientes redaccion:

«Art. 173 bis:

Se impondra la pena de prision de uno a dos afios a quienes, sin autorizacion de la persona
afectada y con animo de menoscabar su integridad moral, difundan, exhiban o cedan su
imagen corporal o audio de voz generada, modificada o recreada mediante sistemas
automatizados, software, algoritmos, inteligencia artificial o cualquier otra tecnologia, de
modo que parezca real, simulando situaciones de contenido sexual o gravemente vejatorias.

Se aplicara la pena en su mitad superior si dicho material ultrafalsificado se difunde a través
de un medio de comunicacion social, por medio de internet o mediante el uso de tecnologias,
de modo que aquel se hiciera accesible a un elevado nimero de personas en el espacio virtual».

Paso, pues, a exponer las lineas generales de la figura.
4.3.2. El bien juridico protegido: la integridad moral

Con la redaccion propuesta se desplaza el eje de proteccion desde la intimidad hacia la dignidad,
asumiendo que el dafio principal no radica en la revelacion de un secreto sino en la afectacion de la
dignidad de la persona que aparece representada en las imagenes o en los sonidos manipulados
mediante IA, o cualquier otra técnica, por lo que se supera el criterio de veracidad como elemento

delimitador del injusto penal (en relacion con las previsiones del art. 197.7) reconociendo la
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lesividad auténoma de la ficcion tecnoldgica. Con ello, no se dejan de lado situaciones que puedan
ser simplemente invasivas del derecho al honor, que pueden encontrar cobijo, en su caso, por los
correspondientes delitos de injurias*® sino que, ademas, segin la Exposicion de Motivos del
Proyecto, se pretende favorecer que, en virtud del principio de consuncion, se puedan incluir en ella
tanto los atentados contra la integridad moral como los que afectan al honor, «pues ha de tomarse
en cuenta no solo la afectacion a la autoestima y la heteroestima, sino también la cosificacion e
instrumentalizacion que se produce sobre el sujeto pasivo, generalmente mujeres y ninas, nifnos y

Jjovenes que son tratados como objetos de consumo.

Junto a ello recuerda «que la motivacion para llevar a cabo estas acciones no siempre se
identifica con el animus inuriandi, pues el hecho puede deberse a otras razones como el animo de
lucro, si dichas imagenes se utilizan en pdaginas o aplicaciones de contenido pornografico» lo que

también habia sido puesto de manifiesto por DEVIS MATAMOROS.

Por otro lado, la mayor lesion para el bien juridico que se deriva de la difusion por medios
tecnoldgicos de estos materiales implica un incremento de lesion del bien juridico, tanto por la
permanencia como por la dificultad en la persecucion y los problemas para diferenciar los

contenidos reales de los ficticios.
4.3.3. La conducta tipica y la naturaleza del delito

Siguiendo las indicaciones de la Directiva de violencia tantas veces citada, y en atencion a los
diferentes problemas detectados en el foro para el castigo de la manipulacion de la imagen y la voz
para crear escenarios realistas que afectan a la integridad moral, el legislador lo que hace es
sancionar no la creacion o manipulacion de estas imagenes o audios de voz mediante la tecnologia-
que, con acierto se recoge en un numeros apertus-, sino la difusion de las mismas, empleando los
mismos verbos tipicos que se contemplan en el art. 197.7. LEON ALAPONT entiende que hubiera
sido mejor utilizar el verbo “compartir” en lugar de “ceder!, lo que si bien se adecta mejor al
lenguaje empleado en el &mbito tecnoldgico en relacion con los contenidos -razon que el autor no

proporciona- no impide la adecuacién del verbo ceder, que tiene el mismo significado, y se

4 De igual opinion GOMEZ RIVERO, Carmen, «Mentiras e ilusiones. Acerca de las ultrafalsificaciones», en: Revista
Penal, 55, 2025, p. 139 y LEON ALAPONT, José, «Lineamientos de politica criminal y técnica legislativa en el
Proyecto de Ley Organica para la proteccion de las personas menores de edad en los entornos virtuales», en: ReCrim,
26 de enero, 2025, p. 17.

50 DEVIS MATAMOROS, Abraham, op. cit.

SULEON ALAPONT, José, loc. cit.,p. 17.
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encuentra consolidada su interpretacion, lo que proporciona cierta seguridad juridica, lo que nunca

estd de mas en estos tiempos.

En todo caso, la responsabilidad es del sujeto que comparte el contenido, puesto que hablamos,

de momento, de acciones llevadas a cabo por una IA débil, manejada por un ser humano.

Evidentemente, los actos de divulgacion deben realizarse sin permiso de la persona afectada,
pues si autoriza ha renunciado a su tutela- y con evidente &nimo de lesionar la integridad moral,
pues de otro modo nos encontrariamos ante situaciones atipicas que formarian parte de la libertad

de expresion o la libertad artistica (por ejemplo, por ser imagenes producidas iocandi causa).

La exigencia de gravedad de la afectacion también se corresponde con la necesidad de tutela,
pues si no se trata de una afectacion grave, sea el objeto un contenido de naturaleza sexual o
vejatorio, la conducta, o se reconduce a otros delitos (injurias o vejaciones de caracter leve, en su
caso) o, si no son lesivas ni del honor, ni de la integridad moral, pueden dirigirse al acoso especifico
del art. 172.5 ter, o a la via civil, o ser absolutamente irrelevantes penal o civilmente por no
sobrepasar los criterios de intervencion propios de cada orden juridico, o quedar equilibrados por la
confrontacion con otros derechos fundamentales como los ya mencionados, libertad de expresion,

informacién o creacion artistica.

El objeto material puede ser imagenes o audios de simulen contenido sexual (individual o
compartido) o vejatorio (la humillacion de alguien), pero en todo caso irreal; es decir, el contenido
necesariamente habré de ser vejatorio para ser castigado, pero en ninglin caso real, pues de serlo, o
lo derivaremos a los propios delitos contra la integridad moral o iran a recibir cobertura en los delitos

contra la intimidad (si procede).

En otro orden de cosas, la presencia del elemento subjetivo no convierte al delito en un delito de
peligro, como parece desprenderse de la opinion de LEON ALAPONT?? sino que, como
acertadamente advierte ALMENAR PINEDA®}, se trata de un delito que exige la lesion de la
integridad moral para su consumacion. El elemento subjetivo juega el papel, precisamente, de
delimitacion tipica frente a otras conductas menos graves. Lo contrario seria tanto como decir que

el hurto es un delito de peligro porque exige de &nimo de lucro.

52 LEON ALAPONT, José, loc. cit.,p. 18.
>3 ALMENAR PINEDA, Francisco, «Las ultrafalsificaciones como delito en el anteproyecto de ley organica para la
proteccion de las personas menores de edad en los entornos digitales», en: fus Criminale, 2, 2025, p. 120.
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4.4.4. Problemas concursales y lagunas punitivas

Indudablemente la técnica de parcheo que acompafia al CP no es la mejor consejera para
conseguir un texto adecuado sistematicamente, por lo que la necesaria introduccion del precepto, si
se llega a aprobar en estos términos, va a plantear distintos problemas concursales, que no es el
momento de analizar. Simplemente dejar senalado que las dudas van a surgir, fundamentalmente
con el delito de acoso del art. 172 ter del CP (concurso de normas que habrd que resolver por
especialidad) y con el delito de pornografia infantil del art. 189, como ya se ha indicado, cuestion

que merece de un estudio particularizado por su dificultad y las implicaciones que conlleva.

Por lo demas, creo necesario recordar que seria conveniente regular un delito de usurpacion de
identidad digital que, como ya he dicho en otras ocasiones, seria bueno que se incardinara entre los
delitos de usurpacion de estado civil, pues lo que subyace a todo este debate en relacion con los
delitos producidos por el uso de la A y las tecnologias en general es una transformacién mas
profunda: la emergencia de la identidad digital como objeto autébnomo necesitado de tutela penal,
entendida como el conjunto de atributos que permiten reconocer socialmente a una persona en
entornos tecnologicos, dadas las graves consecuencias que se pueden derivar del uso indebido de la

personalidad digital de la ciudadania®.

Si la fotografia impuls6 en su dia el reconocimiento juridico del derecho a la imagen, la
inteligencia artificial obliga ahora a proteger a la persona frente a la fabricacion de versiones
alternativas de si misma, lo que implica un transito que nos lleva de la proteccion del secreto a la

proteccion de la integridad identitaria, habiendo pasado por la proteccion de la representacion.

Desde esta perspectiva, las ultrafalsificaciones no constituyen Unicamente un nuevo modus
operandi, sino un fenomeno capaz de tensionar la teoria cldsica del delito. Si esta evolucion se
consolida, las deepfakes habran actuado como catalizador de una transformacion estructural del

Derecho penal de la personalidad.

En todo caso, ya no cabe la menor duda de que el derecho penal del futuro debera equilibrar la

proteccion de los derechos fundamentales con las posibilidades que ofrecen las nuevas tecnologias,

34 No ya solo en el ambito de los acosos o los ataques a la dignidad en general, como estamos viendo, sino también por
las consecuencias en el mundo politico, econémico o de relacion laboral o personal, tal y como esta sucediendo en
relacion con la desinformacion, por ejemplo.
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estableciendo marcos normativos claros que garanticen tanto la seguridad juridica como la

proteccion efectiva de las victimas, sin traspasar los limites que se han de imponer al ius puniendi.
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