MANUAL ORIENTATIVO PARA PERSONAS OPERADORAS ACCV DE PRU
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A. REQUISITOS DE SISTEMA Y CAUTELAS.

Para la instalacion de la tarjeta criptografica G&D y el cliente VPN, para la conexion
con la ACCV y con la aplicacién de certificacion ARCA, es necesario que se tenga en
cuenta lo siguiente:

1. Hay que disponer de PERMISOS DE ADMINISTRADOR/A en el PC para realizar las
instalaciones.

2.Es necesario que la persona usuaria TENGA COMO NAVEGADOR PREDETERMINADO
CHROME (ni MOZILLA ni MICROSOFT EDGE ni EXPLORER o cualquier otro de los que
puedan tenerse instalados en el PC). Se puede saber qué navegador esta actualmente
como predeterminado si, cerrando todos los navegadores que se tengan abiertos, se
pincha en cualquier enlace del presente manual y se observa qué navegador abre la
pagina web. Si fuera necesario hacer predeterminado CHROME, en el apartado B del
presente manual encontrard las indicaciones necesarias.

3. Hay que TENER INSTALADO JAVA version 8 (compilacion 1.8).

Comprobar version de JAVA en Windows 10:

1. Haga clic en el botén Inicio de Windows.

2. Desplacese por las aplicaciones y programas mostrados hasta que vea la
carpeta Java.

3. Haga clic en la carpeta Java y, a continuacidn, en Acerca de Java para ver la
version de Java.

Si no se tuviera instalado JAVA, se puede acceder a la siguiente pagina web (si pidiera
aceptar las cookies aceptarlas)

http://www.java.com/es/download/

PINCHAR en “aceptar e iniciar descarga gratuita”.

LOCALIZAR en vuestro PC el archivo descargado (normalmente en la carpeta
“"DESCARGAS o DOWNLOAD") y EJECUTARLDO. EIl archivo puede tener un nombre, por
ejemplo “jre-8u291-windows-x64.exe” o el que sea de vuestra version.

SEGUIR los pasos de la instalacion de JAVA automaticamente.


http://www.java.com/es/download/

4, Tener a mano el PIN y PUK de su tarjeta criptografica. En el Contrato de
Certificacion, que le fue proporcionado en el PRU, dispone del PIN y PUK de su tarjeta
criptografica. En caso de introducir tres veces mal el PIN lo bloqueard y podra
desbloquearlo a través del PUK. Puede consultar cdmo cambiar y desbloquear el PIN
en el apartado Gestionar el PIN de la tarjeta criptogréafica.

https://www.accv.es/ayuda/cert-tj/gestionar-pin-tj/

5. La introduccion erronea de tres intentos del niumero PUK supone la
inutilizacion de la tarjeta.

6. Si durante las instalaciones aparecieran avisos de PROTECCION DEL PC o del
ANTIVIRUS, sefialando que alguna instalacion del presente manual es sospechosa,
cabe continuar con la instalacién. A veces, hay que PINCHAR en la opcién de “MAS
INFORMACION” y “EJECUTAR DE TODAS FORMAS” para que el antivirus permita
continuar con la instalacion.

7. Si durante las instalaciones aparecieran VENTANAS A CONFIRMAR, ya sean de
JAVA o de configuracién, que permitieran marcar las mismas como aceptadas
permanentemente, se han de marcar para evitar que en las sucesivas ejecuciones de
ARCA vuelvan a aparecer (en este momento puede aparecer una opcién que sea “A
PREGUNTAR SIEMPRE” y esta es la que no habria que seleccionar para agilizar futuras
ejecuciones). Por ejemplo:

A brir Jawva{T M) Wieb Launcher?

| hitpslapsc.accw.es quiere abrir esta aplicacicn

Permitir siempre que apsc.accw.es abra este tipo de enlaces en la aplicacian asociada
l Abric Java (TR} Web Launcher

8. Los apartados B, C, D y E del presente documento solo se realizan una vez para
la instalacion; para el posterior uso de la aplicacion de certificacion de la ACCV-ARCA
ya no son necesarios.

9. Es importante tener en cuenta que, las aplicaciones que hay que instalar en los
apartados C y D (solo una vez a la instalaciéon y ya no haran falta para el posterior
uso de ARCA), es muy posible que no se ejecuten directamente y que se guarden en
la carpeta predeterminada del navegador CHROME (normalmente “"DESCARGAS o
DOWNLOAD”) y que habra que ejecutarlas desde las mismas.

10. Si hay instalados varios certificados digitales ACCV, FNMT... a la vez en el PC, el
navegador solicitara que se elija el que se quiera utilizar. Si no se selecciona
correctamente el certificado digital ACCV de la tarjeta criptografica G&D que se esta
utilizando (y de la que se esta solicitando el PIN en varias ocasiones) saldra un
mensaje de error, tanto en las instalaciones como en las ejecuciones posteriores de
VPN (dara por cancelada la conexidn) y de la aplicaciéon de certificacion ARCA. La
solucidn es seleccionar correctamente el certificado digital que se estd utilizando o
desinstalar el resto de certificados digitales que no se utilicen con asiduidad.

Como orientacién, a la hora de tener que elegir un certificado de entre varios,
recordad que vuestro certificado digital ACCV en tarjeta criptografica, tendra una
fecha de inicio de validez del mes de mayo de 2021 (la gran mayoria en los dias entre
el 4 y el 7 de mayo).

En el punto 19 del apartado C tendréis un ejemplo practico de esto.
En el caso que, siguiendo las instrucciones de este manual, no fuera posible iniciar

sesion en ARCA, por favor, se han de realizar de nuevo las comprobaciones del punto
A.


https://www.accv.es/ayuda/cert-tj/gestionar-pin-tj

B. CHROME NAVEGADOR PREDETERMINADO.

1. PINCHAR en el botén de INICIO de Windows 10 de la esquina inferior izquierda de
la pantalla.

2. PINCHAR en la imagen de la rueda dentada "CONFIGURACION” de la columna que
aparecera justo encima.

3. PINCHAR en el apartado de “"APLICACIONES”.

4. PINCHAR en la opcion de “APLICACIONES PREDETERMINADAS” en las nuevas
opciones que habran aparecido en la parte superior izquierda de la pantalla.

5. En la pantalla que aparece de APLICACIONES PREDETERMINADAS, BAJAR hasta
la opcién de NAVEGADOR WEB y PINCHAR en la opcién del navegador que se tenga
actualmente predeterminado.

6. ELEGIR el navegador CHROME (puede aparecer la opcion-ventana “antes de
cambiar”, si aparece, PINCHAR “"CAMBIAR DE TODAS FORMAS") Y CERRAR la ventana
de la X de cierre, en la esquina superior derecha de la pantalla.

C.- INSTALAR Y CONFIGURAR TARJETA CRIPTOGRAFICA.
1. PONER el lector de tarjetas criptograficas en el puerto USB.
2. INSERTAR la tarjeta criptografica en el lector de tarjetas.

3. Entrar en la siguiente direccion web “Instalar la tarjeta criptografica de forma
automatica”:

https://www.accv.es/ayuda/cert-tj/instalar-tj-autom/

4. En el punto 3 de las instrucciones de la pagina web, PINCHAR EN EL ENLACE donde
en la linea de texto dice: “Instalador de la tarjeta”.

5. GUARDAR el archivo.

6.LOCALIZAR en vuestro PC el archivo descargado "“ACCV_instal_Tarjeta”
(normalmente "DESCARGAS o DOWNLOAD") y EJECUTARLO.

7. VENTANAS EMERGENTES:

Si apareciera alguna ventana solicitando autorizacion para hacer cambios en el
equipo PINCHAR en SI.

Si apareciera aviso de PROTECCION DE PC, conforme ya se ha §er"1a|ado al inicio del
presente manual, PINCHAR en la opcién de "MAS INFORMACION” y “EJECUTAR DE
TODAS FORMAS” para que se pueda continuar con la instalacion.

Ywindows protegid su PC

Defender
esta aplica



https://www.accv.es/ayuda/cert-tj/instalar-tj-autom/

WwWindows protegic su PC

T ———

Si apareciera alguna ventana respecto a la informacion de tarjetas SIEMENS 2.2 no
se ha de tener en cuenta y se ha de cerrar la ventana para seguir con la Instalacién.

8. ACEPTAR la siguiente pantalla.

Instalacidén de la tarjeta ACCW

A~Antes de ejecutar este asistente, debe asegurarse de 1o siguiente:

1. ispone de un lector de tarjetas correctamente instalado en su
sistema. Si no o tiene iNnstalado, salga del asistente = instalelo antes de
contimuar.

2. Cue ha introducido

la tarjgeta gue guiere hacer Tunciornar en =1 lector
de tarjetas.

Pulse Aceptar para contimnuar o CTancelar para salir del asistente

E Soceptar ; Cancelar

9. PULSAR SIGUIENTE/ACEPTAR en cada una de las ventanas que muestra el
instalador.

4 Instalacion de la tarjeta ACCwW

Bienwvenido al Asistente de

@ Instalacion de Ila targeta ACCwW

Este programa instalara la tarjeta ACCY en su ordenador.

Se recomisnda gue cerre todas las dem&Es aplicaciones antes
de inmiciar la instalacidn. Esto hara posible actualizar archivos
relaconados con el sistema sin tener gue reiniciar su
ordenador.

ia de Tecnologia
icacicon Electramica

Fresions Siguients para contmuan.

el i e = L P
Contacta oo
oSO oS

o lEmanos: al E‘

Cancelar

& Instalacion de la tarjeta ACCW

= E Seleccidon de la operaciomn
Agencia de Tecnologia .
"\- ¥ Cestificacian Eleciranica Seleccione el tipo de instalacidn gue desea llevar a cabo

Completa. ..

Opcidn por defecto. Instala todos los componentes.

() Completa

Personalizada. ..

Esta operacidn le permitira seleccionar los componentes a instalar .

) Personalizada

rullsofe Install Swy=skem 35,04

= Atras Siguients = Cancelar




&> Instalacidn de la tarjeta ACCY —

@ Agencia de Tecnologia al

¥ Certificacian Electranica Por favor espere mientras la tarjeta ACCY se instala.

Extrayendo : C:Wsers\RamonAppDataiLocal \Templ\AaCCyitarjeta \SafeSianIC30 1 294G <4—win—

Wer detalles

rull=sofE Install Sw=sktem 3.0

= Atrds Siguient=s = Cancelar

SafeSign &4-bits - InstallShield Wizard e

Seleccione uno de los idiomas ziguientes para la instalacicn.

E zparfiol e

I Ooephar I Cancelar

P SafeSign 64-bits - InstallShield Wizard o
Bienwvenido a SafeSign 69 bits - Installshield
wWizard

InstallshieldR) Wirard instalard SafeSign 6<-bits en su equipo.
Para contnuar, haga dic en Siguient=.

ADVERTEMCIA: Este programa estd protegido por las leyves de
derechos de autor v otros tratados internacionales.

< Awas Cancelar

10. PINCHAR en seleccionar ACEPTAR LOS TERMINOS del contrato de licencia. Y
PULSAR SIGUIENTE.

45 SafeSign B4-bits - InstallShield Wizard

Contrato de licencia

Lea cuidadosamente el acuerdo de licencia siguiente.

SafeSign Identity Client License Terms and Conditions

Clause 1

Subject to the terms and conditions of this Agreement, A.E.T. Europe B.W.
(hereinafter: AET) garants to Licensee a non-exclusive, non-transferable and non-
objectionable license to use SafeSign Identity Client. Licensee is not granted any
ownership rights. Licensas are granted on the condition that the Licensee fulky
complies with the terms and conditions of this agreemeaent. all intellectual and
industrial ovwnership rights are and will rermain the exclusive property of AET. hd

(®) Acepto los términos del contrato de licenda:

() Mo acepto los términos del contrato de licenda

Installshield

< atras Cancelar

11. PULSAR SIGUIENTE/ACEPTAR en cada una de las ventanas que muestra el
instalador sin cambiar nada.



# safeSign 64-bits - InstallShield Wizard

’

Carpeta de destimo

Haga oic en Siguiente para instalar en esta carpeta o en Cambiar para instalar
=en una carpeta diferente.

[:}. InstalarsafeSian 6494-bits en:
CrWrogramData V. E.T. Europe B.WV.\SatfeSigny, e

InstallShisld

< atras Cancelar

5 safeSign 64-bits - InstallShield Wizard

Instalacion personalizada

Seleccione los componentes del programa que desee instalar.

Para cambiar la forma de instalacidn de un componente, haga dic en un icono de la lista siguiente.

~ Descripcion del componente
- ) Compatibilidad criptografica con
Didlogos comunes de SafeSign Firefox, Mozilla, Metscape y
C5P otros productos que reconocen
Documentadan la biblioteca PKCS #£11
Compatibilidad con idioma local
Instalar SafeSign en Firefox Este componente reguiere
. Instalar SafeSign en Entrust 4754E en el disco duro.
= =il = | Componentes de 64 bits
g-! csP -
— — e e e ——

Instalar en:

Cambiar. ..

Installshield

Ayuda Espacio < Atras Cancelar

12. PULSAR EN INSTALAR para continuar con la instalacién. Puede tardar unos
minutos.

i safeSign 64-bits - InstallShield Wizard

Preparado para instalar el programa

El Asistente esta preparado para comenzar la instalacion.

Haga dic en Instalar para comenzar la instalacian.

S5i desea revisar la configuracidn de la instalacidn o realizar algdin cambio, haga dic en
Atras. Haga dic en Cancelar para salir del Asistente.

Installshield

< atras Cancelar

13. IMPORTANTE: estar atentos a la barra de tareas, por si aparece este aviso que
no aparece directamente en pantalla, y que puede detener la instalacion. Hay que
pinchar en el aviso de la barra de tareas:



n R Fxcribe aoul para huscar

14. Después de pinchar en el aviso, aparecerd la siguiente pantalla hay que

SELECCIONAR con el ratéon Firefox y PULSAR INSTALAR. Una vez instalado, PULSAR
botén CERRAR y se continuara con la instalacion.

% Instalador de Firefox

Instalar SafeSigmn en Firefo>

Seleccione un explorador en la lista
que aparece a continuacidn w pulse
el botdn Instalar para niciar la
Nnstalacidn de SafeSign.

[Eir=fox]

Instalar Desinstalar Cerrar

15. PULSAR en FINALIZAR.

4 safeSign B4-bits - InstallShield Wizard

Finaizado SafeSign 64-bits - InstallShield
wWWizard

InstallsShisld wWizard ha instalado SafeSign 64-bits
correctamente. Haga dic en Finalizar para salir del asistente.

S

Cancelar

16. La instalacidn de la tarjeta continuara hasta completarse. PULSAR en SIGUIENTE.



& Instalacion de la tarjeta ACCW —
‘\‘ Agenw_ij\ de Tecnolaogia I al plet
¥ Certifica Elocr 3

¥ Cortificacian Electranica Pulse Siguiente para contnuar.

Completado

Wer detalles

< Atras Cancelar

17. Si ofreciera la posibilidad de CAMBIAR LA CLAVE del certificado, DESMARCAR LA
OPCION DE CAMBIARLA y permanecer con la que se ha asignado en el Contrato (PIN
Y PUK). PULSAR en TERMINAR. Se recomienda no cambiar el PIN para evitar olvidos
en la nueva clave que se pueda introducir. La que consta en la pagina del contrato
siempre se tiene disponible en el mismo para consultarla en cualquier momento.

@ Instalacion de la tarjeta ACCW —_

Completando el Asistente de

@ Instalacion de la tarjeta ACCW

La instalacian de la tarjeta ACCW ha finalizado. Pulse
Terminar para cerrar el asistente.

Agenl:_i-_‘:l d_F—"_ TECFID_lqgiEl A contnuaciaon, se arrancara la aplicacion para cambiar =1
v Certificacidn Electrdnica PIM de su tarieta.

Si no desea cambiarlo desmargue esta opcidn.

Cambiar el PIN de la tariets:
soporte@accw.es

Contacta con
Nnosotros

o llamanos al

s :
.
-

= Atras Terminar Cancelar

IMPORTANTE: NO DEBEMOS GUARDAR LA TARJETA JUNTO CON EL CONTRATO EN
EL QUE APAREZCA EL PIN Y EL PUK PARA EVITAR QUE SE PUEDA USAR LA TARJETA
CRIPTOGRAFICA POR PERSONAS QUE NO SEAN LAS TITULARES DE LAS MISMAS.

Con esto se configura automaticamente la tarjeta criptografica G&D en el navegador
Google Chrome.

18. REINICIAMOS el PC para que los cambios sean efectivos.

19. PARA VERIFICAR si el certificado estd instalado correctamente y es valido puede
acceder a la siguiente pagina web:

https://apsc.accv.es/utiles/frontal/comprobacionaccv/comprobacionaccv.htm

Aparecera una ventana en la que se os mostrara vuestro certificado.
OPCIONES POSIBLES:

- Sisolo os aparece vuestro certificado instalado, PINCHAR en ACEPTAR.
- Si os aparecen varios certificados instalados:


https://apsc.accv.es/utiles/frontal/comprobacionaccv/comprobacionaccv.htm

Seleccionar un certificado
Selecciona un certificado para autenticar tu identidad en wwwl.agenciatributaria.gob.es:443

Asunto Emisor Nuamero de serie

JUAI\-. ACCVCA-120 zooze1so- 4INNGD
oo - c-120 STFDTBAD~

Datos del certificado Cavcetar

- Sisolo uno es vuestro, PINCHAR en el vuestro y en ACEPTAR.

- Si os aparecen varios certificados vuestros, y no sabéis cual usar, PINCHAR en cada uno
que lleve vuestro nombre (uno cada vez) y en “DATOS DEL CERTIFICADO”. Como
orientacién a la hora de tener que elegir un certificado de entre varios
vuestros, recordad que vuestro certificado digital ACCV en tarjeta
criptogréfica, tendrd una fecha de inicio de “VALIDO DESDE” del mes de mayo
de 2021 (la gran mayoria en los dias entre el 4 y el 7 de mayo). Ese sera el
que tendréis que seleccionar y ACEPTAR esa pantalla y la siguiente.

20. Os solicitara vuestro PIN/ACEPTAR. APARECERA UNA PANTALLA CON VUESTROS
DATOS PERSONALES. Si os apareciera pantalla de error, PINCHAR en volver a
intentar/mostrar. CONTINUAR AL PUNTO D.

21. Si la comprobacién anterior no fuera la correcta, entrar en la siguiente pagina
web

PINCHAR en el apartado “Certificados digitales ACCV”.

En la pagina web, PINCHAR en cada uno de los certificados que se sefalan a
continuacion para DESCARGARLOS (normalmente carpeta “DESCARGAS o
DOWNLOAD") e INSTALARLOS (solo hay que PINCHAR en “instalar certificado” y
SIGUIENTE en cada ventana hasta FINALIZAR:

Cert CA Raiz:ACCV Raiz 1

Cert CA para personas fisicas (Nueva Jerarquia): ACCVCA-120
Cert CA para personas fisicas (SHA-256): ACCVCA-120

Cert CA para entidades (Nueva jerarquia): ACCVCA-110

Cert CA para entidades (SHA-256): ACCVCA-110

REINICIAR el PC y seguir con el punto D.

D.- INSTALAR EL CLIENTE DE VPN.

1. DESCARGAR Y EJECUTAR el asistente de instalacidon del VPN, de esta direccidn:

http://www.accv.es/cdpru/VPN ACCV.exe

Si no saliera la opcion de ejecutarlo directamente, y si la de guardarlo (o se ha
descargado automaticamente como suele hacer CHROME, que tiene que ser el
navegador predeterminado) guardar el archivo y ejecutar el archivo “VPN_ACCV”
desde la carpeta en la que se encuentre (normalmente carpeta “"DESCARGAS o
DOWNLOAD").


https://www.accv.es/servicios/descargar-jerarquia-accv/
http://www.accv.es/cdpru/VPN_ACCV.exe

Si apareciera aviso de PROTECCION DE PC, conforme ya se ha sefialado al inicio del
presente manual, PINCHAR en la opcién de "MAS INFORMACION"” y “EJECUTAR DE
TODAS FORMAS” para que se pueda continuar con la instalacion.

WWindows protegicS su PC

Ejocutar ce tocdans Forreas

2. ACEPTE (si apareciera) LA OPCION DE “SI” ACEPTAR HACER CAMBIOS EN EL
EQUIPO, Y SIGA LOS PASOS por defecto que le ofrece el asistente, hasta que finalice
la instalacion. CERRAMOS la instalacion.

3. REINICIAMOS el PC.

4. Volvemos a abrir este manual y continuamos con el apartado E.

E.- PRIMERA SESION EN ARCA.

1. Poner el lector de tarjetas criptograficas en el puerto USB.

2. Insertar la tarjeta criptografica en el lector de tarjetas.

3. En la barra de inicio de Windows (barra de tareas), junto al reloj de sistema de su
PC, en la parte inferior derecha de su pantalla, PINCHAD EN “Pulse Secure Desktop
Client”. El simbolo del Pulse Secure Desktop es una “S” de color gris. Si no lo ve,
pulse sobre la flecha (M).

FLECHA (/) situacion:

Ell O Excibe aqui para buscar

El simbolo del Pulse es una “S” de color gris.
10



= Pulse Secure:
Sin conexiones activas

10:33
15/05/2015

4.- Pulsar en “Servidor VPN ACCV” y "CONECTAR".

i Conectar l 2

Besconectar

Cancelar

Suspender
Abrir Pulse Secure
Reanudar 1
Ampliar s=ssion Servidor VPN ACCV > I

Salir

5. Seguidamente:

A) Si solo se tiene instalado en el navegador el certificado de la tarjeta criptografica
INTRODUCIR el PIN de la tarjeta.

Imtrodocir P

Para inicar sesicén en “TAacCcCw™

Imtroducir PIM: I

< Lonmgitud minima de PIMN < bytes
e Longitud maxima de PIMN S bytes

Aceptar Cancelar

B) Si se tiene instalado otro certificado digital en el navegador, se mostraran los
certificados que se pueden seleccionar. Como en la imagen:

S Pulse Secure

Archivo Ayuda

Co

S Pulse Secure

Conectandose a: Servidor VPN ACCV

Seleccione un certificado:
Sunday, October 24, 2021, 12:00:46 AM __ FIRMA
Saturday, April 13, 2024, 1:42:10 PM

< >

Ver ] [ Conectar ] [ Cancelar J

@ 2010-2018 de Pulse Secure, LLC )
Todos los derechos ressrvados Sarrar -

Hay que seleccionar “vuestro” certificado digital de la tarjeta criptografica (lo
identificaréis porque al mover el balancin de la ventana de los certificados uno llevara
la fecha de caducidad justo tres afios después del dia en el que os lo hemos hecho:
aproximadamente entre el 4 y el 7 de mayo de 2014).

SELECCIONARLO Y PULSAR EN CONECTAR.

De hacerlo correctamente, al introducir el PIN de la tarjeta criptografica, continuara
con LA CONEXION, y de no haber seleccionado correctamente el certificado propio,
el PIN no sera el correcto y se cortara la conexion a VPN y se tendra que volver a
conectar para seleccionar el certificado de la tarjeta criptografica.

INTRODUCIENDO EL PIN que corresponde a nuestro certificado, se establecera una
conexiéon correcta y el icono de la letra “S” aparecera iluminado con una flecha de
color verde.

11



6. Entrar en la direcciéon web (Solo en esta sesién de instalacién). Este paso ya no
sera necesario para iniciar sesion en ARCA en el futuro.

https://apsc.accv.es/PortalOperadorArca/index.jsp

Si aparecieran las siguientes opciones:

- Ventana de seguridad de Windows de seleccionar certificado, emisor ACCV-120:
ACEPTAR.

- Ventana de habilitar complementos: pulsar en la X.

- Pregunta sobre EDGE o Internet EXPLORER: cerrar pestafia sin aceptar y seguid
usando CHROME.

7. Si os aparece pantalla de seleccionar certificado digital, elegir el vuestro de la
tarjeta criptografica, si tuvierais varios a elegir hacedlo como en las indicaciones de
las opciones del punto 19 del apartado C de este manual

8. Pulsar en el primer botén naranja “LAUNCH”. VER IMAGEN SIGUIENTE DEL
MANUAL.

[ e weln=

& AT Ponal del Opersdor = | acones
© FComwet v [Eseect

Portal del Operador

ARGA
==

Si no funcionara el primer botdén naranja, se puede probar con el segundo botén
naranja que se encuentra mas abajo, pero el primero deberia de funcionar. Puede
tardar un poco en ejecutar la orden (el navegador indicara que se esta procesando).
Si el primero no funcionara seria indicador de que seria conveniente revisar que se
tiene instalada la versién recomendada de JAVA.

9. Si aparecieran pantallas de aceptar opciones de Java, hay que ACEPTARLAS, vy si
aparece la opcidn del tipo de “CONFIAR SIEMPRE EN EL CONTENIDO"”, MARCAR Y
ACEPTAR para que ya no vuelva a aparecer en otras ocasiones. (En este momento
puede aparecer una opcidén que sea “A PREGUNTAR SIEMPRE” y esta es la que NO
habria que seleccionar para agilizar futuras ejecuciones). Un ejemplo:

Aabrr Java(Th) Web Launcher?

https://apsc.accv.es quiere abrir esta aplicacidon.

Permitir siempre que apsc.accv.es abra este tipo de enlaces en la aplicacidn asociada

Abrir Java(TM) Web Launcher Cancelar

12


https://apsc.accv.es/PortalOperadorArca/index.jsp

10. Si la opcion que aparece fuera una ventana de opciones
“ACTUALIZAR/DESBLOQUEAR/MAS TARDE” seleccionar la de méas tarde vy, si fuera
posible seleccionar "NO VOLVER A PREGUNTAR hasta la siguiente actualizacion”
cabria hacerlo por si fuera necesario que se tuviera exactamente esa version de JAVA
para trabajar con otras aplicaciones. El paso siguiente es comprobar si sigue adelante
con la instalacion de ARCA. Si no siguiera adelante o diera problemas, se tendria que
actualizar necesariamente la versién de JAVA.

11. INSERTAR el PIN las veces que lo solicite y se abrird la aplicacion ARCA (si
apareciera alguna ventana “Se ha detectado que falta un componente de ARCA de
tarjetas siemens2.2” PINCHAR OK y SEGUIR con la instalacién).

£y - -~ °

Portal del Operador

El » o

12. SOLO LA PRIMERA VEZ, y antes de que se ejecute ARCA, aparecera en pantalla
un documento que tendra que ser aceptado con “FIRMADO Y CONTINUAR” por la
persona certificadora del PRU que esta siguiendo este manual. (Cabe la opcidn de
imprimirlo antes de “firmado y continuar” para tener una copia).

e ARCA

= >

Antes de entrar a la aplicacién es necesario que firme un PDF aceptando las condiciones que rigen sus tareas como Operador de
Punto de Registro. Por favor. pinche sobre el botén “Firmar y continuar para entrar a la aplicacion.

C Firmar y continuar > € Salir

Archivo Edicidn  Yer Documento wentana  Ayuda

RS aEh B (=l (a7 Jeez(®]|[=] [ B[] (& 0@ B 62 e

Napoles y Sicilia, 6 T
E

[ Inxiar | » B2 (B

clagia
Jdesde +
——
e ' lizacio tact '
o~ Teléfono: ————

Pagina 1 /2 O = Obh ==

13. Se creara en el escritorio del PC, automaticamente, un acceso directo al Portal
del Operador desde el que se podra acceder en el futuro.

ARG A

14. Si no se crea el icono del acceso directo anterior, creamos uno:

Salimos al ESCRITORIO del PC.
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PULSAR botén derecho del ratén para abrir el mend contextual de Windows (ojo a personas
zurdas con la configuracién del ratén).

Seleccionar NUEVO Y ACCESO DIRECTO.
En “escriba la ubicacion del elemento” pegar la siguiente direccién

https://apsc.accv.es/PortalOperadorArca/

SIGUIENTE / En “escriba un nombre” escribir “ Portal persona operadora ARCA” / FINALIZAR.

Ya tendremos configurado el acceso directo para entrar en las sucesivas conexiones con el Portal
de la persona operadora/ARCA.

15. Mientras no se desconecte la sesidon de VPN, si se cierra la aplicacion ARCA, para
volver a ejecutarla no hard falta entrar a activar la VPN, y se podra empezar por
ejecutar el acceso directo del apartado anterior. Si se apaga el ordenador o se ha
desconectado VPN, antes de volver a entrar en ARCA, se tendra que volver a activar
el VPN conforme se indica entre los puntos 1 y 5 del presente apartado E o en el
apartado G.

16. No es posible entrar en la aplicacion ARCA sin activar la VPN de la ACCV.

F. DESCONECTAR SESION ARCA.

1. CERRAR LA APLICACION ARCA DE LA "X” de la esquina superior derecha de la
pantalla del monitor O LA OPCION “SALIR".

2. Desconectarnos del VPN:

a) En la barra de inicio de Windows (barra de tareas), junto al reloj de sistema de su
PC, en la parte inferior derecha de su pantalla, PINCHAR EN “Pulse Secure Desktop
Client”, El simbolo del Pulse Secure Desktop es una “S” de color gris. Si no lo ve,
pulse sobre la flecha (©), como se ha explicado ya en el punto 3 del apartado E.

—
= = s ]
Pulss Secure:

=2 == = SiTy Ccomnmexiones activas l

10===
IS /05,2015

b) Pulsar en “Servidor VPN ACCV"” y "DESCONECTAR”".

G. SIGUIENTES SESIONES DE ARCA (si se tiene la VPN-ACCV va conectada
pasar al punto 7).

1. Poner el lector de tarjetas criptograficas en el puerto USB.

2. Insertar la tarjeta criptogréfica en el lector de tarjetas.

3. En la barra de inicio de Windows (barra de tareas), junto al reloj de sistema de su
PC, en la parte inferior derecha de su pantalla, PINCHAD EN “Pulse Secure Desktop
Client”. El simbolo del Pulse Secure Desktop es una “S” de color gris. Si no lo ve,
pulse sobre la flecha ().
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https://apsc.accv.es/PortalOperadorArca/

FLECHA () situacion:

) 0 e agupaa buscer

\e

El simbolo del Pulse es una “S” de color gris.

[meall

se Secure:

v ol

conexiones activas

*% I?;] [ BYR—

10:33
15/05/2015

4.- Pulsar en “Servidor VPN ACCV” y "CONECTAR".

Desconectar
Cancelar
Suspender

Reanudar

Ampliar sesion

= 2

Abrir Pulse Secure

Servidor VPN ACCV | = ' 1

Salir

5. Seguidamente:

A) Si solo se tiene instalado en el navegador el certificado de la tarjeta criptografica
INTRODUCIR el PIN de la tarjeta.

Introducir PIMN

Para iniciar sesidn en “ACCWY™

Introducir PIM: |

Aceptar

> Longitud minima de PIM 4 bytes
-+  Longitud m&xima de PIM 8 bytes

Cancelar

B) Si se tiene instalado otro certificado digital en el navegador, se mostraran los
certificados que se pueden seleccionar. Seguir los pasos ya explicados en el punto 5
del apartado E de este manual.
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6. De hacerlo correctamente, al introducir el PIN de la tarjeta criptografica,
continuard con LA CONEXION, y de no haber seleccionado correctamente el
certificado propio, el PIN no sera el correcto y se cortara la conexién a VPN y se
tendra que volver a conectar para seleccionar el certificado de la tarjeta criptografica.

INTRODUCIENDO EL PIN que corresponde a nuestro certificado, se establecera una
conexidon correcta y el icono de la letra “S” aparecera iluminado con una flecha de
color verde.

7. PINCHAR en el acceso directo al Portal del Operador del escritorio del PC:

JARREC A

8. Os solicitara elegir vuestro certificado digital de la tarjeta criptografica como en
las opciones del punto 19 del apartado C de este manual. Si hay varios, recordad
“ver datos de certificado” y buscar el que tenga la “fecha de inicio de validez de mayo
de 2021".

9. PONER el PIN.

10. Pulsar en el primer botén naranja “LAUNCH”. Tener en cuenta lo ya explicado en
el punto 8, 9 y 10 del apartado E del presente manual.

& s e @ Buscr P

vuo

Operador

ARGCA
[Sav— [

11. Si apareciera alguna ventana “Se ha detectado que falta un componente de ARCA
de tarjetas siemens2.2” PINCHAR OK y SEGUIR.

12. PONER el PIN de la tarjeta criptografica Y ENTRAR.

T SR C A = — ><

Aplicacion de Registro de Certificados de 1a ACCcCwv

INntrodu=ca la tarjeta emn =l lector

Escriba =l PIN de Ila tarjeta
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H. MANUALES OFICIALES ACCV.

Se puede encontrar mas informacion en los siguientes enlaces oficiales de la ACCV:
- Manual del usuario para instalacién de tarjeta criptografica por ciudadanos:

https://www.accv.es/ayuda/cert-tj/instalar-ti-manual/

& s Tcioge -

y Certificacién Electrénica

CIUDADANOS  EMPRESAS  ADMINISTRACION PUBLICA  SERVICIOS  BLOG  AYUDA

INSTALAR LA TARJETA
CRIPTOGRAFICA DE FORMA
MANUAL

Parallevar a cabo la instalacion manual con éxito debe descargar la guia correspondiente a su tarjela criptografica y seguir 105 pasos indicados.
En caso de duda pulse sobre Detectar el tipo de tarjeta criptografica para verificar el tipo de tarjeta de que dispone,

Macos X

- Respecto de la tarjeta criptografica y lector:

https://www.accv.es/certificados/ciudadano-tarjeta/

- De la Instalacion del cliente de VPN, entrando en el Portal del Operador/a.

AR €A

=
-

- De la Instalacion de ARCA, entrando en el Portal del Operador/a.

JARREC A
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