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1. Introduccion

En este manual se detallan las funcionalidades del applet de firma Acepta, asi como la configuracion del equipo
requerida para poder utilizarlo. El applet Acepta se utiliza desde la pantalla de la bandeja del portafirmas, al
firmar documentos con uno de los certificados digitales instalados en nuestro equipo.

@DE L NV/s

uUtilidades 'I Arquitectura 'I Actividad Sistema ~

_Valencia
‘ _Castellano

Estds en Inicio | Portafirmas Usuario Gestor Tactico Cerrar

[Tareas 'IPoriafirmas 'I nsqued ‘I

— Portafirmas

por pagina B seleccionar visibles [l Seleccionar todos -2 de 2 Buscar: —

EXP % || Descripcion %|| Origen %|| Subide por +|| INFO % | Accion %
O E » 948 dsdasada Usuario Gestor Tactico Firma
O E > 948 564654 Usuario Gestor Tactico Firma
Examinar_ | Mo se ha seleccionado ningln archive. | Subir documento [ Firmar ] [ Rechazar ]
£ pendiente de firmar ﬂEsperando otras firmas sFirmado sin finalizar 2 Finalizado 2 rechazado

)‘ Pendiente de firmar [Delegado] @Esperando otras firmas [Delegada] QﬂFirmado sin finalizar [Delegado] " Finalizado [Delegado] .l Rechazado [Delegado]

(D gesnay

Figura 1 — Bandeja del portafirmas

También se utiliza desde la pantalla de identificacion, en caso de elegir la opcién de certificado digital.

[ v Usuario y contrasefia ]

[ v Usuario correo GVA ]

[ Certificado digital ‘

- Firma electrénica instalada en el navegador
- Firma electrénica sin instalar (en fichero)
- Firma electrdnica en tarjeta

| Elegir firma electrdnica |

Figura 2 — Pantalla de identificacion
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2. Requisitos

Para el correcto funcionamiento del applet, hay una serie de requisitos que el equipo debera cumplir.

2.1. Java

Lo primero que debe comprobar es si tiene usted instalada la ultima version de Java. Esto puede hacerlo en la
siguiente direccion:

http://www.java.com/es/download/installed.jsp

Si no tiene Java instalado o su version no esta actualizada, se le avisard y le daran la opcion de instalar la Gltima
version.

Si su sistema operativo es de 64 bits, es recomendable que instale tanto la version de Java de 32 bits como la
de 64 bits, ya que algunos navegadores se ejecutan de una forma o de otra, y por tanto necesitan el plugin de
la arquitectura indicada. Puede descargar las diferentes versiones de Java para su sistema operativo desde la
siguiente direccion:

http://www.java.com/es/download/manual.jsp

2.2. Navegador

Para que el applet pueda ejecutarse, hay que comprobar es si el plugin de Java esta instalado en el navegador y
si estd habilitado. Dependiendo del navegador se puede comprobar en:

2.2.1. Mozilla Firefox

Abrir Menu -> Complementos -> Plugins. Debe poder ver el complemento de "Java(TM) Platform" y que a la
derecha ponga "Activar siempre".

3% -| [Buscar complementos Al
Pulse aqui para ver si sus plugins estan actualizados
= Al GRS ™ ]
]
| I
- ]
/(= Apariencia
A Java Deployment Toolkit 7.0.670.1 estd considerado vulnerable. Uselo con cuidado. Ms informacién
. Plugins . Java Deployment Toolkit 7.0.670.1 10.67.2.1
NPRuntime Script Plug-in Library for Java(TM) Deploy Mas
Q Servicios
. Java(TM) Platform SE 7 U67 10.67.2.1
e S

Figura 3 — Complementos navegador Firefox

2.2.2. Internet Explorer

Internet Explorer: Herramientas -> Administrar complementos. Debe poder ver "Java(tm) Plug-In SSV Helper" y
"Java(tm) Plug-In 2 SSV Helper" y que aparezcan como "Habilitado".
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Administrar complementos

Ver y administrar complementos de Internet Explorer

Tipos de complementos Nombre Editor Estado Arquitectura

©F Barras de herramientas y extensiones
Proveedores de blsquedas Deshabilita... 32 bits y 64 bits
»~ Brov es usquedas

B aceleradores Deshabilita... 32 bits y 64 bits
O Proteccion de rastreo Deshabilita... 32 bits
Oracle America, Inc.
Java(tm) Plug-In SSV Helper Oracle America, Inc. Habilitado 32 bits y 64 bits
Java(tm) Plug-In 2 SSV Helper Oracle America, Inc. Habilitado 32 bits y 64 bits
Mostrar:
Complementos cargados v

Seleccione un complemento para modificar el estado o ver los detalles.

Buscar mas herramientas y extensiones...
Obtener mas informacién acerca de las herramientas y las extensiones

Tiempo de...

0,055
0,065

Tiempo de...

Cerrar

Figura 4 — Complementos navegador Internet Explorer

2.3. Certificado digital

Una vez el applet se pone en funcionamiento, lo primero que hay que hacer es seleccionar el certificado con el
que el usuario va a firmar / identificarse. El applet le mostrara un listado con los certificados instalados en los
certificados de Windows, Mozilla y con las tarjetas criptograficas detectadas. Ademas del listado, también se

podra cargar el certificado desde un fichero alojado en el equipo.

Elegir un certificado para firmar

Seleccione de la siguiente lista el certificado que desea utilizar

™y
e IMozilla}: - NIF: [01-04-2017 15:40] [CIUDADANOS] [ACCVCA-120] [1]
@ {IExplorer}: - NIF: [01-04-2017 16:40] [CIUDADANOS] [ACCVCA-120] [1]
e
« {PRCS#11_1): -DNI [03-02-2015 13:15] [CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO] [SUB_CA_WINDOWSZ] [1]

Cancelar En fichero

Figura 5 — Listado de los certificados disponibles
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2.3.1. Instalado en el navegador

Al iniciar el applet se le mostrara un listado con los certificados instalados en los almacenes de Mozilla y de
Windows. Se mostraran los certificados instalados en ambos almacenes independientemente del navegador
con que se esté trabajando. Dependiendo del almacén en que esté instalado el certificado aparecerd un icono

para identificarlo.

0 Frl
7= ) 7y
Figura 6 — Iconos para almacenes de Windows, de Mozilla y de Apple

Si el almacén de Mozilla esta protegido por contraseia, se le pedird, y en caso de no introducirla
correctamente no se mostraran los certificados de ese almacén.

PIN almacén de Mozilla “

Escriba la contraseria maestra de Firefox (si pulsa en cancelar no se realizara la firma con los certificados instalados en Firefox)

Cancelar

Figura 7 — Peticion de contraseia almacén de Mozilla

2.3.2. En soporte software
Si dispone de su certificado guardado en un fichero (.p12), puede pulsar el botén “En fichero” (en la parte
inferior derecha) y seleccionarlo en su equipo.

£ Seleccione el fichero que contiene su certificado H
Buscar en: i Disco local (C:) " EF E-
R= | Archivos de programa
";"uh"’ J Archivos de programa (x86)
Elementos . Intel
recientes PerfLogs
J Usuarios
. J Windows
Escritorio

H

Documentos

W
|

Este equipo

-8
h' Mombre de archivo:

Red Archivos de tipo: Todos los Archivos v Cancelar

Figura 8 — Pantalla de seleccién de ubicacion del certificado
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2.3.3. Tarjeta criptografica

El applet detectara los dispositivos en tarjeta criptografica conectados al equipo y los mostrara en el listado.

£

Figura 9 — Icono para tarjeta criptografica

2.4. Autoridades certificadoras soportadas
En estos momentos el applet Acepta soporta los certificados emitidos bajo las siguientes autoridades
certificadoras.

2.4.1. Certificados expedidos por la ACCV

Cualquier certificado de ciudadano, empleado publico, pertenencia a empresa... de la ACCV, ya sea en tarjeta
criptografica, fichero p12 o instalado en el navegador.

2.4.2. DNIe

Utilizando un lector de tarjetas, el applet es capaz de detectar el DNIe y utilizarlo para firmar documentos.

3. Codigo firmado y advertencias

La aparicion de Java 1.7.0 Update 45 ha hecho que los usuarios de applets en entornos cliente se vean
sorprendidos por mensajes en los que se duda de la seguridad de dichas aplicaciones. Mensajes como los
siguientes:

Aplicacion blogueada "

Aplicacion bloqueada por configuracion de seguridad

Nombre: Arepta
Ubicacion: http://fapls.gnext2. com:8650

Su configuracian de seguridad ha blogueado |a ejecucion de una aplicacidn autofirmada

Figura 10 — Mensaje informacion applet bloqueado

http://www.uv.es/siuv - Servei.Informatica@uv.es 8
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Error de Aplicacidn

Excepcion General

Nombre: Acepta

ExitException: Su configuracion de seguridad ha blogueado la ejecucian de una aplicacion
autofirmada

i Aceptar | | Mésinformaddn. ..

Figura 11 — Mensaje error applet bloqueado

El applet de firma electrdnica que utiliza la plataforma, estd firmado con un certificado emitido por la ACCV. El
certificado es valido y correcto y su validez dependerd de que Java sea capaz de acceder a los certificados raiz
de la Agencia de Tecnologia y Certificacion Electrénica.

Dependiendo del navegador en el que se ejecute el applet se pueden dar dos situaciones:

- Firefox: el plugin de Java trabaja soélo con el almacén de certificados de Java en el que no estadn los
certificados raiz de la Agencia de Tecnologia y Certificacidon Electrdnica. Dichos certificados se encuentran
en estado de revision por Oracle y se espera que sean afiadidos a las distribuciones de Java en préximas
versiones.

- Internet Explorer: el plugin de Java se integra muy bien con el almacén de claves de Internet Explorer,
donde ya estdn instalados los certificados raiz de la Agencia de Tecnologia y Certificacién Electrénica.

3.1. Reconocimiento de certificados de la ACCV mediante Java
Para que Java acepte los certificados de la ACCV como validos, hay que afadir el certificado raiz de la ACCV
como "Firmante de confianza". Esto se puede hacer desde el panel de control de java, dentro de certificados
elegir "CA de firmantes" e importarlo. Estos son los pasos a seguir:

- Descargar el certificado ACCV Raiz 1 de la ACCV. Para descargar el certificado de la ACCV, hay que entrar
en:

http://www.accv.es/ayuda/descargar-certificados-digitales/

Ahi seleccionar el primer certificado (Certificado de la Autoridad de Certificaciéon Raiz: ACCV Raiz 1 (CRT
4KB) - Vigente hasta 31/12/2030), hacer click derecho y "Guardar como...".

- Abrir el panel de control de Java (Menu Inicio -> Panel de Control -> Java).
- Seleccionar la pestafia de "Seguridad" y pulsar en "Gestionar Certificados...".

- En el menu de seleccion de arriba ("Tipo de Certificado"), seleccionar "CA de Firmante".

http://www.uv.es/siuv - Servei.Informatica@uv.es 9
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- Estando seleccionada la pestafia de "Usuario", pulsar en "Importar".

- Seleccionamos el certificado ACCV Raiz 1 (es posible que se tenga que cambiar el tipo de archivo que se
muestra a "Todos los archivos", por defecto muestra sélo .csry .p12 y el certificado raiz de la ACCV es un

.crt).

- Pulsar en "Abrir", y el certificado ya esta importado.

3.2. Excepcionar URL
Si los mensajes de advertencia siguen apareciendo y el applet no se llega a ejecutar, otra opcién es
excepcionar la URL de la aplicacidn para que se permita la ejecucion de los applets descargados desde esa URL.
Los pasos a seguir son:

- Abrir el panel de control de Java (Menu Inicio -> Panel de Control -> Java).
- Seleccionar la pestafa de "Seguridad" y pulsar en "Editar lista de sitios...".
- En esta nueva ventana pulsamos en "Agregar" e introducimos la URL base de la aplicacion.

- Aceptamos los cambios y ahora ya deberia poder ejecutarse el applet de firma.

3.3. Publicador reconocido
Si todo ha funcionado correctamente, ahora al ejecutar el applet la maquina de Java deberia reconocer el
publicador de la aplicacion correctamente. El mensaje que apareceria en pantalla deberia ser parecido al de la

siguiente figura:

'

x
éDesea ejecutar esta aplicacion?
Nombre: Acepta
Publicador: INFORMAMCE
Ubicacion:  http:/fapls.gnext?,com; 8650
Esta aplicacion se ejecutara con acceso no restringido y puede poner en peligre su computadora y
su informacian personal. Ejecute esta aplicacian sdlo si confia en |a ubicacidn v el publicador que
aparecen anteriormente.
[ | Mo volver a mostrar esto otra vez para aplicaciones del publicadar y ubicacién anteriores
g Mas informacian Cancelar
L ",

Figura 12 — Mensaje informacidn applet publicador reconocido

http://www.uv.es/siuv - Servei.Informatica@uv.es 10
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4. Uso de tarjetas criptograficas en sistemas UNIX

Mientras que en los sistemas operativos Windows las tarjetas criptograficas se detectan automaticamente y
aparecen en el repositorio de Windows al introducirlas, esto no pasa asi en los sistemas UNIX, por lo que hay
que configurar el médulo criptografico de Mozilla Firefox para que detecte las tarjetas y las cargue en su
repositorio.

4.1. Tarjeta criptografica Siemens

Para utilizar una tarjeta criptografica siemens debemos realizar los siguientes pasos:

4.1.1. Instalar los drivers del lector

Estos son los pasos a seguir:
- Descargamos de la ACCV los drivers:

http://www.accv.es/fileadmin/Archivos/software/scmccid linux 32bit driver V5.0.21.tar.gz

- Instalamos los médulos pcscd, libpcsclitel y libccid.
> sudo apt-get -y install pcscd libpcsclitel libccid
- Extraemos el archivo tar.gz.
> tar -xzvf <ruta_al_fichero>/scmccid_linux_32bit_driver_V5.0.21.tar.gz
- Cambiamos al directorio creado al extraer.
> cd <ruta_al_fichero>/scmccid_5.0.21_linux_rel/
- Ejecutamos install.sh para instalar los drivers.
> sudo sh ./install.sh

> sudo /etc/init.d/pcscd restart

4.1.2.Instalar los controladores de la tarjeta criptografica SIEMENS

Estos son los pasos a seguir:
- Descargamos de la ACCV los drivers:

http://www.accv.es/fileadmin/Archivos/software/CardOS APl V3 2 41 Linux2 6 22 glibc2 6 1 pcscl
5 1.tar.gz

- Extraemos el .tar.gz en el directorio raiz.
>cd/

> sudo tar -xzvf <ruta_al_fichero>/CardOS_API_V3_2 41 Linux2_6_22 glibc2_6_1 pcscl 5 1.tar.gz

http://www.uv.es/siuv - Servei.Informatica@uv.es 11
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- Ejecutamos Idconfig.

> sudo Idconfig

4.1.3. Dependencias de la libreria libsiecap11.so

En este momento hay que resolver las dependencias de la libreria libsiecap1l.so. Segun la informacion de la
ACCV, hay que crear los siguientes enlaces dinamicos:

> sudo In -s Jusr/lib/i386-linux-gnu/libxcb.so.1 /usr/lib/libxcb-xlib.so.0

> sudo In -s /usr/lib/libXaw.so.7 /usr/lib/libXaw8.50.8

4.1.4.Registro del médulo criptografico en Mozilla Firefox

Estos son los pasos a seguir:
- Acceda al menu Editar > Preferencias... de Mozilla Firefox.

- Seleccione el menu Avanzado. Dentro de este menu seleccione la pestafia Cifrado y pulse sobre el botdn
Dispositivos de Seguridad.

- Haga clic sobre el botdn Cargar e introduzca los siguientes datos en la ventana que se le abrira:
Nombre del médulo: "ACCV Siemens PKCS#11"
Nombre del archivo del médulo: /usr/local/lib/libsiecap1l.so

- Pulse Aceptar y confirme la instalacion. Firefox le informara que el médulo se ha instalado correctamente.

5. Interfaz del applet

Una vez seleccionado el certificado a utilizar, el proceso de firma comienza. En el caso de estar utilizando el
applet para identificarse en la aplicacidn, si el proceso finaliza correctamente entrara en la aplicacién con el
usuario que tenga el mismo DNI al del certificado utilizado.

En el caso de utilizar el applet desde la bandeja del portafirmas, se mostrard una nueva pantalla en la que
podremos seguir el progreso de las operaciones de firma.

http://www.uv.es/siuv - Servei.Informatica@uv.es 12
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(] Realizando operaciones de firma u
1409847 187646_harizontal pdf 04-09-2014 18:13:22,882 :: Documento firmado comectamente ~

0409-2014 18:13:32,892 =
04-08-2014 18:12:32,892 1 — 14088471681884_formularic_rellensble pdf —
1409847161694_formulario_rellenable. pdf 04-09-2014 18:12:22,892 - Obteniendo el POF

04-08-2014 18:12:22,922 :: Iniciando process de firma

04-08-2014 18:13:23,188 :: Guardando el PDF en el directoric tempaoral
04-08-2014 18:13:33,828 :: Subiendo el PDF al servidor

04-05-2014 18:12:23,673 :: Actualizando la base de datos

1409847132397 _pdf-11-mb.pdf 04-08-2014 18:12:23,735 .. Documento firmado comrectamente

04-08-2014 18:13:33,735 ::
04-05-2014 18:13:33,735 :: — 14098471488584_pdf-7-mb.pdf —
1405595668834 _prusbas_edu.pdf_red.pdf 04-09-2014 18:12:323,735 : Cbteniendo 2l POF

04-08-2014 18:13:33,878 = Iniciando proceso de firma

1409847148694 _pdf-7-mb.pdf

Tiempo transcurrido 00:00:03 Procesados 2 de 5 archivos

Cancelar

Figura 13 — Progreso operaciones de firma

A la izquierda de la ventana aparece el listado de documentos para firmar, cada uno con su respectiva barra de
progreso. A la derecha hay tenemos un log donde ira apareciendo la informacion sobre las operaciones
realizadas en cada momento. En la parte inferior tenemos un contador del tiempo transcurrido y restante para
finalizar las operaciones y la barra de progreso general.

Una vez finalice el proceso nos aparecera un mensaje informandonos y podremos salir del applet, volviendo a
la bandeja del portafirmas.

6. Firma PAdES-LTV

Las firmas que se realizan desde esta herramienta se implementan acorde al estandar PAdES-LTV, que cumple
con los requisitos para ser una firma longeva, para favorecer el almacenamiento de los documentos firmados.

Este estandar especifica cdmo incluir informacién de validacion en un documento PDF y cémo protegerlo
utilizando sellos de tiempo, de manera que sea posible verificar la firma de un PDF mucho después de ser
firmado.

La validez de una firma longeva se halla limitada a la vida del certificado del ultimo sello de tiempos de
documento que contiene el PDF, aunque erréneamente se suele pensar que una firma longeva puede validarse
eternamente.

Por ejemplo, el certificado de la TSA de la ACCV caducara el 18 de Noviembre de 2016, lo que implica que a
partir de esa fecha las firmas PAJES-LTV realizadas con la TSA de la ACCV dejaran de ser validas. Con el objeto
de alargar la vida de una firma longeva serd necesario realizar un resellado de la misma cuando se cambie el
certificado de la TSA.
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