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Proteccion contra
amenazas y malware

PROTECCIO CONTRA AMENACES | MALWARE
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PLANIFICACIO DE L’ACCIO FORMATIVA — Planificacion de la accion formativa

Sessid Data Horari Lloc
Sesién Fecha Horario Lugar
08/02/2021 10:00 — 12:00 En linea sincrono
2 01/03/2021 Asincrona Finalizacion del curso

Desde el 08/02/2021 y hasta el 01/03/2021 el curso se desarrollara en
modalidad asincrona via Aula Virtual

PROFESSORAT DE L’ACCIO FORMATIVA - Profesorado de la accion formativa

Ramoén Onrubia Pérez

Ingeniero Superior de Telecomunicacion por la UPV y docente en formacién profesional
superior desde el afno 2005, asi como profesor asociado en la universidad durante varios
anos. Es coordinador y profesor del curso de especializacion de FP de ciberseguridad en
el CIPFP de Mislata e imparte cursos de ciberseguridad para el profesorado de FP de la
comunidad valenciana. Es instructor Cisco y formador de instructores Cisco desde el afio
2006 y posee varias certificaciones industriales de seguridad (CCNA Security, Cisco
CyberOps). Actualmente se esta preparando para el CCIE Security. Es autor de
publicaciones relacionadas con la seguridad y ha participado en distintos eventos y
congresos relacionados con la ciberseguridad.

OBJECTIUS FORMATIUS | CONTINGUTS - Objetivos formatives y contenidos

El objetivo general que pretende esta accidn formativa es dotar al participante de una
vision general del panorama actual de amenazas y software malicioso (malware)
existente en Internet y darle a conocer distintas herramientas de proteccion contra las
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mismas asi como un manual de recomendaciones y buenas practicas en el uso de
herramientas TIC e Internet.

CONTENIDO FORMATIVO:

* Amenazas de internet:
o Scam, spam, hoax, phising, smishing, vishing, web skimmers, carding, site
spoofing, man in the browser, sexting, grooming, DDoS, etc.
» Tipos de software malicioso (malware):
o APTs, ransomware y criptovirus, rogueware, troyanos bancarios, botnets,
keyloggers, spyware, dialers, worms, backdoors, etc.
* Impacto y riesgos del malware en el entorno empresarial y personal.
* Herramientas y medidas de alerta y proteccidén contra amenazas:
o Medidas de seguridad activa
o Medidas paliativas
o Concienciacion y formacion
o Centros de respuesta ante emergencias informaticas (CSIRT)
+ Recomendaciones y buenas practicas en el uso de las TIC e Internet.

COMPETENCIES QUE ES DESENVOLUPARAN - Competencias que se desarrollaran

Al finalizar la accion formativa los alumnos alcanzaran las siguientes competencias:

Conocer las diferentes amenazas que existen en Internet.

Clasificar los distintos tipos de malware, su impacto y riesgos.
Aprender a protegerse e informarse contra las amenazas y el malware.
Aplicar buenas practicas en el uso cotidiano de las TIC e Internet.

CRITERIS D’AVALUACIO - Criterios de evaluacion

e Visualizacién y lectura de los contenidos y obtencion del APTO en las actividades
planteadas.
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