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Universitat de Valéncia

ACORD 192/2023, d’11 de juliol, del Consell de Govern
de la Universitat de Valéncia, pel qual s’aprova el Docu-
ment de Politica de Signatura i Segell Electronics i de
Certificats de la Universitat de Valéncia. [2023/8588]

El Reglament d’administracio electronica de la Universitat de
Valéncia (UV) aprovat mitjangant acord del Consell de Govern de 23 de
juny de 2020 [ACGUYV 91/2020], i publicat en el DOGV de 3 de febrer
de 2022, regula dins del seu capitol III «De la identificaci6 i autentica-
cio» els diferents aspectes relatius als sistemes de signatura electronica
admesos en la UV en les seues relacions per mitjans electronics, en
aplicacio de les disposicions relatives en les lleis 39/2015 i 40/2015.

1I

La Llei 39/2015, d’1 d’octubre, del procediment administratiu comi
de les administracions publiques, estableix els sistemes d’identificacio
de les persones interessades en 1’article 9 i admet els segiients:

a) Sistemes basats en certificats electronics qualificats de signatura
electronica.

b) Sistemes basats en certificats electronics qualificats de segell
electronic.

¢) Qualsevol altre sistema que les Administracions publiques con-
sideren valid en els termes i condicions que s’establisca, sempre que
compten amb un registre previ com a persona usuaria que permeta
garantir la seua identitat i prévia comunicacid a la Secretaria Gene-
ral d’Administracio Digital del Ministeri d’ Assumptes Economics i
Transformaci6 Digital. Aquesta comunicaci6 ha d’anar acompanyada
d’una declaracio6 responsable que es compleix amb tots els requisits
establerts en la normativa vigent. De manera prévia a ’eficacia juridica
del sistema, hauran de transcorrer dos mesos des d’aquesta comunica-
cio, durant els quals I’0rgan estatal competent per motius de seguretat
publica podra acudir a la via jurisdiccional, previ informe vinculant de
la Secretaria d’Estat de Seguretat, que haura d’emetre en el termini de
deu dies des de la seua sol-licitud.

Al seu torn, en I’article 10 es regulen els sistemes de signatura
admesos:

a) Sistemes de signatura electronica qualificada i avangada basats
en certificats electronics qualificats de signatura electronica expedits per
prestadors inclosos en la “Llista de confianga de prestadors de serveis
de certificacio”.

b) Sistemes de segell electronic qualificat i de segell electronic
avancat basats en certificats electronics qualificats de segell electronic
expedits per prestador inclos en la “Llista de confianca de prestadors
de serveis de certificacio”.

¢) Qualsevol altre sistema que les Administracions publiques consi-
deren valid en els termes i condicions que s’establisquen, complint els
requisits anteriorment ressenyats en la lletra c) de ’article 9.

I s’afegeix que, quan aixi ho dispose expressament la normativa
reguladora aplicable, les Administracions Publiques podran admetre
els sistemes d’identificacié contemplats en aquesta Llei com a sistema
de signatura quan permeten acreditar 1’autenticitat de 1’expressio de la
voluntat i consentiment de les persones interessades. Aixi es preveu en
el Reglament d’administracié electronica de la UV (article 10.2) quan
s’indica que la Universitat de Valéncia admet altres sistemes de clau
concertada mitjangant un registre previ com a persona usuaria, publicats
en la seu electronica, en els quals la ciutadania haura d’identificar-se
fefaentment i la utilitzaci6 de la qual implicara el consentiment per al
seu Us com a sistema d’identificacio i de signatura, en aquest ultim cas
quan permeta acreditar I’autenticitat de 1’expressio de la voluntat i con-
sentiment de les persones interessades.

Al seu torn, respecte als sistemes d’identificacio i signatura de les
Administracions Publiques, la Llei 40/2015, d’1 d’octubre, de régim

Universitat de Valéncia

ACUERDO 192/2023, de 11 de julio, del Consejo de
Gobierno de la Universitat de Valéncia, por el cual se
aprueba el Documento de Politica de Firma y Sello Elec-
tronicos y de Certificados de la Universitat de Valéncia.
[2023/8588]

El Reglamento de administracion electronica de la Universitat de
Valéncia (UV) aprobado mediante acuerdo del Consejo de Gobierno
de 23 de junio de 2020 [ACGUYV 91/2020], y publicado en el DOGV
de 3 de febrero de 2022, regula dentro de su capitulo III «De la identi-
ficacion y autenticacion» los distintos aspectos relativos a los sistemas
de firma electronica admitidos en la UV en sus relaciones por medios
electronicos, en aplicacion de las disposiciones relativas en las leyes
39/2015 y 40/2015.

II

La Ley 39/2015, de 1 de octubre, del procedimiento administrati-
vo comun de las administraciones publicas, establece los sistemas de
identificacion de las personas interesadas en el articulo 9, admitiendo
los siguientes:

a) Sistemas basados en certificados electronicos cualificados de
firma electronica.

b) Sistemas basados en certificados electronicos cualificados de
sello electronico.

¢) Cualquier otro sistema que las administraciones publicas consi-
deren valido en los términos y condiciones que se establezca, siempre
que cuenten con un registro previo como persona usuaria que permita
garantizar su identidad y previa comunicacion a la Secretaria Gene-
ral de Administracion Digital del Ministerio de Asuntos Econdomicos
y Transformacion Digital. Esta comunicacion vendra acompafiada de
una declaracion responsable de que se cumple con todos los requisitos
establecidos en la normativa vigente. De forma previa a la eficacia juri-
dica del sistema, habran de transcurrir dos meses desde dicha comuni-
cacion, durante los cuales el 6rgano estatal competente por motivos de
seguridad publica podra acudir a la via jurisdiccional, previo informe
vinculante de la Secretaria de Estado de Seguridad, que debera emitir
en el plazo de diez dias desde su solicitud.

A su vez, en el articulo 10 se regulan los sistemas de firma admi-
tidos:

a) Sistemas de firma electronica cualificada y avanzada basados en
certificados electronicos cualificados de firma electronica expedidos
por prestadores incluidos en la “Lista de confianza de prestadores de
servicios de certificacion”.

b) Sistemas de sello electronico cualificado y de sello electronico
avanzado basados en certificados electronicos cualificados de sello elec-
tronico expedidos por prestador incluido en la “Lista de confianza de
prestadores de servicios de certificacion”.

¢) Cualquier otro sistema que las Administraciones publicas consi-
deren valido en los términos y condiciones que se establezca, cumplien-
do los requisitos anteriormente resefiados en la letra ¢ del articulo 9.

Y se afiade que, cuando asi lo disponga expresamente la normativa
reguladora aplicable, las Administraciones Publicas podran admitir los
sistemas de identificacion contemplados en esta Ley como sistema de
firma cuando permitan acreditar la autenticidad de la expresion de la
voluntad y consentimiento de las personas interesadas. Asi se prevé en
el Reglamento de administracion electronica de la UV (art. 10.2) cuando
se indica que la Universitat de Valéncia admitira otros sistemas de clave
concertada mediante un registro previo como persona usuaria, publica-
dos en la sede electronica, en los que la ciudadania debera identificarse
fehacientemente y cuya utilizacion implicara el consentimiento para
su uso como sistema de identificacion y de firma, en este ultimo caso
cuando permita acreditar la autenticidad de la expresion de la voluntad
y consentimiento de las personas interesadas.

A su vez, respecto a los sistemas de identificacion y firma de las
administraciones publicas, la Ley 40/2015, de 1 de octubre, de régimen
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juridic del sector public, en el seu article 42 estableix els segiients siste-
mes de signatura per a ’actuacié administrativa automatitzada:

a) Segell electronic d’Administracié Publica, organ, organisme
public o entitat de dret public, basat en certificat electronic reconegut o
qualificat que reunisca els requisits exigits per la legislacié de signatura
electronica.

b) Codi segur de verificacioé (CSV) vinculat a I’administraci6 publi-
ca, organ, organisme public o entitat de Dret Public, en els termes i
condicions establerts, permetent-se en tot cas la comprovaci6 de la inte-
gritat del document mitjangant ’accés a la seu electronica corresponent.

Per a la signatura electronica del personal al servei de les adminis-
tracions publiques I’article 43, la citada Llei preveu que, sense perju-
dici del que es preveu en els articles 38 (seu electronica), 41 (actuacid
administrativa automatitzada) i 42 (sistemes de signatura per a 1’ac-
tuaci6é administrativa automatitzada), I’actuacié d’una Administracio
publica, organ, organisme public o entitat de dret public, quan utilitze
mitjans electronics, s’ha de realitzar mitjangant signatura electronica de
la persona titular de 1’organ o empleat public. Indica, aixi mateix, que
cada Administracié Publica ha de determinar els sistemes de signatura
electronica que ha d’utilitzar el seu personal, els quals podran identificar
de manera conjunta a la persona titular del lloc de treball o carrec i a
I’ Administracié o organ en la qual presta els seus serveis.

L’article 9 del Reglament d’administracié electronica de la UV,
estableix que 1’actuaci6 de la Universitat de Valéncia o d’algun dels
seus oOrgans quan utilitze mitjans electronics, s’ha d’efectuar mitjangant
un sistema de signatura electronica de la persona titular de 1’organ o
d’empleada o empleat public, en I’acompliment de les funcions pro-
pies del lloc que ocupa, que podra identificar de manera conjunta a la
Universitat de Valéncia, com a administracio en la qual presta els seus
serveis, i a la persona titular del lloc de treball o carrec.

Les citades lleis 39/2015 1 40/2015 configuren un nou escenari en
el qual la tramitaci6 electronica ha de constituir I’actuacié normal de
les Administracions i organismes del Sector Public en els seus multi-
ples vessants de gestio interna, de relacié amb la ciutadania i de relacid
d’aquelles entre si, per tal de fomentar 1’as dels mitjans electronics en
establir que aquest siga obligatori per a determinades persones i col-
lectius i facilitar amb caracter general les actuacions en el procediment
administratiu quan només requerisquen que les persones interessades
acrediten préviament la seua identitat a través de qualsevol dels mitjans
d’identificacio previstos en la llei (articles 14 1 11 de la Llei 39/15),
sense perjudici de 1’0s obligatori de signatura per a:

a) Formular sol-licituds.

b) Presentar declaracions responsables o comunicacions.

¢) Interposar recursos.

d) Desistir d’accions.

e) Renunciar a drets.

En aquest sentit, I’article 26.3 de la Llei 39/2015 estableix que no
requereixen signatura electronica els documents electronics emesos
per les administracions publiques que es publiquen amb caracter mera-
ment informatiu, aixi com aquells que no formen part d’un expedient
administratiu. En tot cas, sera necessari identificar 1’origen d’aquests
documents.

I

El Reial decret 203/2021, de 30 de marg, pel qual s’aprova el
Reglament d’actuaci6 i funcionament del sector public per mitjans
electronics, regula la Politica de signatura electronica i de certificats en
I’ambit estatal, indicant que esta constituida per les directrius i normes
técniques aplicables a la utilitzacio de certificats i signatura electronica
(article 17).

Dins del titol II del citat Reglament, el capitol II «De la identificacio
i autenticaci6 de les Administracions Publiques i les persones interes-
sades» estableix que les administracions publiques poden utilitzar els
segiients sistemes per a la identificacio electronica i garantir 1’origen i
integritat dels documents electronics (article 15):

a) Sistemes d’identificacio de les seus electroniques i seus electro-
niques associades.

juridico del sector publico, en su articulo 42 establece los siguientes
sistemas de firma para la actuacién administrativa automatizada:

a) Sello electronico de Administracion Publica, 6rgano, organismo
publico o entidad de derecho publico, basado en certificado electronico
reconocido o cualificado que retina los requisitos exigidos por la legis-
lacion de firma electronica.

b) Codigo seguro de verificacion (CSV) vinculado a la Administra-
cion publica, 6rgano, organismo publico o entidad de Derecho Publico,
en los términos y condiciones establecidos, permitiéndose en todo caso
la comprobacion de la integridad del documento mediante el acceso a
la sede electronica correspondiente.

Para la firma electronica del personal al servicio de las adminis-
traciones publicas el articulo 43 de la citada Ley prevé que, sin perjui-
cio de lo previsto en los articulos 38 (sede electronica), 41 (actuacion
administrativa automatizada) y 42 (sistemas de firma para la actuacion
administrativa automatizada), la actuacion de una Administracion publi-
ca, drgano, organismo publico o entidad de derecho publico, cuando
utilice medios electronicos, se realizard mediante firma electronica de
la persona titular del érgano o empleado publico. Indica, asi mismo, que
cada Administracion publica determinara los sistemas de firma elec-
tronica que debe utilizar su personal, los cuales podran identificar de
forma conjunta a la persona titular del puesto de trabajo o cargo y a la
Administracién u 6rgano en la que presta sus servicios.

El articulo 9 del Reglamento de administracion electronica de la
UV, establece que la actuacion de la Universitat de Valéncia o de alguno
de sus organos cuando utilice medios electrénicos, se realizard mediante
un sistema de firma electronica de la persona titular del 6rgano o de
empleada o empleado publico, en el desempeiio de las funciones propias
del puesto que ocupa, que podra identificar de forma conjunta a la Uni-
versitat de Valéncia, como administracion en la que presta sus servicios,
y a la persona titular del puesto de trabajo o cargo.

Las citadas leyes 39/2015 y 40/2015 configuran un nuevo esce-
nario en el que la tramitacion electronica debe constituir la actuacion
normal de las Administraciones y organismos del Sector Publico en sus
multiples vertientes de gestion interna, de relacion con la ciudadania
y de relacion de aquellas entre si, fomentando el uso de los medios
electronicos al establecer que este sea obligatorio para determinadas
personas y colectivos y facilitando con caracter general las actuaciones
en el procedimiento administrativo en cuanto a que solo requieran que
las personas interesadas acrediten previamente su identidad a través de
cualquiera de los medios de identificacion previstos en la ley (art. 14
y 11 de la Ley 39/15), sin perjuicio del uso obligatorio de firma para:

a) Formular solicitudes.

b) Presentar declaraciones responsables o comunicaciones.

¢) Interponer recursos.

d) Desistir de acciones.

e) Renunciar a derechos.

En ese sentido, el articulo 26.3 de la Ley 39/2015 establece que
no requerirdn de firma electrénica, los documentos electronicos emi-
tidos por las administraciones publicas que se publiquen con caracter
meramente informativo, asi como aquellos que no formen parte de un
expediente administrativo. En todo caso, sera necesario identificar el
origen de estos documentos.

11

El Real decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacion y funcionamiento del sector publico por medi-
os electronicos, regula la Politica de firma electronica y de certificados
en el &mbito estatal, indicando que esta constituida por las directrices y
normas técnicas aplicables a la utilizacion de certificados y firma elec-
tronica (art. 17).

Dentro del titulo II del citado Reglamento, el capitulo II «De la
identificacion y autenticacion de las administraciones publicas y las per-
sonas interesadasy establece que las administraciones publicas podran
utilizar los siguientes sistemas para su identificacion electronica y para
garantizar el origen e integridad de los documentos electronicos (art.
15):

a) Sistemas de identificacion de las sedes electronicas y sedes elec-
trénicas asociadas.
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b) Segell electronic basat en un certificat electronic qualificat i que
reunisca els requisits exigits per la legislacio de signatura electronica.

¢) Sistemes de signatura electronica per a I’actuacié administrativa
automatitzada.

d) Signatura electronica del personal al servei de les administracions
publiques.

e) Intercanvi electronic de dades en entorns tancats de comunicacio,
conforme a allo especificament acordat entre les parts.

Les persones interessades poden utilitzar els sistemes d’identifi-
cacid i signatura previstos en la Llei 39/2015 en les seues relacions
electroniques amb les administracions publiques.

v

De conformitat amb el Reglament 910/2014, de 23 de juliol, relatiu
a la identificacio electronica i els serveis de confianga per a les transac-
cions electroniques en el mercat interior (eIDAS), en funci6 de la natu-
ralesa de la informacié que continguen i de la mena de persona a qui es
dirigisca i ateses les mesures de seguretat exigibles pel nou Esquema
Nacional de Seguridad (ENS) regulat mitjancant Reial decret 311/2022,
de 3 de maig, els procediments podran classificar-se en diversos nivells
de seguretat, en la virtut de la qual quedaran determinats els métodes
d’identificaci6 que permeten ’accés.

A aquest efecte és necessari establir una politica de signatura que
establisca els principis d’interrelacié amb les persones usuaries, tenint
en compte que la majoria d’elles mantenen una relacié de supremacia
especial amb la universitat (estudiantat, personal docent i investiga-
dor i personal d’administracio i serveis). Amb caracter general, seran
de nivell baix els nivells d’exigéncia d’identificacio de les persones
fisiques que integren aquests col-lectius. Les relacions amb la resta de
persones fisiques i les persones juridiques seran normalment de nivell
mitja. La determinaci6 del nivell de seguretat hauria d’establir-se també
en la informaci6 que figure en el cataleg de procediments de la seu
electronica.

Per tant, s’han d’establir els sistemes de signatura electronica en
funci6 del nivell d’identificacio i integritat que garanteixen, la qual
cosa equival al nivell de seguretat juridica dels documents electronics
(a major seguretat, major complexitat técnica) i per aixo:

Els actes que es consideren de nivell mitja hauran d’autenticar-se
utilitzant sistemes de signatura electronica avangada basada en certificat
reconegut.

Els actes que es consideren de nivell alt han d’autenticar-se neces-
sariament utilitzant sistemes de signatura electronica reconeguda o qua-
lificada.

La resta d’actes poden documentar-se amb qualsevol sistema de
signatura electronica i, en concret, realitzar-se amb els sistemes d’au-
tenticacio basats en usuari i contrasenya proporcionats per la Universitat
una vegada valorada la conveniéncia i analitzats els riscos.

Els actes d’intercanvi de dades amb les administracions publiques, o
I’accés a les dades d’aquestes, ha d’exigir el nivell minim establert per
cada administracié que en cedeix o hi dona accés.

La signatura electronica dels actes de contractacié publica i de fac-
turacio electronics ha de ser la que determine la normativa que li siga
aplicable.

D’altra banda, també han de contemplar-se els suposits en els quals
la UV es relaciona amb ciutadans de la Uni6 Europea i fins i tot aliens
a ella, i establir mecanismes que faciliten aquesta relacio electronica i
mantinguen nivells de seguretat adequats amb els interlocutors.

\Y%

Conforme al Reial decret 4/2010, de 8 de gener, pel qual es regula
I’Esquema Nacional d’Interoperabilitat en I’ambit de 1’ Administracio
Electronica (ENI), una politica de signatura electronica de certificats és
el «conjunt de normes de seguretat, d’organitzacio, técniques i legals
per a determinar com es generen, verifiquen i gestionen signatures
electroniques, incloses les caracteristiques exigibles als certificats de
signaturay.

b) Sello electronico basado en un certificado electronico cualifi-
cado y que retna los requisitos exigidos por la legislacion de firma
electronica.

¢) Sistemas de firma electronica para la actuacion administrativa
automatizada.

d) Firma electronica del personal al servicio de las administraciones
publicas.

e) Intercambio electronico de datos en entornos cerrados de comuni-
cacion, conforme a lo especificamente acordado entre las partes.

Las personas interesadas podran utilizar los sistemas de identifica-
cion y firma previstos en la Ley 39/2015 en sus relaciones electronicas
con las administraciones publicas.

v

De conformidad con el Reglamento 910/2014, de 23 de julio, rela-
tivo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior (eIDAS), en funcién
de la naturaleza de la informacioén que contengan y del tipo de persona a
quien se dirija y atendiendo a las medidas de seguridad exigibles por el
nuevo Esquema Nacional de Seguridad (ENS) regulado mediante Real
decreto 311/2022, de 3 de mayo, los procedimientos podran clasificarse
en varios niveles de seguridad, en cuya virtud quedaran determinados
los métodos de identificacion que permiten el acceso.

A estos efectos es necesario establecer una politica de firma que
establezca los principios de interrelacion con las personas usuarias,
teniendo en cuenta que la mayoria de ellos mantienen una relacion de
supremacia especial con la universidad (estudiantado, personal docente
e investigador y personal de administracion y servicios). Con caracter
general, seran de nivel bajo los niveles de exigencia de identificacion
de las personas fisicas que integran dichos colectivos. Las relaciones
con las restantes personas fisicas y las personas juridicas seran normal-
mente de nivel medio. La determinacion del nivel de seguridad deberia
establecerse también en la informacion que figure en el catalogo de
procedimientos de la sede electronica.

Por tanto, se deben establecer los sistemas de firma electronica en
funcidén del nivel de identificacion e integridad que garantizan, lo que
equivale al nivel de seguridad juridica de los documentos electronicos
(a mayor seguridad, mayor complejidad técnica) y por ello:

Los actos que se consideren de nivel medio deberan autenticarse
utilizando sistemas de firma electronica avanzada basada en certificado
reconocido.

Los actos que se consideren de nivel alto deben autenticarse necesa-
riamente utilizando sistemas de firma electronica reconocida o cualifi-
cada.

El resto de actos pueden documentarse con cualquier sistema de
firma electronica y, en concreto, podran realizarse con los sistemas de
autenticacion basados en usuario y contrasefia proporcionados por la
Universitat una vez valorada la conveniencia y analizados los riesgos.

Los actos de intercambio de datos con las administraciones publi-
cas, o el acceso a los datos de estas, exigira el nivel minimo establecido
por cada Administracion que cede datos o da acceso a datos.

La firma electronica de los actos de contratacion publica y de fac-
turacion electronicos serd la que determine la normativa que le sea apli-
cable.

Por otro lado, también deben contemplarse los supuestos en los que
la UV se relaciona con ciudadanos de la Unioén Europea e incluso ajenos
a ella, estableciendo mecanismos que faciliten dicha relacion electronica
y manteniendo niveles de seguridad adecuados con los interlocutores.

\Y%

Conforme al Real decreto 4/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electronica (ENI), una politica de firma electronica y
de certificados es el «conjunto de normas de seguridad, de organizacion,
técnicas y legales para determinar como se generan, verifican y gesti-
onan firmas electronicas, incluyendo las caracteristicas exigibles a los
certificados de firma».
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L’objectiu és determinar la validesa de la signatura electronica per
a una transaccid en particular, especificant la informacié que ha d’in-
cloure la persona signant en el procés de generacio de la signatura i la
informacio que s’ha de comprovar en el procés de validacié d’aquesta.

Larticle 18 de I’ENI estableix que I’ Administraci6 general de I’Es-
tat ha de definir una politica de signatura electronica i de certificats
que servisca de marc general d’interoperabilitat per al reconeixement
mutu de les signatures electroniques basades en certificats de documents
administratius en les administracions publiques. La resta d’ Administra-
cions Publiques podran acollir-s’hi, sense perjudici de poder aprovar
altres politiques de signatura electronica dins dels seus respectius ambits
competencials partint, entre altres, de la Norma Técnica de Politica de
signatura electronica i de certificats de I’ Administracié definida en la
seua disposicié addicional primera.

VI

La Resolucié de 27 d’octubre de 2016, de la Secretaria d’Estat
d’ Administracions Publiques, aprova la Norma Técnica d’Interopera-
bilitat de Politica de Signatura i Segell Electronics i de Certificats de
I’ Administracié (BOE 3 de novembre) que estableix en el seu apartat
IL.5 que «Les administracions publiques s’han d’acollir preferentment a
la «Politica Marc de Signatura Electronica basada en Certificatsy», sense
perjudici que «cada organitzacié ha de valorar la necessitat i convenién-
cia de desenvolupar una politica propia enfront de la possibilitat d’utilit-
zar una politica marc existent» i que es «poden aprovar altres politiques
de signatura i segell electronics dins dels seus ambits competencials si
les caracteristiques particulars dels procediments administratius sota la
seua competéncia ho fan necessari».

VIl

En aquest context normatiu, és necessari establir una politica de
signatura de la Universitat de Valéncia (UV) que establisca els principis
d’interrelacié amb les persones administrades, tenint en compte que la
majoria d’elles mantenen una relacié de supremacia especial amb la uni-
versitat (estudiantat, PDI i PAS), aixi com harmonitzar la classificacio
de nivells de seguretat dels procediments i la seua correlativa exigibilitat
de metodes d’identificacid i signatura, més o menys rigids en atencio a
les relacions de «supremacia especial» amb les citades persones de la
comunitat universitaria.

Per tot I’exposat, s’adopta la segiient Politica de Signatura i Segell
Electronics i de Certificats de la Universitat de Valéncia:

Article 1. Objecte

L’objecte de la present politica és fixar les condicions generals apli-
cables a la identificacio i signatura electronica per a la seua validacid
i el seu us en la relacid electronica de la Universitat de Valéncia (UV)
amb la ciutadania, pertanguen o no a la comunitat universitaria, entre els
seus Organs i unitats i amb altres Administracions Publiques o entitats
publiques o privades.

Estableix, per tant, el conjunt de criteris comuns assumits per la
Universitat de Valéncia en relacié amb 1’autenticaci6 i el reconeixement
mutu de signatures electroniques basades en certificats i de la clau con-
certada corporativa.

Article 2. Politica marc de signatura electronica i certificats

La UV s’adhereix a la politica marc de signatura electronica i de
certificats de I’Administracié General de 1’Estat, sense perjudici de les
peculiaritats establertes en la present Politica, la qual pot confluir amb
altres politiques particulars de la UV per a una transaccié determinada
en un context concret, sempre basades i desenvolupades a partir d’ella.

Article 3. Ambit d’aplicacié

Aquesta politica és aplicable, en I’ambit de competéncia de la Uni-
versitat de Valéncia, per als segiients suposits:

a) Les relacions electroniques de la UV amb la ciutadania (personal
o no de la Comunitat Universitaria) i proveidors, en tots els serveis i

El objetivo es determinar la validez de la firma electronica para una
transaccion en particular, especificando la informacion que debe incluir
la persona firmante en el proceso de generacion de la firma y la infor-
macion que se debe comprobar en el proceso de validacion de la misma.

El articulo 18 del ENI establece que la Administracion general del
Estado definira una politica de firma electronica y de certificados que
servira de marco general de interoperabilidad para el reconocimiento
mutuo de las firmas electronicas basadas en certificados de documentos
administrativos en las administraciones publicas. Las restantes admi-
nistraciones publicas podran acogerse a la misma, sin perjuicio de que
podran aprobar otras politicas de firma electronica dentro de sus res-
pectivos ambitos competenciales partiendo, entre otros, de la Norma
Técnica de Politica de firma electronica y de certificados de la Admi-
nistracion definida en su disposicion adicional primera.

VI

La Resolucion de 27 de octubre de 2016, de la Secretaria de Estado
de Administraciones Publicas, aprueba la Norma Técnica de Interope-
rabilidad de Politica de Firma y Sello Electronicos y de Certificados de
la Administracion (BOE 3 de noviembre) que establece en su apartado
I1.5 que «Las administraciones publicas se acogeran preferentemente a
la Politica Marco de Firma Electronica basada en Certificadosy, sin per-
juicio de que «cada organizacion valorara la necesidad y conveniencia
de desarrollar una politica propia frente a la posibilidad de utilizar una
politica marco existente» y de que se «podran aprobar otras politicas de
firma y sello electronicos dentro de sus ambitos competenciales si las
caracteristicas particulares de los procedimientos administrativos bajo
su competencia lo hacen necesario».

VII

En este contexto normativo es necesario establecer una politica de
firma de la Universitat de Valéncia (UV) que establezca los principios
de interrelacion con sus personas administradas, teniendo en cuenta que
la mayoria de ellas mantienen una relacion de supremacia especial con
la universidad (estudiantado, PDI y PAS), asi como armonizar la clasi-
ficacion de niveles de seguridad de los procedimientos y su correlativa
exigibilidad de métodos de identificacion y firma, mas o menos rigidos
en atencion a las relaciones de «supremacia especial» con las citadas
personas de la comunidad universitaria.

Por todo lo expuesto, se procede a adoptar la siguiente Politica de
Firma y Sello Electronicos y de Certificados de la Universitat de Valén-
cia:

Articulo 1. Objeto

El objeto de la presente Politica es fijar las condiciones generales
aplicables a la identificacion y firma electronica para su validacion y su
uso en la relacion electronica de la Universitat de Valéncia (UV) con
la ciudadania, pertenezcan o no a la comunidad universitaria, entre los
organos y unidades de la misma y con otras Administraciones Publicas
o entidades publicas o privadas.

Establece, por tanto, el conjunto de criterios comunes asumidos por
la Universitat de Valéncia en relacion con la autenticacion y el recono-
cimiento mutuo de firmas electronicas basadas en certificados y de la
clave concertada corporativa.

Articulo 2. Politica marco de firma electronica y certificados

La UV se adhiere a la politica marco de firma electrénica y de cer-
tificados de la Administraciéon General del Estado, sin perjuicio de las
peculiaridades establecidas en la presente Politica, la cual podra confluir
con otras politicas particulares de la UV para una transaccion determi-
nada en un contexto concreto, siempre basadas y desarrolladas a partir
de ella.

Articulo 3. Ambito de aplicacion

Esta Politica sera de aplicacion, en el ambito de competencia de la
Universitat de Valéncia, para los siguientes supuestos:

a) Las relaciones electronicas de la UV con la ciudadania (personal
o no de la Comunidad Universitaria) y proveedores, en todos los ser-
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procediments posats a la disposicié d’aquests a través de la seua Seu
electronica.

b) Les relacions electroniques entre els organs, unitats i personal
empleat de la Universitat, ja siga internament o amb altres entitats exter-
nes.

¢) Les relacions electroniques de la universitat amb la resta d’admi-
nistracions i entitats publiques i privades.

Article 4. Identificacio del gestor de la Politica

vicios y procedimientos puestos a disposicion de estos a través de su
Sede electronica.

b) Las relaciones electronicas entre los 6rganos, unidades y personal
empleado de la Universidad, ya sea internamente o con otras entidades
externas.

c¢) Las relaciones electronicas de la universidad con el resto de
administraciones y entidades publicas y privadas.

Articulo 4. Identificacion del gestor de la Politica

Nom del gestor Secretaria General

Nombre del gestor Secretaria General

Direcci6 de contacte secretariageneral@uv.es

Direccidn de contacto secretariageneral@uv.es

Identificador del gestor (DIR3) U01800008

Identificador del gestor (DIR3) U01800008

Article 5. Atribucions del gestor de la Politica

1. Adopta les mesures i dicta les instruccions necessaries per al
desenvolupament, execucio i aplicacié de la politica de signatura i
segell electronics i de certificats de la Universitat de Valéncia.

2. Es responsable del manteniment, actualitzacid i publicacid elec-
tronica de qualsevol aspecte relatiu a la present Politica de Signatura i
Segell Electronics i de Certificats de la UV.

Article 6. Sistemes d’identificacio i signatura

1. La UV admet I’us dels segiients certificats electronics:

a) Certificats electronics de persona fisica.

b) Claus concertades del sistema Cl@ve.

¢) Certificats d’empleada o empleat public.

d) Certificats de representant de persona juridica.

e) Certificats de segell d’organ.

2. Els usos 1 aplicacions de cada tipus de certificat es determinaran
en els procediments electronics que habilite 1a UV i que hauran d’estar
incorporats préviament al Cataleg de Procediments i Serveis d’aquesta.

3. En tot cas, 1’Gs de certificats electronics s’ha de regir atenent als
segiients criteris:

3.1. El sistema comu d’identificaci6 i signatura en la seu electronica
¢és el de clau concertada: usuari i contrasenya proporcionada per la UV a
tota la comunitat universitaria; usuari i contrasenya del sistema Cl@ve;
usuari i contrasenya de seu si no es disposa de les claus anteriors, encara
que per a aquesta opcio el seu us haura de ser de manera excepcional i
només valid per a certs tramits.

Amb la finalitat de garantir la interoperabilitat, aixi com assegu-
rar la integritat, inalterabilitat i el no repudi dels documents signats, la
UV pot superposar un segell electronic basat en un certificat electronic
qualificat.

3.2. Es pot articular, en determinats procediments, 1’Gs de certificats
d’empleat public per a ’acompliment de les funcions propies del lloc
que ocupen, o per a relacionar-se amb les administracions publiques.

3.3. Es promou 1’0is de certificats de segell d’organ en les actuacions
administratives automatitzades i el codi segur de verificaci6 vinculat a
la Universitat de Valéncia o a 1’0rgan competent, que permetra la com-
provaci6 de la integritat del document mitjangant I’accés a la seu elec-
tronica de la Universitat.

3.4. Per a facilitar I’accés de persones de nacionalitats diferents
de I’espanyola en I’s de procediments de la UV, poden utilitzar-se de
manera excepcional altres sistemes d’identificacio i signatura per a ’es-
tudiantat estranger o sol-licitants estrangers en convocatories de la UV,
procurant que siguen mecanismes d’identificacio que utilitzen credenci-
als de serveis d’identificacid de tercers d’amplia difusio en les relacions
electroniques. Aquests mitjans d’identificacio no son d’us general, sind
que han d’autoritzar-se de manera expressa mitjangant resolucio de la
Secretaria General per a cada procediment en qué es demanden.

Article 7. Certificat de persona fisica

La Universitat de Valéncia permet qualsevol dels sistemes d’identi-
ficaci6 i signatura electronica establerts en els articles 9 i 10, respectiva-
ment, de la Llei 39/2015, d’1 d’octubre, del procediment administratiu

Articulo 5. Atribuciones del gestor de la Politica

1. Adoptara las medidas y dictara las instrucciones necesarias para
el desarrollo, ejecucion y aplicacion de la Politica de Firma y Sello
Electrénicos y de Certificados de la Universitat de Valencia.

2. Sera responsable del mantenimiento, actualizacion y publicacion
electronica de cualquier aspecto relativo a la presente Politica de Firma
y Sello Electrénicos y de Certificados de la UV.

Articulo 6. Sistemas de identificacion y firma

1. La UV admitira el uso de los siguientes certificados electronicos:

a) Certificados electronicos de persona fisica.

b) Claves concertadas del sistema Cl@ve.

¢) Certificados de empleada o empleado publico.

d) Certificados de representante de persona juridica.

e) Certificados de sello de 6rgano.

2. Los usos y aplicaciones de cada tipo de certificado se deter-
minaran en los procedimientos electronicos que habilite la UV y que
deberan estar incorporados previamente al Catdlogo de Procedimientos
y Servicios de esta.

3. En todo caso, el uso de certificados electronicos se regira confor-
me a los siguientes criterios:

3.1. El sistema comun de identificacion y firma en la sede electro-
nica sera el de clave concertada: usuario y contrasefia proporcionada
por la UV a toda la comunidad universitaria; usuario y contrasefia del
sistema Cl@ve; usuario y contrasefia de sede si no se dispone de las
claves anteriores, aunque para esta opcion, su uso debera ser de forma
excepcional y solo valido para ciertos tramites.

Con el fin de garantizar la interoperabilidad, asi como para asegurar
la integridad, inalterabilidad y el no repudio de los documentos firma-
dos, la UV podra superponer un sello electronico basado en un certifi-
cado electronico cualificado.

3.2. Se podra articular en determinados procedimientos el uso de
certificados de empleado publico para el desempeiio de las funciones
propias del puesto que ocupen, o para relacionarse con las administra-
ciones publicas.

3.3. Se promovera el uso de certificados de sello de 6rgano en las
actuaciones administrativas automatizadas y el codigo seguro de veri-
ficacion vinculado a la Universitat de Valéncia o al érgano competente,
que permitira la comprobacion de la integridad del documento mediante
el acceso a la sede electronica de la Universitat.

3.4. Para facilitar el acceso de personas de nacionalidades distintas
de la espafiola en el uso de procedimientos de la UV podran utilizarse
de manera excepcional otros sistemas de identificacion y firma para el
estudiantado extranjero o solicitantes extranjeros en convocatorias de
la UV, procurando que sean mecanismos de identificacion que utilicen
credenciales de servicios de identificacion de terceros de amplia difu-
sion en las relaciones electronicas. Estos medios de identificacion no
seran de uso general, sino que tendran que autorizarse de forma expresa
mediante resolucion de la Secretaria General para cada procedimiento
donde se demanden.

Articulo 7. Certificado de persona fisica

La Universitat de Valéncia permitira cualquiera de los sistemas de
identificacion y firma electronica establecidos en los articulos 9 y 10,
respectivamente, de la Ley 39/2015, de 1 de octubre, del procedimiento
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comu de les administracions publiques, la relacié de les quals esta dis-
ponible en la seu electronica.

L’expedicio de certificats electronics personals es pot realitzar en
les diferents oficines de registre habilitades per a tal fi i per registradors
nomenats per la Secretaria General. Aquestes oficines han de col-la-
borar en el manteniment, renovacio i gestio dels certificats i hauran de
comunicar a la Secretaria General qualsevol incident que es detecte.

Article 8. Clau concertada de la Universitat de Valéncia

La Universitat de Valéncia admet un sistema de clau concertada,
basada en el compte institucional i la seua contrasenya associada pro-
porcionades a les persones usuaries de la comunitat universitaria i col-
lectius assimilats, que facilitara la relaci6 electronica amb la universi-
tat, sense perjudici d’altres sistemes d’identificacio i signatura que, pel
nivell de seguretat del procediment o servei, es requerisca.

Amb caracter general, seran de nivell baix els nivells d’exigéncia
d’identificacio de les persones de la comunitat universitaria i assimilats,
en funcio6 del que es preveu en el Reglament 910/2014, de 23 de juliol,
relatiu a la identificacid electronica i els serveis de confianga per a les
transaccions electroniques en el mercat interior (eIDAS) i ateses les
mesures de seguretat exigibles pel nou Esquema Nacional de Seguretat
(ENS).

Per tant, el sistema ordinari d’autenticacio i firma en la seu elec-
tronica per a les persones de la comunitat universitaria i persones fisi-
ques que, per rad de relacié juridica preexistent amb la UV, disposen
de compte de correu electronic institucional i actuen com a persones
interessades en el procediment administratiu, és el de clau concertada
(usuari i contrasenya de la UV), sense perjudici de la utilitzacié de cer-
tificat electronic qualificat.

Aquest sistema de signatura es pot utilitzar per a signar documents
en els procediments especifics disponibles en la Seu Electronica de la
UV, en la mesura que aquests vagen adaptant-s’hi. En cas que un pro-
cediment especific no el tinga implementat es podra signar mitjangant
certificat electronic qualificat.

Article 9. Certificats d’empleat public

1. La UV pot emetre un certificat d’empleat public (CEP) al perso-
nal empleat que considere convenient on es faca constar la seua vincula-
ci6 amb la institucio. La UV pot emetre el CEP per a tots aquells carrecs
i llocs que formulen resolucions o acords que tenen eficacia fora de la
UV o que suposen capacitat especifica de signatura o representacio en
nom de la Universitat.

2. Només s’atorguen certificats d’empleat public al personal de la
UV, empleats publics amb qualsevol vincle juridic, sempre en situacio
d’actiu i que exercisquen les seues funcions a la Universitat de Valéncia.

3. Els certificats d’empleats seran revocats quan cessen en les seues
funcions en la UV, el seu vincle amb ella o per canvi de funcions, de
destinaci6 o pel que es disposa en I’apartat 1 d’aquest capitol.

4. La signatura amb CEP acredita la identitat de la persona titular
i I’ocupacio del lloc o carrec, en el seu cas, i tindra plens efectes en el
procediment.

5. La sol-licitud de CEP pot realitzar-se a través de la seu electro-
nica mitjangant una instancia interna. Amb anterioritat a 1’expedicio,
es comprovara que la persona titular presta els seus serveis en la UV.
El registre i I’expedicio de certificats CEP d’empleat public es realitza
exclusivament en la Geréncia. Les altres unitats i serveis de la Univer-
sitat han de col-laborar en el manteniment i gesti6 dels certificats, aixi
com comunicar a la Geréncia qualsevol incidéncia que es detecte.

6. Per a la renovacid de claus amb o sense renovaci6 de la targeta
fisica, el procediment és el mateix que per a I’emissio inicial del cer-
tificat.

7. La revocaci6 del CEP es produira quan concorrega algun dels
casos segiients:

a) D’ofici, quan una persona deixa de prestar els seus serveis o
cessa en el carrec o lloc, o pel seu Us indegut.

b) A instancies de part, per destruccid o pérdua de la targeta o per
necessitat de canvi de la clau personal o per caducitat d’aquesta.

Un certificat revocat no pot tornar a utilitzar-se i no pot algar-se la
revocacio ni anul-lar-se de cap altra forma, pero pot tornar a sol-lici-

administrativo comun de las administraciones publicas, cuya relacion
estara disponible en la sede electronica.

La expedicion de certificados electronicos personales se podra rea-
lizar en las diferentes oficinas de registro habilitadas para tal fin y por
registradores nombrados por la Secretaria General. Dichas oficinas cola-
boraran en el mantenimiento, renovacion y gestion de los certificados
y deberan comunicar a la Secretaria General cualquier incidente que se
detecte.

Articulo 8. Clave concertada de la Universitat de Valéncia

La Universitat de Valéncia admite un sistema de clave concertada,
basada en la cuenta institucional y su contrasefia asociada proporciona-
das a las personas usuarias de la comunidad universitaria y colectivos
asimilados que facilitara la relacion electrénica con la universidad, sin
perjuicio de otros sistemas de identificacion y firma que por el nivel de
seguridad del procedimiento o servicio se requiera.

Con caracter general, seran de nivel bajo los niveles de exigencia
de identificacion de las personas de la comunidad universitaria y asimi-
lados, en funcion de lo previsto en el Reglamento 910/2014, de 23 de
julio, relativo a la identificacion electronica y los servicios de confianza
para las transacciones electronicas en el mercado interior (eIDAS) y
atendiendo a las medidas de seguridad exigibles por el nuevo Esquema
Nacional de Seguridad (ENS).

Por tanto, el sistema ordinario de autenticacion y firma en la sede
electronica para las personas de la comunidad universitaria y personas
fisicas que, por razén de relacion juridica preexistente con la UV, dis-
pongan de cuenta de correo electronico institucional y actien como
personas interesadas en el procedimiento administrativo, sera el de
clave concertada (usuario y contrasefia de la UV), sin perjuicio de la
utilizacion de certificado electronico cualificado.

Este sistema de firma se podra utilizar para firmar documentos en
los procedimientos especificos disponibles en la Sede Electronica de la
UV, en la medida que estos se vayan adaptando al mismo. En caso de
que un procedimiento especifico no lo tenga implementado se podra
firmar mediante certificado electronico cualificado.

Articulo 9. Certificados de empleado publico

1. La UV podra emitir un certificado de empleado publico (CEP)
para el personal empleado que considere conveniente, donde se haga
constar su vinculacion con la institucién. La UV podra emitir el CEP
para todos aquellos cargos y puestos que formulen resoluciones o acuer-
dos que tienen eficacia fuera de 1a UV o que supongan capacidad espe-
cifica de firma o representacion en nombre de la Universitat.

2. Solo se otorgaran certificados de empleado publico a personal
de la UV, empleados publicos con cualquier vinculo juridico, siempre
en situacion de activo y que ejerzan sus funciones en la Universitat de
Valéncia.

3. Los certificados de empleados seran revocados al cesar en sus
funciones en la UV, al cesar su vinculo con ella o por cambio de fun-
ciones, de destino o por lo dispuesto en el apartado 1 de este capitulo.

4. La firma con CEP acreditara la identidad de la persona titular y
la ocupacion del puesto o cargo, en su caso, y tendra plenos efectos en
el procedimiento.

5. La solicitud de CEP podra realizarse a través de la sede electro-
nica mediante una instancia interna. Con anterioridad a la expedicion,
se procedera a comprobar que la persona titular presta sus servicios
en la UV. El registro y la expedicion de certificados CEP de empleado
publico se realizara exclusivamente en la Gerencia. Las demas unidades
y servicios de la Universitat deberan colaborar en el mantenimiento y
gestion de los certificados, asi como comunicar a la Gerencia cualquier
incidencia que se detecte.

6. Para la renovacion de claves con o sin renovacion de la tarjeta
fisica, el procedimiento sera el mismo que para la emision inicial del
certificado.

7. La revocacion del CEP se producira cuando concurra alguno de
los siguientes casos:

a) De oficio, cuando una persona deja de prestar sus servicios o cesa
en el cargo o puesto, o por su uso indebido.

b) A instancia de parte, por destruccion o pérdida de la tarjeta o por
necesidad de cambio de la clave personal o por caducidad de la misma.

Un certificado revocado no puede volver a utilizarse y no puede
levantarse la revocacion ni anularse de ninguna otra forma, pero podra
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tar-se’n un de nou en cas que es modifiquen les circumstancies de la
revocacio.

8. Qui siga titular del CEP és també responsable exclusiu de la cus-
todia i us de les claus personals de signatura, sense que puga comunicar,
cedir o autoritzar el seu Us a un tercer.

El lliurament de CEP emesos suposa les obligacions segiients:

a) Advertir la Geréncia de qualsevol error en les dades emmagat-
zemades.

b) Comunicar igualment a Geréncia qualsevol variacio en les dades
personals a fi de corregir-les en les bases de dades de personal.

¢) No comunicar les claus a terceres persones.

d) Sol-licitar la renovaci6 dels certificats continguts en la targeta
abans que expire el seu periode de validesa.

e) Fer un s adequat del certificat sobre la base de les competéncies
i facultats atribuides pel carrec o lloc de treball.

/) Assumir la present normativa o la que es dicte en el seu desenvo-
lupament o substitucio.

2) Comunicar el cessament o canvi de funcions o destinacio.

Article 10. Certificats electronics de representant d’entitat

1. La Universitat de Valéncia pot emetre certificats electronics de
representant de la Universitat com a persona juridica a aquelles persones
fisiques que componen el Consell de Direccio, tenint en compte 1’im-
portant volum de tramits i sempre que s’autoritze 1’habilitacié per acord
del Consell de Govern.

2. Els certificats s’expediran sota la responsabilitat dels carrecs per
al desenvolupament de les seues competéncies. Les persones habilitades
tenen I’obligacié de custodiar les targetes que contenen els certificats i
claus privades d’aquestes.

3. L’us del certificat comprén exclusivament les funcions delegades
mitjangant resoluci6 del Rectorat i, per tant, queda prohibit qualsevol us
diferent al que esta destinat.

Article 11. Certificats de segell d’organ

De conformitat amb 1’article 8 del Reglament d’ Administracio Elec-
tronica de la UV, la creacio de segells electronics vinculats a la Univer-
sitat de Valéncia i a organs administratius d’aquesta s’ha de dur a terme
mitjangant resolucié del rector o la rectora o persona en qui delegue.
Aquesta resolucio ha d’assenyalar 1’0rgan titular responsable de la seua
utilitzacio, les caracteristiques técniques generals del sistema de signa-
tura i certificat, aixi com el servei de validacio per a la verificacio del
certificat i les actuacions i procediments en els quals podra ser utilitzat.

Aixi mateix, aquest sera el sistema ordinari de signatura de les actu-
acions i certificacions que passen a ser expedides de manera automa-
titzada.

Article 12. Signatura de documents per part de la Universitat de
Valencia

1. Els documents electronics que formen part d’un procediment
administratiu com ara resolucions o acords i/o que tinguen efectes
enfront de tercers o en altres administracions publiques hauran d’estar
signats pel carrec o pel personal funcionari que tinga les competéncies
per a dictar-los o una delegacid expressa. La signatura es fa amb un
certificat d’empleat public o segell d’organ o certificat de representant
de la UV, segons siga procedent, mitjangant 1’eina del Portafirmes de la
UV. El document haura d’incloure un Codi Segur de Verificacié (CSV)
de I’acte administratiu que permeta la seua verificacio a través de la seu
electronica.

2. La signatura de documents en procediments de tramitacid interns
es realitza ordinariament amb clau concertada i mitjangant I’us de I’eina
corporativa de portafirmes, en la mesura que la solucié de tramitacid
electronica ho permeta.

3. En I’actuacié administrativa automatitzada s’ha d’utilitzar el
segell electronic de la Universitat de Valéncia o organ competent i el
codi segur de verificacid vinculat a la UV o a I’drgan competent, que
permetra la comprovaci6 de la integritat del document mitjancant 1’ac-
cés a la seu electronica de la Universitat, conforme al que es preveu en
I’article 8 del Reglament d’Administracio Electronica.

volver a solicitarse uno nuevo en caso de que se modifiquen las circuns-
tancias de la revocacion.

8. Quién sea titular del CEP sera responsable exclusivo de la cus-
todia y uso de las claves personales de firma, sin que pueda comunicar,
ceder o autorizar a un tercero su uso.

La entrega de CEP emitidos supone las siguientes obligaciones:

a) Advertir a la Gerencia de cualquier error en los datos almace-
nados.

b) Comunicar igualmente a la Gerencia cualquier variacion en los
datos personales a fin de ser corregidos en las bases de datos de per-
sonal.

¢) No comunicar las claves a terceras personas.

d) Solicitar la renovacion de los certificados contenidos en la tarjeta
antes de que expire su periodo de validez.

e) Realizar un uso adecuado del certificado en base a las competen-
cias y facultades atribuidas por el cargo o puesto de trabajo.

/) Asumir la presente normativa o la que se dicte en su desarrollo
o sustitucion.
g) Comunicar el cese o cambio de funciones o destino.

Articulo 10. Certificados electronicos de representante de entidad

1. La Universitat de Valeéncia podra emitir certificados electroni-
cos de representante de la Universitat como persona juridica a aquellas
personas fisicas que componen el Consejo de Direccion, teniendo en
cuenta el importante volumen de tramites y siempre que se autorice la
habilitacion por acuerdo del Consejo de Gobierno.

2. Los certificados se expediran bajo la responsabilidad de los car-
gos para el desarrollo de sus competencias. Las personas habilitadas tie-
nen la obligacion de custodiar las tarjetas que contienen los certificados
y claves privadas de estas.

3. El uso del certificado comprende unica y exclusivamente las fun-
ciones delegadas mediante resolucion del Rectorado y, por tanto, queda
prohibido cualquier uso diferente al que esta destinado.

Articulo 11. Certificados de sello de érgano

De conformidad con el articulo 8 del Reglamento de Administra-
cion Electronica de la UV, la creacion de sellos electronicos vinculados
a la Universitat de Valéncia y a 6rganos administrativos de la misma
se realizara mediante resolucion del rector o la rectora o persona en
quien delegue. Dicha resolucion debera sefialar el 6rgano titular que
sera responsable de su utilizacion, las caracteristicas técnicas generales
del sistema de firma y certificado, asi como el servicio de validacion
para la verificacion del certificado, y las actuaciones y procedimientos
en los que podra ser utilizado.

Asimismo, este sera el sistema ordinario de firma de las actuaciones
y certificaciones que pasen a ser expedidas de modo automatizado.

Articulo 12. Firma de documentos por parte de la Universitat de
Valencia

1. Los documentos electrénicos que formen parte de un procedimi-
ento administrativo tales como resoluciones o acuerdos y/o que tengan
efectos frente a terceros o en otras administraciones publicas deberan
estar firmados por el cargo o por el personal funcionario que tenga las
competencias para dictarlos o una delegacion expresa. La firma se rea-
lizaréd con un certificado de empleado publico o sello de 6rgano o certi-
ficado de representante de la UV, segtn proceda, utilizando la herrami-
enta del Portafirmas de la UV. El documento debera incluir un Cédigo
Seguro de Verificacion (CSV) del acto administrativo que permita su
verificacion a través de la sede electronica.

2. La firma de documentos en procedimientos de tramitacion inter-
nos se realizara ordinariamente con clave concertada y mediante el uso
de la herramienta corporativa de portafirmas, en la medida que la solu-
cion de tramitacion electronica lo permita.

3. En la actuacion administrativa automatizada se utilizara el sello
electronico de la Universitat de Valéncia o del 6rgano competente para
llevar a cabo la misma y el cddigo seguro de verificacion vinculado a
la UV o al 6rgano competente, que permitira la comprobacion de la
integridad del documento mediante el acceso a la sede electronica de la
Universitat, conforme a lo previsto en el articulo 8 del Reglamento de
Administracion Electronica.
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Article 13. Referéncia temporal dels documents administratius elec-
tronics

La possibilitat d’emetre validament i per mitjans electronics els
documents administratius ve descrita en la Llei 39/2015 que indica que,
a més de la signatura electronica, han d’incloure una referéncia tempo-
ral quan la naturalesa del document aixi ho requerisca.

Per tant, la Universitat de Valéncia haura d’associar als documents
administratius electronics una de les segiients modalitats de referéncia
temporal, d’acord amb el que determinen les normes reguladores dels
respectius procediments:

a) Marca de temps: entenent per tal 1’assignacié per mitjans electro-
nics de la data i, si escau, I’hora a un document electronic. La marca de
temps s’utilitza en tots aquells casos en els quals les normes reguladores
no establisquen la utilitzacié d’un segell electronic qualificat de temps.

b) Segell electronic qualificat de temps: entenent per tal ’assigna-
¢i6 per mitjans electronics d’una data i hora a un document electronic
amb la intervencio d’un prestador qualificat de serveis de confianga
que assegure I’exactitud i integritat de la marca de temps del document.
Els segells electronics de temps no qualificats seran assimilables amb
caracter general a les marques de temps.

En tot cas, sera la norma que regule el procediment on constaran els
documents electronics la que indique la conveniéncia d’usar marca o
segell de temps, perqué la Llei 39/2015 exigeix en general una referén-
cia temporal del moment en qué han sigut emesos per a considerar un
document administratiu valid, perd no exigeix la fefaéncia que atorga
un segell de temps.

L’Esquema Nacional de Seguretat distingeix tres tipus de sistemes
d’informaci6 en funcio de la seua criticitat i nivell de seguretat exigible
(Alta, Mitjana i Basica); I’0s de segellament de temps és obligat unica-
ment per als sistemes categoritzats com a nivell Alt. Sense perjudici de
I’anterior, s’emprara segellat de temps en aquells sup0sits en els quals la
informacio siga susceptible de ser utilitzada com a evidéncia electronica
en un futur.

La informacid relativa a les marques i segells electronics qualifi-
cats de temps s’associara als documents electronics en la forma que
determine 1’Esquema Nacional d’Interoperabilitat i la normativa cor-
responent.

Article 14. Segellat de temps i signatura electronica

El segellat de temps és un métode per a provar que un conjunt de
dades ha existit abans d’un moment donat i que cap d’aquestes dades
ha sigut modificada des de llavors. Incloure un segell de temps en una
signatura digital és un mitja per tenir una evidéncia de I’instant en el
qual el document s’ha signat, i atorga aquests mitjans addicionals per a
garantir-ne la propietat i no repudi.

El segellat de temps proporciona un valor afegit a la utilitzaci6 de
signatura digital, ja que la signatura per si sola no subministra cap infor-
maci6 sobre el moment de creacid de la signatura, i en el cas que el
signant la incloguera, aquesta hauria sigut proporcionada per una de
les parts, quan allo recomanable és que ho siga per una tercera part de
confianga.

La relacié de prestadors qualificats de serveis de confianga que
presten serveis de segellat de temps en el sector public haura d’estar
inclosa en la «Llista de confianga de prestadors qualificats de serveis
de confianga.

La Universitat de Valéncia utilitza el servei de segellat de temps o
timestamp service (TSS) proporcionat per I’ Autoritat de Certificacio de
la Comunitat Valenciana (ACCV), ens prestador de Serveis de Certifi-
cacio Electronica de la Comunitat Valenciana, constituit mitjancant la
Llei 14/2005, de 23 de desembre, de la Generalitat.

Aquest servei proporciona un sistema que assegura que unes dades
existeixen i no han sigut modificades des d’una data i hora concretes.
Aixo0 s’aconsegueix associant les dades a I’instant exacte de temps mit-
jancant la signatura electronica de la nostra Autoritat de Segellament
de Temps (TSA). El resultat és el que es coneix com a segell de temps
electronic, timestamp o marca de temps.

La signatura de llarga durada PAdES-LTV (Long Term Validation
of digital signatures) permet validar la integritat i autenticitat del docu-
ment al llarg dels anys. Es a dir, possibilita que la verificacié de la sig-
natura perdure en el temps. Dit d’una altra forma, aporta a la signatura
electronica validesa al llarg del temps. A nivell tecnologic, en el calcul

Articulo 13. Referencia temporal de los documentos administrativos
electronicos

La posibilidad de emitir validamente por medios electronicos los
documentos administrativos, viene descrita en la Ley 39/2015 que indi-
ca que, ademads de la firma electronica, deben incluir una referencia
temporal cuando la naturaleza del documento asi lo requiera.

Por tanto, la Universitat de Valéncia debera asociar a los documen-
tos administrativos electrénicos una de las siguientes modalidades de
referencia temporal, de acuerdo con lo que determinen las normas regu-
ladoras de los respectivos procedimientos:

a) Marca de tiempo: entendiendo por tal la asignacion por medios
electronicos de la fecha y, en su caso, la hora a un documento electro-
nico. La marca de tiempo sera utilizada en todos aquellos casos en los
que las normas reguladoras no establezcan la utilizacion de un sello
electronico cualificado de tiempo.

b) Sello electrénico cualificado de tiempo: entendiendo por tal la
asignacion por medios electronicos de una fecha y hora a un documento
electronico con la intervencion de un prestador cualificado de servicios
de confianza que asegure la exactitud e integridad de la marca de tiempo
del documento. Los sellos electronicos de tiempo no cualificados seran
asimilables a todos los efectos a las marcas de tiempo.

En todo caso, sera la norma que regule el procedimiento donde
constaran los documentos electronicos la que indique la conveniencia
de usar marca o sello de tiempo, pues la Ley 39/2015 exige en general
una referencia temporal del momento en que han sido emitidos para
considerar un documento administrativo valido, pero no exige la feha-
ciencia que otorga un sello de tiempo.

El Esquema Nacional de Seguridad distingue tres tipos de sistemas
de informacion en funcion de sus criticidad y nivel de seguridad exigi-
ble (Alta, Media y Basica), siendo obligado el uso de sellado de tiempo
unicamente para los sistemas categorizados como nivel Alto. Sin perjui-
cio de lo anterior, se empleara sellado de tiempo en aquellos supuestos
en los que la informacion sea susceptible de ser utilizada como eviden-
cia electronica en un futuro.

La informacion relativa a las marcas y sellos electronicos cualifi-
cados de tiempo se asociara a los documentos electronicos en la forma
que determine el Esquema Nacional de Interoperabilidad y normativa
correspondiente.

Articulo 14. Sellado de tiempo y firma electronica

El sellado de tiempo es un método para probar que un conjunto de
datos existio antes de un momento dado y que ninguno de estos datos
ha sido modificado desde entonces. Incluir un sello de tiempo en una
firma digital es un medio de tener una evidencia del instante en el que
el documento se ha firmado, otorgandole a este medios adicionales para
garantizar la propiedad y no repudio.

El sellado de tiempo proporciona un valor afiadido a la utilizacion
de firma digital, ya que la firma por si sola no suministra ninguna infor-
macion acerca del momento de creacion de la firma, y en el caso de que
el firmante la incluyese, esta habria sido proporcionada por una de las
partes, cuando lo recomendable es que lo sea por una tercera parte de
confianza.

La relacion de prestadores cualificados de servicios de confianza
que prestan servicios de sellado de tiempo en el sector publico debera
estar incluida en la «Lista de confianza de prestadores cualificados de
servicios de confianzay.

La Universitat de Valéncia utiliza el servicio de sellado de tiempo o
timestamp service (TSS) proporcionado por la Autoridad de Certifica-
cion de la Comunidad Valenciana (ACCV), ente prestador de Servicios
de Certificacion Electronica de la Comunidad Valenciana, constituido
mediante la Ley 14/2005, de 23 de diciembre, de la Generalitat.

Este servicio proporciona un sistema que asegura que unos datos
existen y no han sido modificados desde una fecha y hora concretas.
Esto se consigue asociando los datos al instante exacto de tiempo medi-
ante la firma electronica de nuestra Autoridad de Sellado de Tiempo
(TSA). El resultado es lo que se conoce como sello de tiempo electrd-
nico, timestamp o marca de hora.

La firma de larga duracion PAJES-LTV (Long Term Validation
of digital signatures) permitira validar la integridad y autenticidad del
documento a lo largo de los afios. Es decir, posibilita que la verificacion
de la firma perdure en el tiempo. Dicho de otra forma, aporta a la firma
electronica validez a lo largo del tiempo. A nivel tecnologico, en el cél-
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de I’algorisme de signatura electronica s’incrusten dues informacions
fonamentals:

a) La validaci6 de I’estat de revocacio del certificat en el moment de
la signatura: s’accedeix a la consulta OCSP i I’ Autoritat de Certificacio
ens diu si aquest certificat digital esta caducat o revocat.

b) El segell de temps, o Timestamp, mitjancant el qual un tercer de
confianga ens diu I’hora exacta del moment de la signatura.

D’aquesta forma, s’incorporen en el moment signar els certificats
de la cadena de confianga i el resultat de la comprovacié de validesa
d’aquests.

Article 15. Signatura electronica longeva

Amb I’us de la signatura electronica basica, si el certificat esta cadu-
cat, automaticament es dona la signatura com a no valida. Quan la fia-
bilitat de les signatures electroniques no es puga assegurar per mitjans
tecnics, es procedira a la convalidacié de documents, amb 1’annexi6
d’una nova signatura del responsable jerarquic de 1’ens productor del
document o responsable de la fe publica, la qual cosa suposa una garan-
tia d’autenticitat i integritat dels documents que es convaliden, perd no
certificaria la validesa legal o competencial dels actes que se’n deriven.

Per aixo s’utilitzen les signatures longeves i el segell de temps. Les
signatures longeves afigen a la signatura informacié addicional i evi-
dencies de tercers (autoritats de certificacid), aixi com certificacions
de temps que en garanteixen la validesa a llarg termini, ja que realment
«certifiquen» quin era I’estat del certificat en el moment de 1’operacio,
amb independéncia del periode de validesa del certificat.

Segons s’indica en la Resolucié de 27 d’octubre de 2016, de la
Secretaria d’Estat d’Administracions Publiques, que aprova la Norma
Tecnica d’Interoperabilitat de Politica de Signatura i Segell Electro-
nics 1 de Certificats de I’ Administracié (IV.3 Regles de confianga per
a signatures longeves), en el cas de signatures longeves, el signant o el
verificador de la signatura ha d’incloure un segell de temps que permeta
garantir que el certificat era valid en el moment en que es va realitzar la
signatura. En el cas que siga inclosa pel signant, es podra realitzar una
vegada haja transcorregut el periode de precaucio o periode de gracia,
anomenat al temps d’espera per a comprovar I’estat de revocaci6 d’un
certificat.

Ates que eines informatiques per a la signatura de documents elec-
tronics com Adobe Acrobat generen «per defecte» documents signats
amb signatura electronica basica, és molt poc recomanable utilitzar-les
per a la signatura de documentacio la utilitat de la qual no siga de curt
termini (notificacions o oficis amb abast d’un curs académic). Per
aquest motiu, tota la documentacio generada per la seu electronica de la
UV inclou signatura electronica longeva, ja siga amb segell d’organ en
els procediments o signatura del personal en el Portafirmes.

En principi s’utilitzara 1’eina informatica Adobe Acrobat perque
es garantisca que els documents signats electronicament es generen en
format PDF longeu (técnicament denominat ‘PAdES-LTV”).

Article 16. Formats de signatura admesos

La Universitat de Valéncia empra els formats admesos en la Politica
de signatura electronica i de certificats de I’ Administracié General de
I’Estat segons els segiients criteris:

a) L’us preferent de la signatura electronica amb format XAdES-T
per a tots els documents generats per actuacions administratives auto-
matitzades i per a tots els documents generats pel personal de I’adminis-
tracio excepte restriccions de format o per la utilitzacié d’altres estan-
dards d’interoperabilitat ja establerts.

b) L'uis obligatori del format PDF amb signatura electronica PAJES
per a totes les copies de documents (amb canvi de format) que tinguen
com a destinataris a ciutadans o altres administracions publiques, excep-
te restriccions de format o per la utilitzacié d’altres estandards d’inte-
roperabilitat ja establerts.

¢) Lus del format CAdES només en aquells supdsits en els quals
aspectes relacionats amb el volum dels fitxers o el rendiment dels siste-
mes que els gestionen desaconsellen 1’us dels formats PAJES i XAdES.

culo del algoritmo de firma electronica, se incrustan dos informaciones
fundamentales:

a) La validacion del estado de revocacion del certificado en el
momento de la firma: se accede a la consulta OCSP y la Autoridad de
Certificacion nos dice si este certificado digital esta caducado o revo-
cado.

b) El sello de tiempo, o TimeStamp, mediante el que un tercero de
confianza nos dice la hora exacta del momento de la firma.

De esta forma, se incorporan en el momento firmar los certificados
de la cadena de confianza y el resultado de la comprobacion de validez
de los mismos.

Articulo 15. Firma electronica longeva

Con el uso de la firma electronica basica, si el certificado esta
caducado, automaticamente se da la firma como no valida. Cuando la
fiabilidad de las firmas electronicas no se pueda asegurar por medios
técnicos, se procedera a la convalidacion de documentos, con la anexion
de una nueva firma del responsable jerarquico del ente productor del
documento o responsable de la fe publica, lo que supone una garantia
de autenticidad e integridad de los documentos que se convalidan, pero
no certificaria la validez legal o competencial de los actos que de estos
se deriven.

Por ello se utilizan las firmas longevas y el sello de tiempo. Las
firmas longevas afiaden a la firma informacion adicional y evidencias
de terceros (autoridades de certificacion); asi como certificaciones de
tiempo que garantizan su validez a largo plazo, puesto que realmente
«certifican» cual era el estado del certificado en el momento de la ope-
racion, con independencia del periodo de validez del certificado.

Conforme se indica en la Resolucion de 27 de octubre de 2016, de
la Secretaria de Estado de Administraciones Publicas, que aprueba la
Norma Técnica de Interoperabilidad de Politica de Firma y Sello Elec-
tronicos y de Certificados de la Administracion (IV.3 Reglas de confi-
anza para firmas longevas), en el caso de firmas longevas, el firmante
o el verificador de la firma incluird un sello de tiempo que permita
garantizar que el certificado era valido en el momento en que se realizd
la firma. En el caso de que sea incluida por el firmante, se podra realizar
una vez haya trascurrido el periodo de precaucion o periodo de gracia,
llamado al tiempo de espera para comprobar el estado de revocacion de
un certificado.

Dado que herramientas informaticas para la firma de documentos
electronicos como Adobe Acrobat generan «por defecto» documentos
firmados con firma electronica basica, es muy poco recomendable la
utilizacion de las mismas para la firma de documentacion cuya utilidad
no sea a corto plazo (notificaciones u oficios con alcance de un curso
académico). Por este motivo toda la documentacion generada por la
Sede Electronica de la UV incluye firma electrénica longeva, ya sea
con sello de 6rgano en los procedimientos o firma del personal en el
Portafirmas.

En principio se utilizara la herramienta informatica Adobe Acrobat
para que se garantice que los documentos firmados electronicamente se
generen en formato PDF longevo (técnicamente denominado *PAdES-L-
V).

Articulo 16. Formatos de firma admitidos

La Universitat de Valéncia empleara los formatos admitidos en la
Politica de firma electrénica y de certificados de la Administracion
General del Estado segun los siguientes criterios:

a) El uso preferente de la firma electronica con formato XAdES-T
para todos los documentos generados por actuaciones administrativas
automatizadas y para todos los documentos generados por el personal
de la administracion salvo restricciones de formato o por la utilizacion
de otros estandares de interoperabilidad ya establecidos.

b) El uso obligatorio del formato PDF con firma electronica PAJES
para todas las copias de documentos (con cambio de formato) que ten-
gan como destinatarios a ciudadanos u otras administraciones publicas,
salvo restricciones de formato o por la utilizacion de otros estandares de
interoperabilidad ya establecidos.

¢) Eluso del formato CAdES solo en aquellos supuestos en los que
aspectos relacionados con el volumen de los ficheros o el rendimiento
de los sistemas que los gestionan desaconsejen el uso de los formatos
PAdES y XAdES.
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d) En el cas de signatura amb claus concertades, s’admet la seua
realitzaci6é mitjancant certificats generats a 1’usuari en el moment de
la signatura, amb un sistema que emmagatzeme tal signatura i la part
publica del certificat generat i que permeta la seua posterior verificacid
mitjangant CSV.

Les signatures dels documents amb rellevancia externa han de ser
prou completes perqué la ciutadania les puga validar sense mitjans que
els resulten especialment onerosos o que siguen particularment sofis-
ticats.

Article 17. Algorismes de signatura
S’empraran algorismes acreditats pel Centre Criptolologic Nacional
segons la guia CCN-STIC 807.

Article 18. Entrada en vigor

La present Politica de Signatura i Segell Electronics i de Certificats
de la Universitat de Valéncia entrara en vigor I’endema de la seua publi-
caci6 en el Diari Oficial de la Generalitat Valenciana.

Valéncia, 11 de juliol de 2023.— La rectora: Maria Vicenta Mestre
Escriva.

d) En el caso de firma con claves concertadas se admite su realiza-
cion mediante certificados generados al usuario en el momento de la
firma, con un sistema que almacene tal firma y la parte publica del cer-
tificado generado y que permita su posterior verificacion mediante CSV.

Las firmas de los documentos con relevancia externa deben ser
suficientemente completas para que la ciudadania las pueda validar sin
medios que les resulten especialmente gravosos o que sean particular-
mente sofisticados.

Articulo 17. Algoritmos de firma
Se emplearan algoritmos acreditados por el Centro Criptologico
Nacional segtin la guia CCN-STIC 807.

Articulo 18. Entrada en vigor

La presente Politica de Firma y Sello Electronicos y de Certifica-
dos de la Universitat de Valéncia entrara en vigor al dia siguiente de su
publicacion en el Diari Oficial de la Generalitat Valenciana.

Valéncia, 11 de julio de 2023.— La rectora: Maria Vicenta Mestre
Escriva.
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