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SISTEMA DE CONTROL
DE VERSIONES

Empieza a usar Git como sistema de control de
versiones. A diferencia de los sistemas de control de
versiones centralizados, las ramas de Git son sencillas
de crear y faciles de combinar. Esto facilita el flujo de
trabajo de las feature branches, popular entre muchos
usuarios de Git. Las feature branches proporcionan un
entorno aislado para cada cambio en su codigo fuente.
Cuando un desarrollador quiere empezar a trabajar en
algo, sea grande o pequefio, crea una nueva rama. Esto
asegura que la rama master siempre contiene cédigo
listo para produccion.

Usando las feature branches no solo es mas seguro que
editar directamente el cddigo de produccion, sino que
también proporciona beneficios organizacionales. Te
permiten representar el trabajo de desarrollo con la
misma granularidad que su backlog de agile.

Usa Pull requests. Una Pull request es una forma de
pedirle a otro desarrollador que fusione una de sus
ramas en su repositorio. Esto no solo facilita que los
lideres de proyectos realicen un seguimiento de los cam-
bios, sino que también les permite a los desarrolladores
iniciar discusiones sobre su trabajo, antes de integrarlo
con el resto del codigo fuente.

Define una estrategia de ramas. Git hace que sea mas
facil que nunca crear ramas y fusionarlas. Una posible
consecuencia es que los desarrolladores tiendan a crear

muchas mas ramas. No lo haran necesariamente, pero
es altamente probable que ocurra. Llegado al caso, es
necesario documentar, educary garantizar que todas las
personas del mismo equipo trabajen de la misma
manera.

Si deseas lograr un escenario de despliegue continuo,
considera usar una estrategia de Trunk Based Develop-
ment, que tiene una Unica rama de larga duracién, y las
feature branches se fusionan directamente en ella.

Define el control de versiones de tu aplicacion. Lo mas
probable es que, a medida que la aplicacion crezca, la
cantidad de dependencias incluidas en el proyecto
también crezca con ella. Cuantas mas dependencias,
mas dificil serd su gestion. A veces, es posible que te
resulte dificil actualizar una dependencia sin romper
nada.

Otras veces, las dependencias son demasiado flexibles.
Algunas dependencias ofrecen soporte para el futuro,
mas de lo que se requiere a veces. Lo que cominmente
se conoce como “dependency hell”.

Una solucién sencilla para esto es empezar a versionar
correctamente, con un conjunto comun de reglas, que
ayuda a que cada dependencia permanezca en el
mismo estado tanto como sea posible.



ridad tendras de que los cambios que introduzcas no
ectos no deseados en el despliegue a

INTEGRACION Y

DESPLIEGUES CONTINUOS

Empieza a automatizar tus despliegues utilizando Pipe-
lines. Para obtener un feedback rapido, necesitas que la
ejecucion de los pipelines dure el menor tiempo posible.
Los pipelines permiten dirigir los cambios a través de
distintos ciclos de test automatizados, distribuyendo los
cambios a entornos de Staging y después a produccion.
Cuanto mas exhaustivos sean tus pipelines, mayor segu-

cion.

Desde una perspectiva de seguridad operacional, tu
sistema de CI/CD representa uno de los puntos mas
criticos de tu infraestructura a proteger. Dado que tu
sistema de CI/CD tiene acceso completo al codigo fuente
y credenciales de varios entornos, es esencial asegurar
la integridad de los datos del sistema y garantizar la
integridad de tu producto. Es importante aislar tu siste-
ma de CI/CD lo mejor posible.

Asegurate de que la Unica forma que tengas de desple-
gar a produccion sea a través de tu herramienta de
CI/CD. Los errores en los pipelines se ven de forma
inmediata y te permiten bloquear la promocion de tus
cambios a entornos posteriores cuando se detecta un
error. Es un gran mecanismo de control que protege los
entornos mas criticos de cédigo con errores.

ntén paridad en tus entornos con produccion siem-
pre que sea posible. Algunas diferencias entre staging y
produccién pueden tener lugar a nivel de recursos, pero
aseglrate de que esas diferencias estén bien controla-
das. Diferencias significativas entre los entornos puede
dar lugar a comportamientos inesperados y errores que
no se han podido detectar previamente. Cuanto mas
distintos sean tus entornos de produccién, mas dificil
sera testear y encontrar errores proactivamente antes
de desplegar en produccion, invalidando los resultados
de los tests.

Construye tu codigo una sola vez y distriblyelo con el
pipeline. Esto te permite prevenir problemas que surjan
cuando el cdédigo se compila o empaqueta muchas
veces, pudiendo dar lugar a inconsistencias que vayan a
parar a los artefactos generados. Construir tu codigo de
forma individual para cada entorno significa que los
tests en entornos previos no se ejecutan sobre lo mismo
que se despliega después, invalidando los resultados.

Lanza tus tests de forma local antes de subirlos a tu
repositorio de cddigo fuente. Los desarrolladores
deberian asegurarse de realizar el maximo nimero de
pruebas posibles antes de subir los cambios al reposito-
rio. Esto hace posible detectar cambios con errores que
puedan bloquear a otros miembros del equipo.

Lanza los tests en entornos efimeros siempre que sea
posible. A menudo, es una buena practica lanzar los
tests en contenedores para abstraerse de las diferencias
entre los sistemas y para proporcionar APIs estandar
que unan componentes a distintas escalas. Dado que los
contenedores pueden correr con pocos recursos, los
efectos residuales de los tests no se heredan por las
siguientes ejecuciones, y por lo tanto se elimina la
posibilidad de que los resultados posteriores se puedan
ver contaminados.



AUTOMATIZACION DE LA
INFRAESTRUCTURA

Todas las especificaciones de la infraestructura deben
estar explicitamente codificadas en templates, usando
herramientas estandar de laC (Infraestructura como
codigo). Esos templates seran la Unica fuente de config-
uracion de infraestructura y describiran de forma
concretay exacta qué componentes de Cloud se utilizan,
como estan relacionados y como los distintos entornos
estan configurados.

Los templates seran la propia documentacion. No
deberia haber muchas mas instrucciones adicionales
que el departamento de IT deba ejecutar. La Unica infor-
macion adicional que tendria cabida son diagramas o
instrucciones para realizar el setup o despliegue de los
templates.

Almacena tus templates en un sistema de control de
versiones. De este modo, cualquier cambio que tenga
lugar en tu infraestructura tendra la trazabilidad de un
sistema transaccional como puede ser git. De este
modo, puedes incluso probar tu infraestructura antes de
desplegarla.

Existen enfoques como GitOps, orientados a orquesta-
dores como Kubernetes, en los que los propios sistemas
se encargan de actualizar o hacer rollbacks en base a los
templates del repositorio.

Incluye tus templates dentro del flujo de CI/CD. El
testing deberia aplicarse rigurosamente a las configura-
ciones de infraestructura determinadas que estés
utilizando, para asegurar que no hay problemas
después del despliegue. En funcion de tus necesidades,
una lista de tipos de test - unitarios, regresion,
integracion, etc. - deberian ejecutarse durante esta fase.
Los tests automaticos pueden lanzarse cada vez que se
produzca un cambio en tus templates.

Haz que tu infraestructura sea modular e inmutable.
La infraestructura modular limita la cantidad de
cambios que pueden hacerse en tus templates.
Cuanto mas pequefios sean los cambios, mas
sencillo sera detectar errores de forma agil. Hacer tu
infraestructura inmutable proporciona consistencia,
evita cambios de configuracion no deseados vy
restringe el impacto de cambios no documentados o
trazados en tu infraestructura. También mejora la
seguridad y hace que la resolucion de problemas se
simplifique y aisle a un escenario controlado.



METRICAS Y
MONITORIZACION

Un tipo de métrica que las organizaciones suelen obviar
son las métricas de procesos DevOps. Una vez se define
qué es DevOps dentro de la organizacidn, puedes identi-
ficar los distintos retos y medir su eficiencia.

Dado que la finalidad de DevOps se centra en una entre-
ga continuay despliegue de cédigo de la forma mas agil
posible, hay métricas muy relevantes que tu organi-
zacion deberia monitorizar. ;El objetivo? Mejorar la
velocidad, el rendimiento y la calidad.

Métricas como la frecuencia de despliegue, la cantidad
de nuevas features o cambios, el tiempo de despliegue y
el tiempo que se tarda desde que se define una feature
hasta que se aplica en produccion, permiten medir la
velocidad de tus equipos.

Algunas otras métricas como tickets de clientes, porcen-
taje de tests automaticos pasados, ratio de errores

detectados antes de produccion, despliegues fallidos y
numero de errores permiten medir la calidad del servi-
cio que se esta dando.

Uso de la aplicacion, trafico que soporta y rendimiento
de la aplicacion permiten medir la capacidad de tu servi-
cio.

El tiempo medio de deteccion y tiempo medio de recu-
peracion permiten medir la resiliencia del servicio que
proporcionas a tus clientes.

Dicho todo esto y con toda esta informacion, se pueden
crear modelos predictivos que puedan prevenir caidas
de servicio o red, degradaciones de servicio y/o recursos
gue se van a necesitar en momentos concretos.



AUDITORIA DE SEGURIDAD

DE LA INFRAESTRUCTURA

Introduce una herramienta que capture requisitos de
seguridad y pueda aplicar distintos perfiles sobre tus
sistemas. Algunos ejemplos de elementos testeables
son paquetes, servicios, usuarios y/o sistemas o ficheros
de sistemas. Estas herramientas de auditoria incluyen
NuUMerosos recursos para sistemas Linux o Windows,
ofreciéndote lo que tus sistemas necesitan para ser
Seguros.

Estas herramientas no sélo son herramientas de moni-
torizacion, sino que también permiten aplicar el harden-
ing o acciones necesarias siempre que se detecte alguna
vulnerabilidad en cualquiera de los componentes.
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Incluye la herramienta dentro de tu flujo de CI/CD. Cada
vez que se despliega un nuevo sistema, debera moni-
torizarse por la herramienta. El uso conjunto de esta
herramienta con la infraestructura como cédigo, propor-
ciona un alto nivel de automatizacién y compliance,
permitiendo que tus equipos puedan enfocarse en
tareas de prevencion en vez de solucionarlas de manera
reactiva.
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PLAN DE GESTION DE

LA CONFIGURACION

Las herramientas de gestion de configuracion te previe-

nen de hacer pequefios o grandes cambios sin docu-

mentar y/o trackear. Sin ellos, puedes terminar sin saber

qué hay en un servidor, o qué actualizaciones de

software han tenido lugar, haciéndolo dificil de mante- ‘
ner. Con las herramientas de gestion de configuracion,

puedes replicar de manera exacta un entorno con las

configuraciones adecuadas y el software necesario

porque sabes de forma explicita qué existe en el entorno

original.

El rol de las herramientas de gestion de configuracion es
permitir un aprovisionamiento simple y rapido, asi
como mantener un estado determinado del sistema.
Tradicionalmente, estas tareas se hacian de forma
manual o con scripts generados por los propios adminis-
tradores de sistemas. El uso de herramientas estandar
proporciona un alto nivel de automatizacion, reduccion
de costes, reduccion de complejidad y por supuesto, de
errores.

Mediante la automatizacién, las herramientas de
gestion de configuracion pueden provisionar un nuevo
servidor o servicio en cuestion de minutos, con probabi-
lidades muy bajas de error. Puedes utilizar estas herra-
mientas para volver un servidor a un estado determina-
do, sin la necesidad de los scripts anteriormente men-
cionados y sin la necesidad de tener que restaurar
copias de seguridad.




DOCKERIZA TUS
SERVICIOS
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Utilizar una aproximacion enfocada a contenedores en
tus equipos de desarrollo proporciona muchos benefi-
cios. Permite establecer ciclos de entrega de software
mucho mas rapidos, proporciona portabilidad a las
aplicacionesy las prepara para arquitecturas enfocadas
a microservicios o entornos de cloud serverless. ;Como
empezar?

Lo primero en lo que se necesita pensar es en procesos
stateless, instancias desechables y manejo de logs como
eventos. Necesitardas empezar a analizar las dependen-
cias de tu aplicacion y desestructurarla.

Después necesitards encontrar que imagen base se
adapta mejor a tu aplicacidn. Piensa en caracteristicas
como el tamafio, las capas, los tags e imagenes base
comunes. Al final, laimagen es un paquete que también
necesita ser securizado y tiene que poder distribuirse de
forma sencilla.

Organiza y gestiona la configuracién, como los niveles
de logs y donde se encuentran, las credenciales y

configuraciones o settings de tu aplicacién. Estas no son
responsabilidades de los contenedores, y la mejor
manera de gestionar esta informacion/configuracion es
mediante variables de entorno.

Dada la naturaleza volatil de los contenedores, tiene que
existir una capa extra sobre los mismos que permita
tenerlos bajo control. Es donde aparece la necesidad de
usar orquestadores, descubrimiento de servicios y
gestion de la configuracion. Te permitirdn una gran
flexibilidad para escalar, trackear y controlar dinamica-
mente tus servicios.

Por dltimo y no menos importante, hay que tener en
cuenta la seguridad. Integra en tus sistemas de CI/CD
herramientas de hardening que te aseguren que tus
contenedores estan correctamente aislados, que los
privilegios estan correctamente delimitados y que los
recursos también estan limitados.
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