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EL TRATAMIENTO DE DATOS
PERSONALES EN LA LEY DE
REGIMEN ELECTORAL GENERAL

Partidos,

algoritmos
y campanas TEn
electorales

La inclusion, por la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales, de un nuevo
articulo 58 bis en la LOREG, despierta una cierta prevencion ya que al
MEenNos, en potencia, parece contener una habilitacion general para que
los partidos politicos puedan indexar a los ciudadanos. Esa lectura, de
ser cierta, determinaria la inconstitucionalidad de la norma.
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En este trabajo se exploran las
| precepto, el senti-
de Ia propuesta y
la posibilidad de definir una
interpretaciéon conforme a la
itucion Espafola sobre
de medios tec-
nologicos y datos personales
en las actividades electorales”
que contempla la Ley Orgdni-
ca 3/2018, de 5 de diciem-
bre, de Proteccién de Datos
Personales y garantia de los
derechos digitales.

Tras la emergencia de las
redes sociales, las campafas
electorales y la propia comu-
nicacién politica han sufrido
una profunda mutacién.

En primer lugar, no solo
el partido, también la per-

sona candidata, deben estar
presente en diversas redes
sociales —generalmente Twi-
tter, Facebook e Instagram,
ya que el fenémeno no pare-
ce haber alcanzado a Linke-
dIn—, con un perfil propio y
diferenciado. En este senti-
do se genera una apariencia
de relacién directa con el
elector, mediada o no segin
los casos por el community
manager, con el que se abre
un pretendido didlogo. Por
otra parte, dos mensajerias
privadas —WhatsApp y Te-
legram— se usan con la filoso-
fia propia de una red social.
La naturaleza de las redes
yelmodo en el que se usan im-
plican también nuevos modos

-
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de entender el debate politico
y el sentido de la informacién.
Puesto que el usuario ya no
lee periédicos, no siempre
sigue las noticias o escucha la
radio, resulta crucial provocar
su atencién para que pulse o
se fije en un enlace.

Y al margen del debate
sobre las llamadas fake news,
paparruchas o bulos, el modo
de funcionamiento que se
acaba de describir produce
un efecto adicional particu-
larmente relevante puesto
de manifiesto por Eli Pariser
(Pariser, 2017), entre otros.

En primer lugar, la cus-
tomizacidn de las redes so-
ciales y de los buscadores
gracias a la analitica de w3
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The processing of personal data in the General
Electoral Systern Laws

POLITICAL PARTIES, ALGORITHMS AND
ELECTORAL CAMPAIGNS

The inclusion, by the Organic Law 3/2018, of
December 5th, for the Protection of Personal Data
and guarantee of digital rights, of a new article 58
bis in the njOrganic Law on the General Electoral
System (LOREG), generates a certain precaution
since, at least patentially, it seems to contain

a general authorization for political parties to

y index citizens. That interpretation, if true, would

determine the unconstitutionality of the law.
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datos'. Desde este punto de
vista, la analitica de datos
en una red social tiene en
cuenta la semdntica, sabe de
qué se habla y a quién podria
interesarle. Y a partir de ello
sirve informacién persona-
lizada para usuarios deter-
minados. Esta estrategia de
profiling puede ser utilizada,
y de hecho lo ha sido, para
la comunicacién politica en
un proceso que simplifica-
damente puede resumirse
en dos pasos: 1) conseguir
que se hable de algo, incluso
creando miles de perfiles fal-
sos que influyan en los algo-
ritmos de los proveedores; y
2) conducir la conversacion
de los usuarios reales para
cuyo perfil se ha generado la
comunicacién. Se pretende
conseguir asi que los indeci-
sos cambien su voto y se vi-
ralice el mensaje, reforzando
su credibilidad. Para ello se
han adoptado las estrategias
del neuromarketing®. Se trata
de conectar emocionalmen-
te con el lector y lograr /ikesy
un reenvio masivo del men-
saje. El objetivo alargo plazo
es obtener el voto.

1 Pariser, E. (2017): EL filtro burbuja. Como
la red decide lo que leemos y lo que
pensamos. Barcelona. Taurus.

2 The Cambridge Analytica Files” Disponible
en https://www theguardian.com/news/
series/cambridge-analytica-files

3 "Spam electoral: o que se puede y lo que
no se puede hacen. Disponible en: https://
www_elperiodico.com/es/politica/20181208/
spam-electoral-partidos-que-se-puede-y-
Qque-no-7190165

4 Instruccion 4/2007, de 12 de abril, de la
Junta Electoral Central, sobre la utilizacion
de las nuevas tecnologias de la informacion
y de la comunicacidn electranicas como
instrumento de propaganda electoral. BOE
num. 94, de 19/04/2007.

Cuando un partido politico
va a realizar actividades
de profiling, ordenadas

para identificar la ideologia
politica de una persona,

deberia realizar una
evaluacion de impacto
relativa a la proteccion
de datos

Estas estrategias se en-
cuentran al alcance de cual-
quier formacién politica que
licitamente contrate los ser-
vicios de un intermediario
para el diseo y ejecucion de
una campafa de marketing
politico onlime. Y de hecho se
ofrece en el mercado®.

Redes sociales
Desde un punto de vista ma-
terial, la Ley Orgédnica del
Régimen Electoral General
(LOREG) ofrecia herra-
mientas analdégicas de las
que muchas no pueden sino
tildarse de anacrénicas. Es
evidente el escaso impacto
del buzoneo y su alto cos-
te ecoldgico. Los partidos
tenian una necesidad evi-
dente de actualizar sus he-
rramientas y estrategias de
comunicacion y ello podria
abordarse a partir de ciertos
criterios:

a) Considerar que los me-
dios enunciados por la
LOREG, no son un 7u-
merus clausus.

b) Proceder a la contrata-
ci6n de servicios de terce-
ros para la realizacion de
inserciones publicitarias
en redes y buscadores.

¢) Obtener legitimamente el
consentimiento expreso y
escrito para el tratamiento
de datos relacionados con
laideologia.
LaInstruccién 4/2007,

de 12 de abril, de Ia Jun-

ta Electoral Central* y

la posterior Instruccién

3/2011% no resolvian to-
das las necesidades®.

sY qué deberian hacer
los partidos? gRenunciar
al uso de medios electréni-
cos y redes sociales? Para
buscar una respuesta no
resulta ocioso recordar que
el Tribunal Constitucional
ha sefalado que el articulo
6 de la Constitucién hace
de ellos expresion del plura-
lismo politico e instrumento
fundamental para la partici-
pacidn politica.

La Enmienda 331

Seria l6gico considerar que
los partidos para cumplir
con su funcién -constitu-
cional puedan tratar da-
tos personales bajo ciertas
condiciones. Y asi parecié
entenderlo el Reglamento
General de Proteccién de
Datos (RGPD) que integra
una habilitacién especifica:
“Si, en el marco de ac-
tividades electorales, el
funcionamiento del sistema
democrdtico exige en un
Estado miembro que los
partidos politicos recopilen
datos personales sobre las
opiniones politicas de las
personas, puede autorizarse
el tratamiento de estos datos
por razones de interés publi-
co, siempre que se ofrezcan
garantias adecuadas”.
Durante la tramitacion
de la Ley de Proteccion de
Datos Personales y garan-
tia de los derechos digitales
(LOPDGDD), el Grupo

Socialista presenté una en-
mienda que desarrollaba
esta posibilidad incluyendo
garantias que posteriormen-
te desaparecieron. Con ella
se perseguia evitar aquello
que finalmente se denunci6:
“Intensificar la proteccién
de datos en actividades elec-
torales””. El resultado final,
sin embargo, fue el de un ar-
ticulo 58 bis de la LOREG
significativamente adelgaza-
do. Probablemente de este
aligeramiento de contenidos
provenga el conjunto de mal-
entendidos que generé un
enorme debate medidtico.

El punto de partida del
debate puede encontrarse en
un informe de sintesis de la
Comision Europea® conce-
bido como una guia para la
aplicacién de la normativa
europea de proteccion de
datos personales en un con-
texto electoral. Este docu-
mento considera los riesgos
identificados con el asunto
Cambridge Analytica y se
basa en los trabajos previos
de la Comisién Nacional de
Informdtica y Libertades
francesa, el Information
Commissioner’s Officer
britdnico, el Garante per la
Protezione dei Dati italiano,
y el Supervisor Europeo de
Proteccién de Datos.

El documento es una bi-
tdcora que recuerda que los
partidos son responsables
de cumplir tanto el RGPD
como la Directiva sectorial
sobre la privacidad y las co-
municaciones electronicas’.
La Comisi6n recuerda la ne-
cesidad de verificar la condi-

5 Instruccion 3/2011, de 24 de marzo,
de la Junta Electoral Central, sobre
interpretacion de la prohibicin de
realizacion de campana electoral
incluida en el articulo 53 de la
LOREG. BOE num. 74, de 28/03/2011.

6 Garcia Mahamut, R. (2015):
“Partidos politicos y derecho a la
proteccion de datos en campana
electoral: tensiones y conflictos en
el ordenamiento” en Teoria y realidad
constitucional, 35, pags. 309-338,
citas en pags. 317,318 y 319

7 ‘Ni Gran Hermano ideoldgico
ni spam electoral masivo».
Disponible en: https://elpais.
com/sociedad/2018/12/02/
actualidad/1543764183_994977.
htmly "La nueva ley no permite crear
bases de datos basadas en ideologia
de los ciudadanos ni el spam politico
masivo’ disponible en https://www.
eldiario.es/tecnologia/Entrevista-
Artemi-Rallo_0_840266917 html

8 Free and Fair elections. Commission
guidance on the application of
Union data protection law in the
electoral context. A contribution from
the European Commission to the
Leaders’ meeting. . Disponible en:
https://ec.europa.eu/commission/
sites/beta-political/files/soteu2018-
data-protection-law-electoral-
guidance-638_en pdf

9 Directiva 2002/58/CE del Parlamenta
Europeoy del Consejo, de 12 de
julio de 2002, relativa al tratamiento
de los datos personales y a la
proteccion de la intimidad en el
sector de las comunicaciones
electronicas. data-protection-law-
electoral-guidance-638_en pdf

10 Traducido por el editor, ya que
el documento original solo esta
disponible en inglés.

cién de responsables, corres-
ponsables y encargados en el
desarrollo de las operaciones
normales en una campafa
electoral, subrayando que
en ocasiones las plataformas
y las compaifas que realizan
analitica de datos pueden ser
“Joint controllers”.

Por otra parte, la guia
aborda la cuestion de la legi-
timacidn para el tratamiento
en los estrictos términos del
RGPD y en los supuestos
recogidos por el mismo:
consentimiento  explicito,
datos hechos publicamente
manifiestos y/o un interés
publico reconocido por un el
derecho nacional.

Pero, lo que realmente
preocupa a la Comisidn es
el profiling, o micro-targe-
ting, y lo aborda en los si-
guientes términos!:

“Las prdcticas de mi-
cro-targeting en el contexto
electoral entran en esta ca-
tegoria cuando producen
un efecto suficientemente
significativo en las perso-
nas. El Comité Europeo
de Proteccién de Datos
declaré que este es el caso
cuando la decisién puede
afectar  significativamen-
te a las circunstancias, el
comportamiento o las elec-
ciones de los individuos o
tener un impacto prolonga-
do o permanente en ellos.
La Junta consider6 que, en
algunas circunstancias, la
publicidad dirigida en linea
(micro-targeting) podria te-
ner la capacidad de afectar
de manera suficientemente
significativa alas perso- m»2
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nas cuando, por ejemplo, es
intrusiva o utiliza el conoci-
miento de las vulnerabilida-
des de las personas.

En el contexto electoral,
por lo tanto, los responsables
del tratamiento deben garan-
tizar que todo tratamiento
que utilice estas técnicas sea
licito de conformidad con los
principios antes menciona-
dosy con las estrictas condi-
ciones del Reglamento gene-
ral de proteccién de datos'!.

&Y cudl es la consecuen-
cia natural? La que en su dia
se defendié en un entorno
de blog', y se plantea en el
siguiente epigrafe: realizar
una evaluacién de impacto
relativa a la protecciéon de
datos, definir los riesgos y
fijar condiciones de cumpli-
miento normativo.

Lo destacable del docu-
mento es que no solo centra
su punto de vista en los par-
tidos sino en las entidades
que intermedian el mercado
publicitario on/ine operando
como data brokers o como
asesores en analitica de da-
tos personales. Y estos dos
ultimos, pueden ser caracte-
rizados como responsables,

joint controllers o encargados.

11 Free and Fair elections. Op. cit. pag. 8. Véase
también, Guidelines of the European Data
Protection Board on automated decision
making. Disponible en: https://ec.europa.
eu/commission/sites/beta-political/files/
soteu2018-data-protection-law-electoral-
guidance-638_enpdf

12 \éase distintos posts del autor en http://
lopdyseguridad.es/.

Y lo mismo sucede con las

plataformas de social media

y redes sociales, que segun

la Comisién “suelen ser con-

troladores de los datos para
el procesamiento que tiene

lugar en sus plataformas y

posiblemente  co-controla-

dores con otras organiza-
ciones”. Para la Comisién
operarfa un criterio que ya
fue usado por el antiguo Re-
glamento de la Ley Orgdnica
de Proteccién de Datos de

Cardcter Personal (LOPD),

cuyo articulo 46 establecia

tres criterios para identificar
al responsable de una cam-
pana publicitaria:

a) Cuando los pardmetros
identificativos de los des-
tinatarios de la campana
sean fijados por la entidad
que contrate la campana,
ésta serd responsable del
tratamiento de los datos.

b) Cuando los pardmetros
fueran determinados tni-
camente por la entidad
o entidades contratadas,
dichas entidades serdn
las responsables del trata-
miento.

¢)Cuando en la determina-
cién de los pardmetros
intervengan ambas entida-
des, serdn ambas respon-
sables del tratamiento.
Noétese que a diferencia

de los posicionamientos na-

cionales centrados en los ries-
gos derivados de la propia na-
turaleza de los tratamientos,

la Comisién, pero también
las autoridades de proteccién
de datos, pivotan en torno al
riesgo que presentan deter-
minados tratamientos y los
agentes que los realizan.

Un delegado
Incluso considerando que la
redaccién del articulo 58 bis
perdi6 calidad técnica duran-
te su tramitacién, y que po-
drfa admitir una lectura pre-
suntamente inconstitucional,
no pueden compartirse gran
parte de los posicionamientos.
No podemos presumir por
defecto un comportamiento
ilicito ni de los partidos ni de
ningun otro sujeto. El debate
sobre el articulo debe centrar-
se en su calidad juridica. Y,
aqui es donde los profesiona-
les podemos enriquecer el de-
bate. Por su parte, la Agencia
Espafiola de Proteccién de
Datos ha publicado un infor-
me, cuya lectura se recomien-
da'®, y también podria dictar
una Circular Interpretativa.
Desde el enfoque propio
de un delegado de protec-
cién de datos las garantias
eliminadas en el texto defi-
nitivo resultan plenamente
aplicables. El articulo 2 de

13 Informe 0181/2018, disponible 23/01/2019 en
https//www.aepd es/media/informes/2018-
0181-tratamiento-datos-opiniones-politicas-
por-partidos-polticos pdf
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la. LOPDGDD confiere
a la LOREG un valor de
lex specialis pero sefalando
el cardcter supletorio del
RGPD. Cuando un partido
politico va a realizar activi-
dades de profiling ordenadas
a identificar la ideologia po-
litica de una persona, debe-
ria realizar una evaluacién
de impacto relativa a la pro-
teccién de datos. Cabe re-
cordar que el articulo 16.2
CE establece que nadie po-
drd ser obligado a declarar
sobre su ideologia, religion
0 creencias y trazar sin con-
sentimiento un perfil ideo-
logico lesionaria de modo
irreversible la dimensi6n
negativa de la libertad ideo-
légica. Asi que la conclusion
de nuestra evaluaciéon de
impacto relativa a la protec-
cién de datos determinaria
la imposibilidad de realizar
el tratamiento. Y de acudir
a una consulta previa ya sa-
bemos que el regulador no
autorizaria el tratamiento.
De subsistir dudas sobre
la constitucionalidad de la
norma es posible que el Tri-
bunal Constitucional salva-
se el precepto mediante una
sentencia interpretativa. Tal
interpretacién se basarfa en
tres pilares:
1)La norma no contiene
una habilitacién general
sino especifica y en un
contexto determinado: el
periodo electoral.

2)La utilizacién de datos
personales obtenidos en
pdginas web y otras fuen-
tes de acceso publico para
la realizacién de activida-
des politicas durante este
periodo Unicamente pue-
de tener por finalidad el
fomento del debate demo-
critico para la formacién
de una opini6n publica li-
bre, reinterpretando el ar-
ticulo 23 CE en términos
adaptados a los recursos
tecnoldgicos disponibles.
La transparencia en la
naturaleza del mensaje y
el derecho de oposicién
facilitarian la autodeter-
minacién individual.
3)Los partidos politicos en
ningun caso podrian seg-
mentar mediante perfilado
ideoldgico a las personas.
Pero se consideraria licito
tratar de obtener informa-
cion relevante para orien-
tar sus programas y el dis-
curso y debate politicos.
Aunque la Ley es una
criatura que siempre se
independiza de su autor y
toma a veces extrafios cami-
nos existen aproximaciones
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