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Para descargarse el archivo del certificado, debera acceder a la direccion que figura en la hoja que se le
entregard a la firma del contrato. En esa misma hoja le aparecera un codigo alfanumeérico que
necesitara para poder descargar el archivo.

Se recomienda la utilizacion del navegador CHROME.
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Generacion del certificado digital en fichero
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Recuerde que dispone de 3 intentos para enviar el codigo correcto.

‘ Autenticar codigo » umpiarfunnulario ;3

Tras rellenar los datos que le solicitan en el cuadro, deberan pulsar a «Autenticar codigo».
Esta accion les llevara a una nueva pantalla en la que deberan comprobar que los datos son correctos
y de ahi a una nueva pantalla en la que se solicitara una contrasefa alfanumérica de 10 a 20

caracteres.
Esta contrasefia, que acepta mayusculas y minusculas, deberan recordarla para cuando se la soliciten

mas adelante.
A continuacion se nos dara la opcion de descargar el fichero. Dependiendo de como tengamos
configurado el navegador, este archivo se descargard en la carpeta de «Descargas» directamente, o

bien en aquel lugar que le indiquemos.
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Una vez descargado el archivo, nuestra recomendacion es que se guarde en
una carpeta, junto con un «notebook» en el que se anote la contraseia,
para que, si debemos recurrir a la misma en un futuro, nos aseguremos de
tenerla si no la recordamos.

Esta carpeta debera guardarse en un lugar seguro, ya sea en nuestro disco
virtual, al que solo puede accederse mediante nuestro usuario y
contrasefia, bien en un pen-drive que no tengamos accesible a otros
usuarios.
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Asi es como serad el archivo, si se lo descarga para
Windows.

En el siguiente paso habra que ejecutarlo, para eso bastara con
darle «clic» dos veces sobre el archivo.

Al ejecutarlo aparecera el asistente para
importar certificados.

Bastara con pulsar en el botén «Siguiente»
para continuar el proceso.

£* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmadon de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red sequras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacidn del almacén

(®) Usuario actual

(O Equipo local

Haga dic en Siguiente para continuar.

_Siguiente J)  Cancelar
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| € £* Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar,

Nombre de archivo:

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes

formatos:

Intercambio de informacion personal: PKCS #12 (.PFX,.P12)

Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft (.55T)

En el siguiente cuadro habra que
introducir la contrasena que se
utilizé al descargar el archivo.

No olvidar marcar las casillas que

aparecen sefialadas en el recuadro.

(1) Servira para asegurarse de
que la contrasena introducida
es correcta.

Servira para habilitar la
peticion de contrasefa cada

vez que se utilice el certificado.

@ Servira para que se pueda
exportar el certificado, en el
caso de que se pierda el
archivo original.

@ Servira para tener acceso a
todas las propiedades del
certificado (incluida la firma
digital).

[_Siguiente ) | Cancelar
S
| €& &* Asistente para importar certificados

Proteccion de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasenia para la dave privada.

Contrasefia:

@ [#Mostrar contrasefia

Opciones de importacion:

@ Habilitar proteccidn segura de dave privada. Si habilita esta opcidn, se le
avisard cada vez que la dave privada sea usada por una aplicacidn.

@ [#]Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Proteger la dave privada mediante security(Non-exportable) basada en
virtualizado

@ Indluir todas las propiedades extendidas.

Cancelar
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€ £* Asistente para importar certificados

En esta pantalla lo mejor es dejar

Almacén de certificados .
Los almacenes de certificados son las areas del sistema donde se guardan los q ue Se, S_eleCCIOne
certificados. automaticamente donde debe

almacenarse el certificado.
Windows puede selecdonar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.

@® Seleccionar automaticamente el almacén de certificados segun el tipo de
certificado
() Colocar todos los certificados en el siguiente almacén

acén de certificados

Examinar...

(Sovee ) conceis
e

i« & o+ Asistente para importar certificados

Finalizacién del Asistente para importar certificados

.. Se importard el certificado después de hacer dic en Finalizar.
En la siguiente pantalla

daremos por finalizada la it B s S
primera parte del proceso. Determinado de forma automética por el asistente
Contenido PFX
Nombre de archivo C:\Users\Ampar\Desktop\Certificado junio 2020'e
(
1
< >

( Finalizar )| | Cancelar
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Importacién de

Importacién de una nueva clave privada de intercambio K

Una aplicacion esta creando un elemento protegido.

Clave privada de CryptoAP
Nivel de seguridad...

Cancelar

Nivel de seguridad: medio

Detalles...

1 Acceder al nivel de seguridad

2 Seleccionar el nivel Alto para
garantizar la seguridad en el
uso de nuestro certificado

3 Pulsar siguiente para continuar

Elegir un nivel de seguridad pd

Blija un nivel de seguridad apropiado para este elemento.

Alto

Solicitar mi permiso con una contrasefia cuando la
informacion vaya a utilizarse.

O Medio
Solicitar mi permiso cuando la informacion vaya a
utilizarse.

®

Atras Siguiente > Cancelar

Crear una contrasefia X

Crear una contrasefia para proteger este elemento.

Crear una contrasefia para este elemento.

Contrasefia para: |Clave privada de CryptoA
@Contraseﬁa: ([enssee

< s Cancelar

4  Escribir la contrasefa y confirmarla

En esta ocasién se puede poner una
contrasefia mas corta y facil de
recordar, pues es la que nos pedira
siempre que utilicemos la firma digital.

5 Finalizar
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Importacién de una nueva clave privada de intercambio K

Una aplicacion esta creando un elemento protegido.

Una vez finalizado el proceso de
seguridad, volvera a aparecer la
primera pantalla, en la que debera

pulsarse el boton de «Aceptar»
Clave privada de CryptoAP

Nivel de seguridad: medio Nivel de seguridad...

((Caspt )| cancelar | | Detaes..

Asistente para importar certificados X

o La importacion se completd correctamente.

Y con esto habra finalizado la instalacion del
certificado digital.
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