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Sobre aquesta guia

La universitat duu a terme el servei public de I'educacid superior mitjancant la recerca, la
docencia i I'estudi. A través dels seus programes de practiques prepara per a I'exercici d’acti-
vitats professionals amb la inestimable col-laboracié de tot tipus d’entitats del sector public
i privat.

La participacié en programes de practiques constitueix una oportunitat per a molts estudi-
ants d’inserir-se plenament en el context d’una activitat laboral o empresarial. La formacid
d’excel-léncia que proporciona I'ensenyanca professional i universitaria a Espanya permet
que la integracidé en rutines de treball reals siga practicament immediata en la majoria dels
casos una integracié practicament immediata en rutines de treball reals. D’altra banda, la na-
turalesa d’algunes practiques, com les desenvolupades en institucions hospitalaries, escolars,
financeres o d’alt valor afegit en R+D+l, trasllada una especial responsabilitat als formadors,
als entorns de practiques i als estudiants, ja que accedeixen a informacié estratégica de les
organitzacions que els acullen.

Aguesta guia té per objecte primordial conscienciar entitats educatives, organitzacions i estu-
diants per a un adequat compliment de la normativa sobre proteccié de dades i complemen-
tar les guies de practiques existents. També aprofita per formar sobre altres normes relacio-
nades amb el desenvolupament de les practiques. Pretén, a més, oferir consell per promoure
el compliment normatiu amb exemples i indicacions concretes sobre qué s’ha de fer en cada
cas. Finalment, no podem oblidar que els estudiants d’avui seran els emprenedors de dema,
i promoure un futur teixit empresarial i professional conscienciat amb el compliment norma-
tiu en I'ambit de les tecnologies de la informacié i les comunicacions constitueix sens dubte
un repte estrategic.



1.-Per que hauries de llegir aquesta Guia?

Vivim en una época de transformacié digital. Ens desperta un teléfon intel-ligent que ens
ofereix avisos sobre temes pendents, I'agenda del dia, el pronostic del temps i la ruta més
rapida per arribar a classe. Pugem a 'autobus i validem el bitllet des del telefon mobil. Durant
el viatge verifiguem —una altra vegada— el WhatsApp i/o el Telegram, mirem el Facebook
i I'Instagram —i etiguetem o fem uns m’agrada—, i ja som a classe. Alli ens connectem a
Eduroam o la wifi corresponent. A la biblioteca, a la maquina de begudes, a I’hora de fitxar a
la classe o a la roba s’usen targetes d’identificacié per radiofreqiiéncia (RFID). Fem servir ca-
meres de video o ens enregistren a tot arreu. Demanar una beca o matricular-se pot ser ja un
procés purament electronic en el qual quatre o cinc entitats diferents intercanvien les nostres
dades. Al nostre mén es tracten dades continuament. No hi ha un sol moment del dia en el
qual no estiguem fent servir informacié personal de tercers o estiguem facilitant la nostrao la
d’uns altres. La societat del nostre temps funciona gracies al processament massiu de dades
personals i de tot tipus d’informacié complementaria.

A Quan un entorn social edita un anunci o suggereix un contacte ha tingut en compte les
nostres dades de registre, la nostra xarxa de contactes, els nostres m’agrada, les galetes que
ha generat la nostra navegacio, la nostra geolocalitzacid; en resum, el nostre perfil de com-
portament. Per a aix0 tracta desenes de dades nostres i milers de referéncies contextuals.

Tractar informacid imposa obligacions. Ens n’han d’informar mitjancant politiques de priva-
desa, consentim en el registre i podem exercir els drets d’accés, rectificacid, supressio, por-
tabilitat, limitacid del tractament o oposicid. El dret fonamental a la proteccié de dades esta
pensat per protegir-nos.

; Pero quan ens inserim en un entorn laboral passem a l'altre costat: tractem dades dels
altres, assumim certs compromisos legals i s’espera de nosaltres la capacitat de gestionar ade-
quadament les dades personals i garantir la seguretat de la informacié corporativa.

Per aix0 la lectura d’aquesta guia ens ajudara a coneixer les nostres obligacions. Seguir-ne
les recomanacions no solament és necessari si volem ser bons professionals, sind que també
millora les nostres capacitats. Lobjectiu essencial d’aquesta guia és oferir-te informacié sobre
els aspectes basics relatius a la proteccio de dades, la seguretat i el compliment normatiu que
afecten els estudiants en practiques.



2.-Que s’hi juga I'empresa o lloc de practiques?
I la meua universitat o centre educatiu?

Si no totes, la major part de les activitats professionals estan regulades. Quan ens inserim en
un programa de practiques, tant si sén curriculars com extracurriculars, un conjunt d’organit-
zacions i persones assumeixen obligacions i drets.

Lorganitzacid que ens acull no pot actuar de qualsevol manera. Se li exigeix un lloc de prac-
tigues segur en termes de prevencio de riscos laborals. Han de formar-nos i informar-nos.
Se’ns assigna una persona per fer les funcions de tutoria, que haura de dirigir i coordinar la
nostra activitat i fer un informe final.

El nostre centre educatiu supervisa el programa de practiques, assigna als estudiants tutors
académics, a més d’assegurar-se que han rebut una formacié suficient i tenen les capacitats
necessaries per desenvolupar el programa. Lestudiant és responsable dels seus actes. Per
aix0 acostuma a signar un conveni o acord de practiques, i 'empresa o entitat, a I'inici de I'ac-
tivitat, pot plantejar-li la signatura d’'un document on es recullen els seus deures i les seues
obligacions, i en particular les relatives a confidencialitat, seguretat i proteccio de dades.

| qué passa si per falta de formacié o d’informacié fem alguna cosa malament? Per exemple,
si instal-lem programari no autoritzat o si revelem dades a tercers. Si incomplim una norma,
en responem personalment, pero també podem causar un dany a 'empresa, a la universitat
o al centre educatiu, que també, per la seua banda, haura de fer front a la responsabilitat
juridica que pot suposar, per exemple, el pagament de multes, sancions i indemnitzacions. A
més, podria afectar el prestigi public de la institucié educativa. Aixi, si la premsa ho publica
donara una mala publicitat al nostre programa de practiques, la qual cosa afectara les nostres
oportunitats d’ocupacid en el futur.

; Per aixo, la nostra responsabilitat en aquesta matéria consisteix a aprendre correctament
les normes deontologiques que regeixen la nostra futura professié. A més, hem de cenyir-nos
amb rigor a les instruccions dels nostres formadors i a les que, de manera especifica, ens no-
tifiquen en el lloc de practiques.

Vegem a continuacid en qué consisteixen les nostres obligacions en relacié amb el trac-
tament de dades de caracter personal.



3.-Que és una dada personal i que és I’'RGPD?

Una dada de caracter personal és qualsevol informacio relativa a una persona fisica identifi-
cada o identificable. Les persones son identificables quan podem establir, sense gaire esforg,
una relacid entre la informacié que obtenim i una persona concreta.

A El nostre nom i cognoms és una dada personal, i també la nostra adrega. S6n dades una
fotografia, els nostres moviments de la targeta de credit, la geolocalitzacié del nostre telé-
fon, una radiografia o els resultats d’una analisi clinica. Quan ens enregistra una camera, fins
i tot si no és per identificar-nos, podriem ser facilment identificables.

Avui n’hi ha prou amb posar el nom i cognoms en un cercador, i fins i tot solament una foto-
grafia, per obtenir milers d’informacions.

A Quan sol-licitem una feina és gairebé inevitable el recurs del futur ocupador a les cerques
a internet per contrastar el nostre curriculum. En 'ambit de 'Administracié les decisions
depenen cada vegada més de la informacié disponible en mitjans informatics. No esta gaire
lluny el dia en que n’hi haura prou amb connectar-se i demanar una beca, que es concedira
de manera gairebé automatica encreuant la informacié disponible en diferents bases de
dades “sense aportar papers”.

La societat de la informacid té molts avantatges i alguns perills. Si el nostre perfil és incorrecte
no ens concediran la beca; si la informacié disponible a internet és falsa o no esta actualitza-
da, podrien no contractar-nos, i si algl usa malament les dades podria causar-nos un dany.
Per aix0, la Constitucio espanyola i la Carta dels drets fonamentals de la Unié Europea reco-
neixen el dret fonamental a la proteccié de dades personals que regulen el Reglament (UE)
2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccio
de les persones fisiques pel que fa al tractament de les seues dades personalsi a la lliure cir-
culacié d’aquestes dades (RGPD) i la Llei organica 3/2018, de 5 de desembre, de proteccié
de dades personals i garantia dels drets digitals (LOPDPGDD). Aquestes normes defineixen
les garanties que asseguren un control sobre les nostres dades, i que aquestes es tractaran
adequadament i amb la deguda seguretat.

Sén normes molt exigents que imposen a les organitzacions obligacions d’informacié, d’actu-
alitzacio de les dades o de seguretat i secret. | aquestes obligacions han de ser executades i
respectades per les persones empleades i els estudiants en practiques.

; Quan complim amb 'RGPD, 'LOPDPGDD i amb altres normes, contribuim a garantir els
drets de les persones i a posar a disposicio de I'organitzacié que ens acull una informacio de
qualitat, confiable i segura.




4.-Tinc drets en proteccio de dades?
| obligacions?

Per garantir el control sobre la nostra informacié personal les normatives europea i espanyola
han definit un conjunt de facultats que afecten tot el cicle de vida de les dades des de la reco-
llida fins a I'esborrament. Aquestes facultats sén la transparencia o informacié en la recollida
de la informacid, el consentiment i els drets d’accés, rectificacio, supressid, portabilitat, limi-
tacié del tractament o oposicid.

En primer lloc, sempre han d’informar-te sobre qui tractara les dades, per a que les usara, si és
obligatori facilitar-les, a qui es cediran i on i com pots exercir els teus drets, i, a més, hi haura
d’haver un enlla¢ a una capa d’informacié més detallada sobre aquest tema. Per poder usar
aquestes dades, amb caracter general caldra obtenir I'acceptacid, i el consentiment, segons
els casos, haura de ser especific per a cadascuna de les finalitats diferents del tractament.

A Quan et registres en una xarxa social, o quan et descarregues una aplicacié mobil, sem-
pre apareix al final, i abans d’acceptar, una frase que diu que coneixes i acceptes les seues
politiques de privadesa. Es aqui on ens informen i, per tant, quan acceptem el tractament
de les nostres dades. S’ha demostrat que laimmensa majoria de la gent no les llegeix. En un
conegut experiment, més del 90% dels qui es van registrar en un web van acceptar la venda
de I'anima al diable.

Pots accedir a les teues dades per coneixer-ne I'estat. Si contenen un error, pots demanar-ne
la rectificacid, i si hi ha una rad justificada per eliminar-les, pots exercir el dret de cancel-la-
cié. També pots exercir el dret a I'oblit a internet, a oposar-te a I'enviament de publicitat, a
reclamar la limitacié del tractament de les teues dades i a obtenir-les en un format compa-
tible per usar-les en altres llocs.

A Quan volem saber si es van posar bé les notes en I'Gltim trimestre exercim un dret d’ac-
cés, i si hi ha un error en demanem la rectificacié o la cancel-lacié d’'una dada innecessa-
ria. Les dades d’un cercador s’obtenen sense el nostre consentiment. Pero quan un resultat
afecta els nostres drets, per exemple quan les cerques que es fan a partir del nostre nom i
cognoms retornen 'enllag a un contingut que ens perjudica, podem oposar-nos-hi. Es el que
s’ha anomenat dret a 'oblit.

Pero aquests drets suposen costos i un esforc per a les organitzacions, que, a més, han d’as-
segurar la qualitat de les dades, controlar els proveidors i invertir en seguretat i assessora-
ment juridic.

3 Per aixo s’'imposen deures a les persones que treballen i/o presten un servei en l'organit-
zacio per assegurar un tractament adequat de les dades. Si en el marc de les teues practiques
no compleixes amb aquestes obligacions poses en perill 'empresa i els drets dels clients. En
els seglients apartats exposem alguns d’aquests deures que t’afectaran durant les practiques.

& Per saber-ne més:
= Agencia Espanyola de Proteccié de Dades. Guia para el ciudadano.




5.-Per que he de guardar secret?

El deure de secret s’exigeix practicament en totes les professions. Aquest secret que s’exigeix
als funcionaris, als treballadors, als professionals o als estudiants en practiques compleix fun-
cions molt diverses.

El secret pot ser fonamental per a la supervivencia de 'empresa. Aixi, quan ens inserim en un
entorn laboral en el qual existeix algun tipus d’R+D+I (recerca, desenvolupament i innovacio),
o quan s’obtenen avantatges competitius per adoptar un cert tipus de processos o localitzar
determinats proveidors o quan es vol llangar un nou producte, el secret pot ser crucial per a
la supervivencia de I'organitzacié.

; Si assisteixes a una reunid estratégica de 'empresa, a un curs de formacié sobre una nova
activitat o producte o et trobes en un lloc restringit i, per exemple, publiques un tuit, una foto
a I'Instagram o un comentari en una xarxa social o et geolocalitzes i ofereixes informacié a
tercers, podries estar filtrant sense voler informacié molt valuosa per a la competéncia.

En altres ocasions és la propia naturalesa de I'activitat la que exigeix aquest deure de secret.
En I'exercici de funcions publiques, les persones que presten els seus serveis en ’Administra-
cié tenen un deure de secret. Aquest pot ser molt important en llocs en els quals es gestiona
informacié sensible, com un hospital o consulta clinica, un centre escolar, una entitat amb
persones que tenen algun tipus de discapacitat (atencié a la diversitat), o respecte de certes
dades economiques, fiscals, laborals, judicials... En aquests casos el secret protegeix tant I'or-
ganitzacié com els seus clients o usuaris.

; Si mentre fas practiques en una clinica truca algu per teléfon i li facilites informacié sobre
un pacient o la proporciones a un tercer sense verificar que hi esta autoritzat, estas vulnerant
el dret a la intimitat de la persona malalta.

En proteccid de dades també existeix deure de secret. | aquest resulta més exigent fins i tot
que els anteriors. Aquest dret afecta qualsevol qui tracta dades personals, és a dir, és qualse-
vol tipus d’informacié referida a una persona identificada o identificable. Per tant, no depén
ni del tipus d’empresa, ni de la seua activitat, ni del tipus de dada, ni del teu perfil professio-
nal. N’hi ha prou amb el simple fet d’accedir a dades per haver de complir amb aquest deure.

; Quan es respecta el secret es garanteix el dret fonamental a la proteccié de dades perso-
nals i, de retruc, valors juridics i socials molt valuosos.




6.-Per a que serveix la seguretat?

Un dels recursos estratégics que maneja tota organitzacio és la informacio, tant personal com
de qualsevol altra naturalesa. Cada vegada és més comu apreciar que el que és veritablement
valuds no es troba tant en un pla fisic o0 material sind en alguna cosa tan intangible com la
informacio i el coneixement.

A Comprem en linia, usem una aplicacio o ens registrem en un servei pensant que és se-
gur. Si una empresa d’internet té un forat de seguretat perdra la confianga dels seus clients
i sarriscara a desapareéixer.

En I'ambit de la seguretat de la informacid es persegueixen quatre objectius basics: la confi-
dencialitat, la integritat, la disponibilitat i la resiliencia.

a) La confidencialitat és instrumental al secret. La informacio no ha de poder ser mai co-
neguda per tercers no autoritzats.

b) La integritat serveix per assegurar que les dades no han estat alterades indegudament
falsejant un perfil.

c) La disponibilitat assegura que els sistemes d’informacié podran activar-se i estar dis-
ponibles davant qualsevol incident, sia logic —un virus que col-lapsa un sistema— sia
fisic —com ara un incendi o una inundacié.

d) La resiliencia assegura la capacitat dels sistemes d’informacié de recuperar-se davant
esdeveniments critics.

Per a la seguretat de la informacid és essencial el compromis de cada persona empleada.

A Un hospital no pot permetre’s 'accés de tercers no autoritzats a una historia clinica, o
errors o manipulacions en la historia clinica dels pacients, i si hi ha, per exemple, un proble-
ma de fluid eléctric, ha de tenir mitjans per mantenir I'alimentacié eléctrica dels sistemes
d’informaci.

La seguretat no solament té una dimensio reactiva; és a dir, no solament serveix per evitar un
resultat o arreglar un dany, siné que també proporciona a l'organitzacié confianca en les se-
ues capacitats, aixi com en la certesa i en la validesa de la informacié que gestiona, i d'aquesta
manera permet adoptar decisions basades en informacio verac i confiable.

; En la seguretat 'element més important, i també la baula més feble, son els usuaris, les
persones. En el desenvolupament de les practiques has de prestar molta atencié a les politi-
ques de seguretat de I'entitat i aplicar-les rigorosament. Si no te les han proporcionat abans
de comengar I'activitat, demana-les.
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7.-Com puc contribuir a complir 'RGPD i
I’LOPDPGDD i garantir la seguretat? Quines
obligacions tinc?

Quan ens integrem en l'equip de treball d’'una organitzacié assumim un conjunt d’obligaci-
ons. El nostre lloc de practiques pot tenir un protocol de benvinguda o de formacid. Si és aixi,
hem de prestar-hi molta atencid i interioritzar els procediments d’actuacié i normes esta-
blerts. En qualsevol cas, hi ha un conjunt de mesures de seguretat que hauriem de coneixer
i aplicar, ja que responen al sentit comu. A continuacié, se n‘’enumeren algunes.

Accés a instal-lacions

Haurem de respectar les possibles prohibicions d’accés, limitar-nos als nostres permisos i, en
tot cas, aplicar les condicions corresponents.

A No és inusual trobar I'accés restringit a les zones d’arxivament clinic o de I'equipament
informatic. En ocasions, en funcié de la naturalesa de la informacid, podrien existir regles
d’actuacié com, per exemple, no apagar determinats equips o no entrar-hi amb un teléfon
amb camera.

Si necessitem accedir a una area restringida, haurem de seguir sempre els procediments
interns per obtenir l'autoritzacid.

Controls d’accés logic

El més normal és I'assignacio de permisos d’accés als sistemes d’informacid, habitualment
mitjancant algun tipus de validacié de nom d’usuari i contrasenya. Aquestes claus les acostu-
ma a facilitar algun responsable de I'entitat, i haurien de ser individuals. Quan les fem servir
hem d’accedir exclusivament als recursos i sistemes autoritzats i Unicament des del lloc o
terminal assignats.

Sera fonamental bloquejar I'equip si ens n‘allunyem, sortir de les aplicacions protegides quan
no les fem servir i assegurar-nos que tercers no autoritzats no poden accedir a la pantalla ni
llegir-la. S’han d’activar els sistemes de bloqueig de l'ordinador després d’un periode d’inac-
tivitat, s’ha d’apagar fora de I'horari de treball i se n’ha d’evitar I'Us per terceres persones.

A Una distraccidé tan comuna com deixar una sessié oberta pot permetre a visitants o a
col-legues deslleials robar informacié usant el nostre compte d’usuari. | en aquest cas ens
n’atribuiran la responsabilitat.

Hem de protegir la nostra contrasenya, no compartir-la mai, canviar-la periddicament o quan
ens ho demanen i activar contrasenyes segures.
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A Una de les maneres usuals d’atacar un sistema consisteix a esbrinar la contrasenya d’un
usuari. Poses en risc la seguretat del sistema si, per exemple, la dones a un company. També
si generes una contrasenya feble, com ara el teu nom o la data de naixement, en comptes
d’una combinacié de com a minim vuit caracters —no ha de ser una paraula—, amb majus-
cules, algun signe i xifres.

Accés remot i dispositius propis

Si es preveu alguna férmula de teletreball amb accés remot als sistemes d’informacid, o si es
permet endur-se a casa dispositius portatils o usar els propis, hem d’extremar la seguretat.
Es preferible deixar la informacié en el sistema de 'empresa o en el del proveidor autoritzat.
Hem de renunciar a practiques de risc amb aquests dispositius, com ara compartir-los amb
tercers, instal-lar-hi programari no verificat, emportar-nos informacié en una memoria USB
per seguir treballant a casa o usar programes de punt a punt.

A Quan descarreguem arxius de tercers, els estem obrint de bat a bat les portes del nostre
ordinador. | el mateix passa quan usem una xarxa wifi no segura.

Destruccié de suports

Tenint sempre en compte les instruccions de I'entitat en la qual estiguem, les impressions o
copies de treball d’'informacid protegida en suport paper, la copia en DVD o CD o les fotoco-
pies que no s’han d’utilitzar s’han de destruir. Si la informacio s’ha incorporat a una memoria
USB, o a qualsevol dispositiu alié al sistema d’informacié, s’ha d’esborrar mitjancant sistemes
d’esborrament segur o s’ha de formatar el dispositiu o destruir-lo, si és que es rebutjara.

A Una de les fugues de dades més freqlient es produeix quan el paper acaba a les escom-
braries convencionals, o quan es reutilitza un dispositiu. INCIBE recomana, per exemple, la
sobreescriptura de dispositius amb eines com Eraser, DBAN o Hardwipe.

Correu electronic i xarxa corporativa

Un mal Us del correu electronic posa en risc I'organitzacid. No s’ha d’usar per a tasques priva-
des no corporatives, ni s’han d’executar arxius indeguts. Utilitzar la xarxa per descarregar-se
continguts protegits pot generar responsabilitat juridica a 'ocupador.

A N’hi ha prou amb reproduir una cangd en MP3 per instal-lar un virus o un troia, o per ser

indexats pels qui actuen per defensar els drets de propietat intel-lectual. En tots dos casos
causem un dany a l'entitat.

Sistemes actualitzats

Les actualitzacions del programari sén vitals, perque serveixen per a la correccié de vulnera-
bilitats. En moltes ocasions exigeixen una actuacié proactiva dels usuaris, que han de verificar
una sol-licitud d’actualitzacid, executar-la i reinicialitzar I'equip. Hem de fer les actualitzacions
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guan toca, d’acord amb les indicacions rebudes, en particular les que afecten el sistema ope-
ratiu, el tallafoc i I'antivirus.

A Ens hem d’assegurar que el nostre sistema es connecta per cercar actualitzacions, d’acord
amb la politica de I'organitzacid i respectant les seues recomanacions. En alguns casos, i amb
finalitats promocionals, les actualitzacions inclouen programes que podrien ser no autorit-
zats, per la qual cosa no hem d’oblidar desmarcar la casella corresponent.

Una taula neta

El lloc de treball ha de ser un lloc ordenat, per poder controlar en tot moment la documenta-
cid i, alhora, impedir-hi I'accés indegut de tercers. Sempre hem de custodiar la informacid i, si
ens ofereixen els mitjans, emmagatzemar-la en lloc segur en finalitzar la jornada.

A En moltes organitzacions, serveis com la neteja o la seguretat es presten a la nit o amb
I'edifici buit. Si la informacio es deixa sobre la taula o en un lloc accessible, I'exposem a un
risc de perdua o robatori. També podem posar en perill aquesta informacié si surt de I'em-
presa i la usem, per exemple, en una biblioteca.

Incidéncies

Una incidencia és qualsevol esdeveniment que podria afectar la seguretat d’un sistema d’in-
formacié. Quan patim una incidéncia I’hem de comunicar a la persona responsable designa-
da. Tenir una incideéncia no és una infraccid, ni ens n’"hem d’avergonyir. Perd no comunicar-la
comporta un risc per a I'organitzacio i ens en fa responsables.

A Trobar 'ordinador engegat quan ens incorporarem a la feina, perdre un document, es-
borrar informacié per accident, un funcionament anormalment lent de I'ordinador, o blo-
quejar, perdre o oblidar la contrasenya sén incidencies.

Blogs, xarxes socials

No podem fer comentaris comprometedors per a la nostra empresa en espais socials quan
posem en risc el seu prestigi, la intimitat dels seus clients o secrets empresarials o quan la
seguretat de la informacid es pot veure afectada. Un comentari irresponsable o inadequat
pot causar danys dels quals haurem de respondre.

& Per saber-ne més:

= INCIBE. Decdlogo cibersequridad empresas: una quia de aproximacion para el empresario.

= INCIBE. Glosario de términos de cibersequridad: una guia de aproximacion para el em-
presario.
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8.-Si treballo amb menors, pacients o en despatxos
d’advocats

Alguns entorns de practiques resulten particularment delicats. Sén sensibles per al dret fona-
mental a la proteccié de dades les practiques que impliquen treballar amb persones malaltes,
menors, amb expedients judicials o0 amb diversitat funcional. En alguns d’aquests casos ens
poden requerir informacié personal addicional com, per exemple, un certificat negatiu d’an-
tecedents penals, i haurem de facilitar-la.

Els pacients o els clients d’'un advocat confien plenament en els professionals que els atenen
amb l'esperanca de trobar solucions. Latencié d’aquestes persones suposa la revelacio de
dades intimes i, en ocasions, socialment vergonyants. Si aquesta informacid no es protegeix
i es fa publica, o es revela a tercers, posem en risc la intimitat, la dignitat i els drets de les
persones.

; No podem revelar informacio clinica per telefon a una persona no autoritzada, de la matei-
Xa manera que tampoc podem dipositar a les escombraries convencionals una historia clinica.
Podem comprometre la imatge o I’lhonor d’una persona, o fins i tot provocar una situacié que
I'impedira d’accedir a drets com el treball.

El mateix succeeix quan desenvolupem la nostra tasca en I'ambit educatiu. Els menors sén
persones en formacio la informacid de les quals resulta particularment sensible. Hem de ser
diligents a I’hora de gestionar-Ia, ja que en moltes ocasions sera fonamental per salvaguardar
la seua seguretat. Aixi mateix, haurem d’assegurar-nos que la informacié sobre els menors no
es facilita mai a tercers no autoritzats.

A Les situacions familiars desestructurades, en les quals un familiar no autoritzat pretén
accedir a informacio, o accions aparentment innocues, com fer-se una foto amb la classe
i pujar-la a una xarxa social, comporten seriosos riscos respecte del dret fonamental a la
proteccié de dades.

Una qiestio a la qual s’ha de prestar particular atencio son els treballs finals de grau (TFG),
els treballs finals de master (TFM) o les memories de practiques desenvolupats amb infor-
macio obtinguda en les practiques.

; Hem de ser particularment curosos respecte del maneig de la informacié d’aquestes perso-
nes quan es redacten memories de practiques o treballs finals de grau o de master. Cal asse-
gurar la informacio i el consentiment i garantir 'anonimat i el respecte de la seua dignitat i els
seus drets. Hem de sol-licitar autoritzacié expressa als afectats —o als pares o tutors dels nens
o persones incapacitades legalment— per enquestar-los, fer-los fotografies, enregistrar-los en
video o usar la seua informacié personal. | hem de consultar els procediments habilitats per
la nostra universitat o centre educatiu.

& Per saber-ne més:

= Ordre SS1/81/2017, de 19 de gener, per la qual es publica 'Acord de la Comissié de Recursos
Humans del Sistema Nacional de Salut, pel qual s’aprova el protocol mitjancant el qual es de-
terminen pautes basiques destinades a assegurar i protegir el dret a la intimitat del pacient
pels alumnes i residents en Ciencies de la Salut.
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9.-Només I'RGPD? Quines altres obligacions legals
hauria de coneixer?

El desenvolupament de practiques pot estar subjecte al compliment d’obligacions juridiques
addicionals. En primer lloc, has de seguir les instruccions del manual d’identitat corporativa,
si n’hi ha, i no comprometre el prestigi de I'entitat.

A Un Us indegut d’un document corporatiu o un logotip o I'enviament d’un missatge de
correu inadequat des d’'un compte corporatiu pot danyar la reputacié de I'organitzacid.

Si gestiones recursos susceptibles de propietat intel-lectual o industrial has de guardar confi-
dencialitat i secret professional sobre les activitats de I'entitat en la qual fas les practiques no
solament durant I'estada, sind també una vegada finalitzada.

A Sil'organitzacié desenvolupa un nou producte susceptible de patent, la seua revelacio o
Us indegut pot posar en perill els drets de I'entitat.

No has de tenir conductes susceptibles de generar responsabilitat. Has de respectar la politi-
ca de l'organitzacié i salvaguardar el bon nom de la Universitat. Si no te I’'han proporcionat
qguan t’hi has incorporat, sol-licita-la.

; Instal-lar programari sense llicéncia en un ordinador de I'empresa, traure informacié de
l'organitzacio, revelar secrets empresarials. Les conductes il-licites poden suposar multes o
indemnitzacions per a 'empresa, i aquesta, al seu torn, pot demandar els responsables dels
actes il-licits. El valor del dany pot ser incalculable. Podriem estar posant en perill la seua
supervivencia i llocs de treball.

Recorda que fer fotografies, enregistrar videos o entrevistar persones pot afectar el dret a la
propia imatge, i requereix obtenir els permisos corresponents.

Z Tingues en compte que usar fotografies de menors fent una activitat escolar per il-lustrar la
nostra memoria de practiques requereix el permis dels seus pares o tutors i seguir els proce-
diments establerts. Compartir-les en xarxes socials o a internet pot afectar greument l'interés
superior dels menors o lesionar els seus drets.

Si fas una memoria o un treball final de grau o de master amb recursos de I'entitat, aquesta
ha de saber-ho i ha de documentar els seus drets i els de I'estudiant.

Finalment, hem d’exercir la nostra activitat amb seguretat respectant les indicacions en ma-
teria de prevencié de riscos laborals. | s’han d’evitar situacions d’alteracié de 'ambient labo-
ral, com ara faltes de respecte o situacions de discriminacié o assetjament laboral o sexual.
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Respectar els protocols d’actuacio sera fonamental per salvaguardar la nostra seguretat i la
d’altres persones i respectar la seua dignitat.

A En el desenvolupament d’una activitat en practiques en certs entorns, com ara en la
construccid, respectar obligacions tan dbvies com posar-se un casc o un arnés pot ser vital.

Es també un fet ben conegut que certes practiques elementals d’higiene poden ser fona-
mentals per evitar infeccions hospitalaries.
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10.-Com ho puc fer bé amb deu senzilles regles.

La Constitucio i les lleis contenen normes l'objectiu de les quals és garantir els nostres drets
i els de tercers. Hem d’entendre que tenim l'obligacié de respectar les regles. Quan fas una
practica has de tenir empatia i posar-te en la pell dels altres, dels clients de I'empresa, de la
mainada al col-legi o dels pacients a I’'hospital. Les teues obligacions en I'entitat no sén un
capritx; son utils i serveixen per garantir els seus drets.

Participar en un programa de practiques no és cap joc. T'integres en un entorn de treball real
i has d’assumir responsabilitats. Has de comprometre’t amb el compliment de les normes.
Si no ho fas, si et comportes inadequadament, poses en un greu risc I'empresa, la institucié
educativa i el teu futur prestigi professional.

En les organitzacions publiques i privades el bé més valuds és la informacié en totes les seues
dimensions. Aprén a gestionar correctament els sistemes i cenyeix-te a les regles que t’han
notificat sobre aquest tema.

Els deures de seguretat i secret sén fonamentals. Si els infringeixes, poses en perill 'orga-
nitzacid. Pots arruinar el seu futur empresarial, perjudicar greument clients o administrats,
afectar la reputacidé de l'organitzacio i ser causa de la imposicié de sancions o de I'exigéncia
d’indemnitzacions.

V.

Has d’assumir un compromis amb la garantia de la seguretat i conéixer les normes de l'or-
ganitzacid. Probablement resulta una mica costds, ja que suposa assumir certes obligacions
i rutines, pero la seguretat és una de les coses que garanteixen el funcionament de les orga-
nitzacions i la confianca que hi diposita la societat.

V.

Si coneixes alguna situacié que pot posar en risc la seguretat o els béns i valors de I'entitat,
comunica-la a la persona responsable. No advertir d’'una bretxa de seguretat és un compor-
tament deslleial i irresponsable i podria posar en perill I'organitzacid i les persones.

VI.

Els recursos que I'organitzacid posa a la teua disposicié no sén per al teu Us i gaudi privat. No
els has d’utilitzar per a finalitats propies i no hi has d’instal-lar res de no autoritzat, no hi has
d’emmagatzemar la teua informacié i no has d’executar ni intercanviar arxius des del teu lloc
de treball.

VII.

La propietat intel-lectual i industrial, la identitat i la reputacié corporativa de les entitats, i els
drets de les persones amb les quals treballes sén béns molt valuosos. Aprén a respectar-los,
mira de no comprometre’ls i evita de fer qualsevol cosa per a la qual no t’han concedit el
permis corresponent.
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VIII.

Aplica els protocols de seguretat fisica i defuig les imprudéncies que poden posar-te en risc
a tu o al’entorn laboral. Cal evitar els riscos a la feina.

IX.

En el desenvolupament i presentacié de la memoria de practiques o del treballo final de grau
o de master has de respectar els drets de 'empresa i de les persones a les quals pot afectar
el seu contingut. Assegura’t de tenir tots els permisos i autoritzacions necessaris, i, en cas de
dubte, consulta-ho sempre amb els tutors a I'empresa i a la institucié educativa.

X.

Et prepares per obtenir un titol académic, has aprés les normes deontologiques de la teua
professio i saps com es fan correctament les coses. Aplica la logica i el sentit comU i assegu-
ra’t que la teua accié durant les practiques es correspon amb la diligéncia que s’espera dels
bons professionals.
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Recursos

& er saber-ne més:

= Agéncia Espanyola de Proteccié de Dades. Guia para el ciudadano.

= INCIBE. Decdlogo cibersequridad empresas: una quia de aproximacion para el empresario.

= INCIBE. Glosario de términos de cibersequridad: una quia de aproximacion para el empre-
sario.

= Imatges obtingudes d’https://pixabay.com/

&f2 Normes sobre proteccié de dades:

= Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016, rela-
tiu a la proteccid de les persones fisiques pel que fa al tractament de les seues dades perso-
nals i a la lliure circulacié d’aquestes dades (text en espanyol).

= Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels
drets digitals.

m Altres normes:

= Llei organica 6/2001, de 21 de desembre, d’universitats.

= Reial decret 1791/2010, de 30 de desembre, pel qual s'aprova I'Estatut de I'estudiant uni-
versitari.

= Reial decret 592/2014, d’11 de juliol, pel qual es regulen les practiques académiques exter-
nes dels estudiants universitaris.

= Ordre SS1/81/2017, de 19 de gener, per la qual es publica 'Acord de la Comissié de Recursos
Humans del Sistema Nacional de Salut, pel qual s’aprova el protocol mitjangant el qual es de-
terminen pautes basiques destinades a assegurar i protegir el dret a la intimitat del pacient
pels alumnes i residents en Ciencies de la Salut (text en espanyol).
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