#AprenemCiberseguretat

PROTECCIO DE LA IDENTITAT DIGITAL

TOTA INFORMACIO IDENTIFICATIVA (NOM, DIRECCIO, DATA DE
Identitat NAIXEMENT...) EXPOSADA EN INTERNET. BONA PART D'AQUESTA
digital INFORMACIO L'EMMAGATZEMEM | LA TRACTEM A TRAVES DE DISPOSITIUS
MOBILS COM EL TELEFON INTEL-LIGENT, LA TAULETA TACTIL, ELS
RELLOTGES INTEL-LIGENTS O LES XARXES SOCIALS.

Conseqliencies

\ @ PERDUA ECONOMICA

( Robatori d'identitat

Es produeix quan un atacant obté = .
A SUPLANTACIO

mforrpguo p.er§o.nal.d una persona CLL TETTUEE [)r)))\ D'IDENTITAT
fisica o juridica i la utilitza :

il-legalment, per exemple, per
cometre algun frau o delicte.
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BONES PRACTIQUES EN DISPOSITIUS MOBILS

CODI D'ACCES ROBUST REALITZEU COPIES DE

ASSOCIAT A UNA PANTALLA 'I SEGURETAT PERIODIQUES
DE BLOQUEIG DELS CONTINGUTS DEL

DISPOSITIU MOBIL

NO DONEU PERMISOS USEU CAPACITATS NATIVES

INNECESSARIS O EXCESSIUS DE XIFRATGE DEL

A LES APLICACIONS DISPOSITIU MOBIL PER
PROTEGIR DADES

DESHABILITEU INTERFICIES NO INSTAL-LEU CAP

DE COMUNICACIONS SENSE APLICACIO MOBIL QUE NO
FILS PROVINGA D'UNA FONT DE

CONFIANCA.

NO CONNECTEU USEU PROTOCOL HTTPS. NO
DISPOSITIUS MOBILS A ACCEPTEU MISSATGES
XARXES WIFI PUBLIQUES D'ERROR DE CERTIFICAT
OBERTES. DIGITAL INVALID.

NO CONNECTEU MANTENIU ACTUALITZATS
DISPOSITIUS MOBILS A SISTEMA OPERATIU |

PORTS USB DESCONEGUTS. APLICACIONS

BONES PRACTIQUES EN XARXES SOCIALS

Protegiu I'accés als perfils en xarxes socials amb
1 CONTRASENYES ROBUSTES utilitzant el factor doble
d'autenticacié on siga viable.
o
LIMITEU LA INFORMACIO donada en la creacié del perfil en
xarxes socials. Empreu un pseudonim.
r)

Actualitzeu regularment la CONFIGURACIO DE SEGURETAT e
totes les plataformes per assegurar-se que sempre estiguen
establertes en el nivell més estricte.

xarxes socials: documents identificatius, nUmeros de telefon, adreces postals,

NO COMPARTIU CONTINGUTS SENSIBLES sobre la vida personal propia o d'altres en
localitzacions exactes, identificadors de vehicles, etc.

CONTROLEU LA GEOLOCALITZACIO de perfils i continguts en xarxes socials. Desactiveu
la geolocalitzacio per defecte en el menu de configuracio dels perfils.

gue es comparteixen. Davant qualsevol dubte, manteniu accesible |la informacio privada

5 NO FEU CLIC EN CONTINGUTS L’ORIGEN O EL PROPOSIT DELS QUALS NO ES TINGUEN
CLARS. Augmenteu la cautela davant missatges d'identitats desconegudes.
només per a amistats /contactes. )

(7 Comproveu la CONFIGURACIO DE LA PRIVACITAT tant en el perfil com en els continguts

NO DIFONEU INFORMACIO PRIVADA d’altres persones SENSE EL SEU CONSENTIMENT. No
etiqueteu sense sol-licitar previament el seu permis.

Manteniu EN PRIVAT LA LLISTA DE CONTACTES. Analitzar les sol:-licituds d'amistat de
desconeguts.
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