
#AprenemCiberseguretat

NO OBRIU CAP ENLLAÇ NI DESCARREGUEU CAP FITXER
ADJUNT D’UN CORREU ELECTRÒNIC SOSPITÓS.

PHISHING
TÈCNICA EN LA QUAL ALGÚ SUPLANTA A UNA

ENTITAT/SERVEI MITJANÇANT UN CORREU ELECTRÒNIC,
SMS O MISSATGE INSTANTANI PER ACONSEGUIR

INFORMACIÓ D'UN USUARI O USUÀRIA.

NO CONFIEU ÚNICAMENT EN EL NOM DE LA PERSONA
REMITENT. 

MÈTODES D’ATAC
Fitxers executables

Fitxers ofimàtics

Usurpació remitent

Ús del caràcter RLO

Enllaços nocius

Ocultar extensió

NO HABILITEU MACROS DELS DOCUMENTS OFIMÀTICS.

BONES PRÀCTIQUES

TINGUEU ACTUALITZAT EL SISTEMA OPERATIU,
APLICACIONS OFIMÀTIQUES I NAVEGADOR.

UTILITZEU CONTRASENYES ROBUSTES.

XIFREU MISSATGES DE CORREU AMB INFORMACIÓ
SENSIBLE.


