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1. OBJETO  

El objeto del documento es proporcionar unas buenas prácticas para realizar la 

inspección y borrado tanto de metadatos, como de otros datos ocultos asociados a los 

documentos electrónicos, que facilite la implementación de un proceso de limpieza de 

documentos adecuado para la organización. Para ello, se tomará como referencia la 

Guía de Seguridad de las TIC CCN-STIC 835 Borrado de Metadatos y Blog publicado 

por INCIBE “Qué son los metadatos y como eliminarnos” (2022). 

 

2. ALCANCE 

El alcance de la presente guía abarca la inspección y borrado de los metadatos y otros 

datos ocultos existentes en los documentos, incorporados de forma automática por 

los programas de generación y tratamiento de estos documentos, o por los propios 

usuarios de la organización. 

El ENS establece una serie de medidas de seguridad en su Anexo II, que se aplicarán 

“para lograr el cumplimiento de los principios básicos y requisitos mínimos 

establecidos” y que “serán proporcionales a las dimensiones de seguridad relevantes 

en el sistema a proteger y a la categoría del sistema de información a proteger”. 

Dentro de las medidas de protección, la [mp.info.6] se refiere a la “Limpieza de 

documentos”, y es una medida destinada a la protección de la Confidencialidad de la 

Información, que aplica por igual a todos los Sistemas, cualquiera que sea su nivel de 

seguridad exigido (Alto, Medio o Bajo). 

 

3. DESARROLLO 

Se consideran como documentos electrónicos, los archivos de imagen (por ejemplo, 

fotografías digitales), los archivos multimedia, los documentos PDF, las hojas de 

cálculo, las presentaciones, gráficos, los documentos de texto formateado, etc. 

La medida de protección [mp.info.6] determina que “En el proceso de limpieza de 

documentos, se retirará de estos toda la información adicional contenida en campos 

ocultos, metadatos, comentarios o revisiones anteriores, salvo cuando dicha 

información sea pertinente para el receptor del documento. 

Cualquier extensión que no quede reflejada a continuación, se consultará en la Guía 

de Seguridad de las TIC CCN-STIC 835 Borrado de Metadatos. 
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3.1 Limpieza de metadatos en documentos Microsoft Office (Word, 

Excel y PowerPoint) 

Los documentos de Microsoft Office contienen metadatos en las Propiedades del 

documento que incluyen detalles sobre el archivo para describirlo e identificarlo, como 

el título, nombre del autor, asunto y etiquetas para identificar el contenido del 

documento y poder filtrar en las búsquedas. 

a) Para visualizar la información de propiedades de un documento de Office nos 

dirigimos a la pestaña Archivo y a continuación hacemos clic en Información para 

ver las propiedades del documento, que aparecerán en el lado derecho de la 

pantalla. 

 

b) Para eliminar los metadatos del documento guardado hacemos clic en comprobar 

si hay problemas y luego en Inspeccionar documento. 
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c) Luego nos aparecerá un cuadro de diálogo con diferentes opciones, hacemos clic 

“Propiedades del documento e información personal” y, a continuación, pulsa en el 

botón “Inspeccionar”. 

 

d) Después de inspeccionar nuestro documento nos mostrara una ventana 

indicándonos si posee información personal en los metadatos, para eliminarlo solo 

hacemos clic en “Quitar todo” y en “Cerrar” para finalizar. 
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Finalmente, nuestro documento Word quedara limpio de metadatos. La persona que 

publica o comparte el documento será la encargada de asegurarse que el documento 

no contiene metadatos. 

En las auditorías que se realizan sobre la web se comprueban los metadatos que 

puedan existir. 

3.2 Limpieza de metadatos en documentos ofimáticos de LibreOffice. 

a) Para eliminar los metadatos en un archivo creado en LibreOffice, primero 

guardamos el documento, luego hacemos clic en el menú “Archivo” y 

seguidamente en “Propiedades”.  
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b) Se abrirá una nueva ventana. Nos dirigimos a la pestaña “General”, hacemos clic 

en “Restablecer” y luego deseleccionamos la casilla “Utilizar los datos del 

usuario”, y finalmente damos clic en aceptar. 
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3.3 Limpieza de metadatos en documentos PDF- Adobe Acrobat 

Professional 

Al igual que los documentos Office, los documentos PDF disponen también de 

propiedades del documento donde se almacenan metadatos insertados de forma 

automática por la aplicación como son el Título, Autor, Asunto, Palabras clave, Fechas 

de creación y modificación o Aplicación con la que se creó el documento PDF o 

metadatos estándar y personalizados insertados por el usuario o la organización.  

a) Para visualizar los metadatos se accede desde la opción de menú Archivo, 

seleccionando Propiedades. 

 
b) Para eliminar los metadatos de nuestro pdf hacemos clic en metadatos adicionales, 

mostrado en la imagen anterior, 
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c) Luego se nos aparecera una nueva venta, seleccionamos “Avanzado” y nos 

aparecera una listado de lineas en la derecha de la ventana , hacemos clic en una 

de ellas y pulsamos en el boton eliminar, luego repetir este proceso por cada una 

de ellas. 

 
 
Finalmente, nuestro documento PDF quedara limpio de metadatos. Otra opción dentro 
de Adobe Acrobat Pro para eliminar toda informacion oculta y medatados adicionales 
es utilizar la herramienta PROTEGER. 
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a) Abrimos nuestro documento y hacemos clic en la herramienta “Proteger”. 
 

  
 

b) En la parte superior aparecerá una barra de menú secundaria y damos clic en 
“Quitar información oculta”. 
 

 
 

c) Se nos abrirá una barra lateral izquierda, donde empezará la buscar la 
información oculta que pueda contener el documento. 
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d) Después de terminar la búsqueda, nos mostrará el resultado con el tipo de 
información encontrada. Debemos marcar las casillas de la información que 
queremos eliminar del documento. 

 

 
 

e) Hacemos clic en  “Quitar” para comenzar la eliminación. Luego nos aparecerá 
una ventana emergente y damos clic en “Aceptar”. 
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f) Finalmente, comprobamos si nuestro documento está libre de metadatos 
ingresando de Archivo -> propiedades y guardamos el documento. 
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La persona que publica o comparte el documento será la encargada de asegurarse 
que el documento no contiene metadatos. 
 
En las auditorías que se realizan sobre la web se comprueban los metadatos que 

puedan existir. 

 

3.3 Limpieza de metadatos en imágenes 

Los documentos de imagen (a los que nos referiremos como imágenes digitales), 

emplean múltiples formatos de fichero. Los más comunes son: TIFF, JPEG, PSD y 

RAW. Cada uno de estos formatos, tiene sus propias reglas sobre cómo almacenar 

los metadatos asociados. 

Los dispositivos móviles, tanto iOS como Android, permiten añadir información de la 

localización geográfica a las fotografías realizadas con la cámara del dispositivo. Esta 

información es conocida como geoetiquetas (o geotags). Al realizar la fotografía se 

añaden a la cabecera EXIF de la imagen las coordenadas GPS en el momento de 

realizar la captura.  

En lo que respecta a las cámaras digitales, algunas disponen de opción para 

deshabilitar las coordenadas GPS de localización geográfica, y otras no. Dependerá 

del fabricante y modelo, y para modificar la configuración será necesario consultar el 

Manual de instrucciones de la cámara.  
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Se recomienda no hacer uso de esta funcionalidad que incluye la información de 

localización en fotografías, especialmente para su publicación o distribución en 

Internet, salvo que se quiera hacer uso explícito e intencionado de estas capacidades. 

En caso contrario, las imágenes revelarán los detalles exactos de dónde han sido 

tomadas. 

Microsoft Windows permite visualizar y eliminar metadatos asociados a una imagen 

digital a través de las siguientes utilidades.  

a) Abrir el explorador de archivos y navegar hasta la imagen. Sobre ella, pulsar botón 

derecho del ratón, seleccionar Propiedades y seleccionar la pestaña Detalles. 

Windows detecta dos categorías de metadatos EXIF: “Cámara” y “Fotografía 

avanzada”. Luego hacemos clic en quitar propiedades e información personal. 

 

b) Luego se nos aparecerá una ventana para seleccionar los datos que queremos 

borrar (todos, o un conjunto de ellos marcando su correspondiente check).  



 

Esquema Nacional de Seguridad 

Limpieza de documentos 

Versión:   1.1 Fecha: 31/07/2024 Página 16 de 21 

 

 
Las copias en papel de este documento tendrán carácter única y exclusivamente INFORMATIVO. A efectos de conformidad con 

procedimientos, la única referencia válida será el documento en formato electrónico disponible en la intranet corporativa. 

 

 

 

c) Otra opción es con Visualizador de fotos de Windows. Si abrimos la imagen digital 

con el visualizador por defecto de Windows, al seleccionar Archivo y a continuación 

Propiedades, se abre la misma ventana que desde el explorador de ficheros. 

Permite por lo tanto visualizar y eliminar los metadatos tal y como se ha explicado 

en el apartado anterior. 
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Antes de publicar cualquier imagen en la web será necesario eliminar los metadatos 

que pudiera contener.  

 

3.4 Eliminar metadatos con la herramienta ExifTool + qpdf 

Para utilizar las herramientas ExifTool y qpdf, requieren de un conocimiento técnico 

más avanzando que los ejemplos anteriores. Primero tenemos que descargar los 

programas https://exiftool.org/ y https://github.com/qpdf/qpdf/releases , si tienes 

problemas con la instalación, puedes solicitar el apoyo de nuestro equipo de sistemas. 

 

Exiftool: 

 

https://exiftool.org/
https://github.com/qpdf/qpdf/releases
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Consulte la sección correspondiente a continuación con instrucciones para instalar o 

desinstalar ExifTool en su plataforma específica: 

• Windows 

• MacOS 

• Unix Platforms 

Pasos de instalación para Windows 

a) Descargamos el archivo de la página oficial, nos dirigimos a descargas y 

descomprimimos el archivo, luego abrimos la carpeta que acabamos de 

descomprimir donde se encuentra el ejecutable del programa. 

b) Cambiar el nombre de " exiftool(-k).exe" a " exiftool.exe". 

(o " exiftool(-k)" a " exiftool" si las extensiones de nombre de archivo están ocultas 

en su sistema) 

c) Mueve "exiftool.exe" al directorio "C:\WINDOWS" (o a cualquier otro directorio de 

su ruta), como se muestra en la siguiente imagen. 

 

d) Luego abrimos la consola “cmd”, accedemos a la ruta donde guardamos el 
programa ExifTool. Ahora podemos visualizar los metadatos del archivo con el 
comendo “exiftool”, seguido de la ruta del archivo junto con su extensión entre 
comillas. 

 

https://exiftool.org/install.html#Windows
https://exiftool.org/install.html#MacOS
https://exiftool.org/install.html#Unix
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e) Para eliminar los metadatos mostrados del documento, igual que el paso anterior 
escribimos el comando exiftool –all=ruta y nombre del archivo sin comillas. 

 

Una vez eliminados los metadatos podemos comprobar que el documento original 
sigue guardado con el terminador “_original” y adicional tenemos una copia del 
documento sin metadatos. 

 

Nota: En el caso de documentos .pdf, es importante reseñar que con la herramienta 
Exiftool se pueden recuperar los metadatos eliminados con ella, y es por ello necesario 
a continuación, hacer uso de la segunda herramienta qpdf, que produce la 
linealización del archivo, impidiendo la recuperación de los metadatos eliminados. 

 

qpdf: 
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La linealización de PDF es un proceso que reordena las estructuras de datos internas 
en un archivo PDF. El objetivo de esta reordenación es doble: colocar los datos de la 
primera página al principio del archivo PDF y asegurarse de que el índice de ubicación 
de los datos también se inserte al principio del archivo. El resultado en cualquier visor 
de PDF es exactamente el mismo: no se agrega ni se elimina nada. 

La linealización se puede realizar en cualquier archivo PDF, independientemente del 
software que se utilizó para crear el archivo PDF. También conocida como 
«optimización web» o «vista web rápida», la linealización debe realizarse antes de 
publicar el archivo desde el servidor, porque implica una optimización. 

 

Pasos de instalación para Windows 

f) Descargamos el archivo de la página oficial, nos dirigimos a descargas y 

ejecutamos el archivo, la instalación asistida iniciará y al finalizar tendremos el 

ejecutable en la ruta de instalación (por defecto C:\Program Files\qpdf 11.9.1\bin\). 

g) Luego abrimos la consola “cmd”, podemos ejecutar (el comando que se incluye es 
para ejecutarlo en la ruta por defecto de instalación, cambiar la ruta en el caso de 
que se haya instalado en otra) el programa qpdf en el mismo directorio donde se 
encuentra el archivo pdf a linealizar mediante el comando "C:\Program Files\qpdf 
11.9.1\bin\qpdf" --linearize pedido11113.pdf out.pdf”  

Donde pedido11113.pdf es el fichero resultado del apartado e) tras aplicarle la 
eliminación de metadatos con el comando de exiftool y out.pdf es el resultado final 
del archivo limpio de metadatos e irrecuperables. 

 

 

En resumen, para la eliminación completa de los metadatos en un archivo pdf, 
es necesario aplicar ambos programas, primero exiftool y luego qpdf: 

1) proceso indicado en el apartado e) 

2) al resultado de 1) aplicar el proceso indicado en el apartado g) 
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4. RESPONSABILIDADES 

Los roles específicos del ENS para este proceso son los siguientes: 

• Responsable de Información: revisara si es efectivo el procedimiento 
establecido.  

• Responsable de seguridad: Se encarga de asegurar que se conozca y se 
cumpla el procedimiento. 

• Personal de la Universitat de València que publique o comparta 
documentos e imágenes: Se encarga de eliminar los metadatos 

 

5. FICHAS 

 N/A. 

 

6. ANEXOS 

Guía de Seguridad de las TIC CCN-STIC 835 Borrado de Metadatos. 

 


