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1. OBJETO

El objeto del documento es proporcionar unas buenas practicas para realizar la
inspeccion y borrado tanto de metadatos, como de otros datos ocultos asociados a los
documentos electronicos, que facilite la implementacién de un proceso de limpieza de
documentos adecuado para la organizacion. Para ello, se tomard como referencia la
Guia de Seguridad de las TIC CCN-STIC 835 Borrado de Metadatos y Blog publicado
por INCIBE “Qué son los metadatos y como eliminarnos” (2022).

2. ALCANCE

El alcance de la presente guia abarca la inspeccion y borrado de los metadatos y otros
datos ocultos existentes en los documentos, incorporados de forma automatica por
los programas de generacion y tratamiento de estos documentos, o por los propios
usuarios de la organizacion.

El ENS establece una serie de medidas de seguridad en su Anexo Il, que se aplicaran
“‘para lograr el cumplimiento de los principios basicos y requisitos minimos
establecidos” y que “seran proporcionales a las dimensiones de seguridad relevantes
en el sistema a proteger y a la categoria del sistema de informacién a proteger”.

Dentro de las medidas de proteccién, la [mp.info.6] se refiere a la “Limpieza de
documentos”, y es una medida destinada a la proteccidon de la Confidencialidad de la
Informacién, que aplica por igual a todos los Sistemas, cualquiera que sea su nivel de
seguridad exigido (Alto, Medio o Bajo).

3. DESARROLLO

Se consideran como documentos electronicos, los archivos de imagen (por ejemplo,
fotografias digitales), los archivos multimedia, los documentos PDF, las hojas de
calculo, las presentaciones, gréaficos, los documentos de texto formateado, etc.

La medida de proteccion [mp.info.6] determina que “En el proceso de limpieza de
documentos, se retirara de estos toda la informacién adicional contenida en campos
ocultos, metadatos, comentarios 0 revisiones anteriores, salvo cuando dicha
informacion sea pertinente para el receptor del documento.

Cualquier extension que no quede reflejada a continuacion, se consultara en la Guia
de Seguridad de las TIC CCN-STIC 835 Borrado de Metadatos.

Las copias en papel de este documento tendran caracter tnica y exclusivamente INFORMATIVO. A efectos de conformidad con
procedimientos, la Gnica referencia valida sera el documento en formato electrénico disponible en la intranet corporativa.
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3.1 Limpieza de metadatos en documentos Microsoft Office (Word,
Excel y PowerPoint)

Los documentos de Microsoft Office contienen metadatos en las Propiedades del
documento que incluyen detalles sobre el archivo para describirlo e identificarlo, como
el titulo, nombre del autor, asunto y etiquetas para identificar el contenido del
documento y poder filtrar en las busquedas.

a) Para visualizar la informacién de propiedades de un documento de Office nos
dirigimos a la pestafia Archivo y a continuacion hacemos clic en Informacion para
ver las propiedades del documento, que apareceran en el lado derecho de la
pantalla.

Propiedades -

comerte =i
Tiempo de edicién
o) Proteger documento i
[§ Controke el tipo de cambios que los demis puaden hacer: en este documento 2
Proteg c
document S
Estado
) c
@ Inspeccionar documento N
Bas

e hipervinculo
ia

e d
Compa

Fechas relacionadas

02/09/2020 12:29

13/12/2019 16:37

'(k Historial de versiones

eeeeeeeee

Documentos relacionados

b) Para eliminar los metadatos del documento guardado hacemos clic en comprobar
si hay problemas y luego en Inspeccionar documento.

Las copias en papel de este documento tendran caracter tnica y exclusivamente INFORMATIVO. A efectos de conformidad con
procedimientos, la Gnica referencia valida sera el documento en formato electrénico disponible en la intranet corporativa.
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C)

Informacién

Informacion

Prueba

Escritoria » Pruebas

Nuevo

Abrir Proteger documento
} Controle el tipo de cambios que los demas pueden hacer en este documento,
Prateger
documento -

Guardar

Guardar como

Imprimir .
Inspeccionar documento

Antes de publicar este archivo, tenga en cuenta que contiene:
Y Propiedades del documento y nombre del autor

——qroblemas s
= Inspeccionar documento
S

Comprueba la informacién personal o las propiedades
ocultas del documento.

Compartir

Exportar

Cerrar

@ Examina el documento en busca de contenido que puede
resultar dificil de leer para personas con discapacidad.
Opciones @ Comprobar compatibilidad

Comprueba las caracteristicas no compatibles con
versiones anteriores de Word.

Cuenta

c) Luego nos aparecera un cuadro de dialogo con diferentes opciones, hacemos clic
“Propiedades del documento e informacion personal” y, a continuacion, pulsa en el
botdn “Inspeccionar”.

Inspector de documento ? x
Para buscar en el documento el contenido seleccionado, haga clic en Inspeccionar.
N - N N ~
o ios, y anotaciones
Inspecciona el documento para obtener comentarios, versiones, marcas de revision y
anotaciones con lapiz.
Propiedades del documento e informacién personal
Busca en el documento metadatos ocultos o informacidn personal guardada en el
documento.
D Aplicaciones del panel de tareas
Busca aplicaciones de panel de tareas que estén guardadas en el documentao.
|:| Documentos incrustados
Inspecciona el archivo en blsqueda de documentos incrustados, gue pueden contener
informadidn no visible en el archivo,
|:| Macros, formularios y controles ActiveX
Inspecciona el archivo en blsqueda de macros, formularios y controles Activel.
[] Titulos contraides
Inspecciona el documento para buscar texto que se haya contraido bajo un titulo,
|:| Datos XML personalizados W
| Inspeccionar | Cerrar

d) Después de inspeccionar nuestro documento nos mostrara una ventana
indicandonos si posee informacion personal en los metadatos, para eliminarlo solo
hacemos clic en “Quitar todo” y en “Cerrar” para finalizar.

Las copias en papel de este documento tendran caracter tnica y exclusivamente INFORMATIVO. A efectos de conformidad con
procedimientos, la Gnica referencia valida sera el documento en formato electrénico disponible en la intranet corporativa.



..................................................................................................................................................................................................................................................

VNIVERSITAT Limpieza de documentos
DGVALENCIN | , :
Version: 1.1 i Fecha: 31/07/2024 Pagina 7 de 21

Inspector de documento ? *

Revise los resultados de la inspeccidn.

| Propiedades del documento e informacién personal Quitar todo
Se encontrd la siguiente informacién del documento:
* Propiedades del documento
* Autor

1 Mota: Algunos cambios no pueden deshacerse,

Wolver a inspeccionar Cerrar

Finalmente, nuestro documento Word quedara limpio de metadatos. La persona que
publica o comparte el documento sera la encargada de asegurarse que el documento
no contiene metadatos.

En las auditorias que se realizan sobre la web se comprueban los metadatos que
puedan existir.

3.2 Limpiezade metadatos en documentos ofiméaticos de LibreOffice.

a) Para eliminar los metadatos en un archivo creado en LibreOffice, primero
guardamos el documento, luego hacemos clic en el menu “Archivo” y
seguidamente en “Propiedades”.

Las copias en papel de este documento tendran caracter tnica y exclusivamente INFORMATIVO. A efectos de conformidad con
procedimientos, la Gnica referencia valida sera el documento en formato electrénico disponible en la intranet corporativa.
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E factura352644.0ds - OpenOffice Calc

gditar Ver Insertar Formato Herramientas D:

[] Nuevo N - 2]
Abrir... Ctrl+A

2 a v N (¢
Documentos recientes » b

[3\ Asistentes »

, | [ o

(88 Cerrar
Guardar Ctrl+G

Guardar como... Ctrl+Mayusculas+S

Guardar todo

& Recargar

Versiones...
(3 Exportar...
& Exportar en formato PDF...

Enviar »
ET_‘] Propiedades...

I?irmas digitales...

Plantilla »

Vista previa en navegador

QL Victa nraliminar

b) Se abrird una nueva ventana. Nos dirigimos a la pestana “General”’, hacemos clic
en “Restablecer” y luego deseleccionamos la casilla “Utilizar los datos del
usuario”, y finalmente damos clic en aceptar.

Propiedades de factura352644 X

General Descripcion Propiedades personalizadas Internet Seguridad Estadistica

iE factura352644.0ds
Tipo: Hoja de calculo en formato OpenDocument
Ubicacion: C:\Users\tecnico\Documents
Tamario: 7.713 Bytes
Creado el: 03/06/2022, 10:20:59, Empleado 1
Modificado el
Eirmado digitalmente: Firma digital...

Ultima impresién:

Tiempo de edicion total: 00:00:00 1

Numero de revision: 1

[ iltilizar los datos del usuario: ] 2
Plantilla: 3
Cancelar Ayuda Restablecer

Las copias en papel de este documento tendran caracter tnica y exclusivamente INFORMATIVO. A efectos de conformidad con
procedimientos, la Unica referencia vélida sera el documento en formato electrénico disponible en la intranet corporativa.
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3.3 Limpieza de metadatos en documentos PDF- Adobe Acrobat
Professional

Al igual que los documentos Office, los documentos PDF disponen también de
propiedades del documento donde se almacenan metadatos insertados de forma
automética por la aplicacién como son el Titulo, Autor, Asunto, Palabras clave, Fechas
de creacién y modificacién o Aplicacién con la que se cred el documento PDF o
metadatos estandar y personalizados insertados por el usuario o la organizacion.

a) Para visualizar los metadatos se accede desde la opcibn de menu Archivo,
seleccionando Propiedades.

@ ocio.pdf - Adobe Acrobat Pro DC (32-bit)

NGl Edicion Ver Firma electronica Ventana Ayuda

[ Avrir... Ctrl+O

f‘i‘} Crear ’
Insertar paginas 4
Guardar como... Shift+Ctrl+S
Guardar como otro 4

i
Y Reducir el tamafio del archivo
L

Exportar a »

Proteger con contrasefia

Q’“ Solicitar firmas electrénicas

|?| Compartir archivo

Cerrar archivo Ctrl+W
Propiedades... Ctrl+D I
S Imprimir... Ctrl+P

b) Para eliminar los metadatos de nuestro pdf hacemos clic en metadatos adicionales,
mostrado en la imagen anterior,

Las copias en papel de este documento tendran caracter tnica y exclusivamente INFORMATIVO. A efectos de conformidad con
procedimientos, la Gnica referencia valida sera el documento en formato electrénico disponible en la intranet corporativa.
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Propiedades del documenito Q

Descripcion Segundad | Fuentes | Vista inicial | Personalizar | Avanzadas

Descrpcién

Archieee  EpprnplolnfarmePOF . pa

Tt ‘I.I.:mscm Word - EjemplolnfcemeP DF docx

Autop [Nombre del Autor

Asuntes ‘[m;-‘o de documento POF

Palabras clave ’

112/2016 124857
Creado ek 11/12/2016 13:48:57 Ietadatos sdicionsles...

Medificado ek 11/12/2016 13:48:57

Aplicaciore  PScript5.dil Version 5.2.2

Avenzade
Productor de PDF:  Acrobat Distiller 9.0.0 (Windows)
Verssdn PDF: 1.5 (Acrobet 6.x)
Ubicacsbn:  H:\
Tamafo de archive: 34,36 KB (35183 bytes)
Tamaho de pagina: 210 x 297 men Namero de piginas: 1

PDF etiquetado: Mo Vista rapida en Web:  SI

Ayuda | Aceptar Cancelor

c) Luego se nos aparecera una nueva venta, seleccionamos “Avanzado” y nos
aparecera una listado de lineas en la derecha de la ventana , hacemos clic en una
de ellas y pulsamos en el boton eliminar, luego repetir este proceso por cada una
de ellas.

Manual_implantacion_Gophish.pdf X

Descrincidn Avanzado
[ —
E
4 Propiedades XMP Core (xmp, http://ns.adobe.comyxap/1.0/)
4 Propiedades de administracion de soportes XMP (xmpMM, http://ns.adobe.comyxap/1.0/mny)

1 Propiedades PDF (pdf, http://ns.adobe.com/pdf/1.3/)

Avanzado - Eliminar

Powered By
X mp Reemplazar... Anexar... Guardar...

Cancer

Finalmente, nuestro documento PDF quedara limpio de metadatos. Otra opcién dentro
de Adobe Acrobat Pro para eliminar toda informacion oculta y medatados adicionales
es utilizar la herramienta PROTEGER.

Las copias en papel de este documento tendran caracter tnica y exclusivamente INFORMATIVO. A efectos de conformidad con
procedimientos, la Gnica referencia valida sera el documento en formato electrénico disponible en la intranet corporativa.
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a) Abrimos nuestro documento y hacemos clic en la herramienta “Proteger”.

YY) % Certificado-2020-8001.pdf )
Dicio Hemamientas Cetfcao2020-.  Corficado2020-.. X @20
EACBRROO 1 n NOOO wn - K T BLADEQ QDO

Blsqueda de herramientas

W Combinar archivos

b) En la parte superior aparecera una barra de menu secundaria y damos clic en
“Quitar informacién oculta”.

Inicio  Herramientas Certificado-2020-... Certificado-2020-... X @ A 0

By ®B8 QOO 12 kOO T P& uWQq a8ae

I Proteger &menmm

1 ﬁ Quitar informacién ocuita

c) Se nos abrira una barra lateral izquierda, donde empezara la buscar la
informacion oculta que pueda contener el documento.

Las copias en papel de este documento tendran caracter tnica y exclusivamente INFORMATIVO. A efectos de conformidad con
procedimientos, la Unica referencia vélida sera el documento en formato electrénico disponible en la intranet corporativa.




Esquema Nacional de Seguridad
VN IVE RSITP\T Limpieza de documentos
BFVALENCIA - .
Version: 1.1 Fecha: 31/07/2024 Pagina 12 de 21
‘eoe@ (2] Certificado-2020-9001.p¢
Inicio Herramientas Certificado-2020-... Certificado-2020-... %
B X ®8 Q00 |k OO O wu- R
I Proteger Proteger con contrasefia ‘530\1!13: informacién oculta
@ Informacién oculta x
E -
A
@ X
Resultado: @I@

~ ‘E‘ Certificado-2020-9001.pdf
> [o# Metadatos (3 elementos)
> [o# Texto ocuito (2 paginas)

|o# Objetos superpuestos (2 paginas)

Acrobat ha encontrado la informacién ocufta
O anterior. Haga clic en Quitar para eliminar
todos los elementos seleccionados.

d) Después de terminar la busqueda, nos mostrara el resultado con el tipo de
informacion encontrada. Debemos marcar las casillas de la informacion que
queremos eliminar del documento.

I Proteger [
@ Informacién oculta X
Estado:
LD'-B Buscar informacién oculta... Hecho
% :
Quitar

Resultado: @ | @

> & Metadatos (1 elemento)
> ¢ Texto cculto (3 paginas)
|_| Contenido recortado o eliminado (2 elemer

|| Vinculos, acciones y Javascripts

Acrobat ha encontrado la informacion oculta
anterior. Haga clic en Quitar para eliminar
todos los elementos seleccionados.

e) Hacemos clic en “Quitar” para comenzar la eliminacion. Luego nos aparecera
una ventana emergente y damos clic en “Aceptar”.

Las copias en papel de este documento tendran caracter tnica y exclusivamente INFORMATIVO. A efectos de conformidad con
procedimientos, la Unica referencia vélida sera el documento en formato electrénico disponible en la intranet corporativa.
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Inicio Herramientas Certificado-2020-... Certificado-2020-... *

B 5% 8 Q ® @ 1 /2 R M O @ e - =. =2 ]

I Proteger & Proteger con cor .2

@ Informacién oculta x

E -~

Cuando elimine alguno de estos
én eliminara las firmas
digitales, extensiones de Adobe Acrobat
leader, flujos de trabajo de formularios
Estado: 6n e infor i6n de d

65 Buscar informacién oculta... Hecho “aRadid os por aplicaciones de terceros.

A

X
@ Aceptar
Cancelar
Quitar
- # No volver a mostrar este mensaje
4
Resultado: @ I @

~ 'E Certificado-2020-9001.pdf
> 2 Metadatos (3 elementos)
> . Texto oculto (2 paginas)

[ Objetos superpuestos (2 paginas)

f) Finalmente, comprobamos si nuestro documento esta libre de metadatos
ingresando de Archivo -> propiedades y guardamos el documento.

Certificado-2020-9001.pdf

—— e |
Avanzado \
Titulo del documento: i
| 3
Autor:
Cargo del autor: &l
Descripcién:
Autor de la descripcién:
Palabras clave:
] Se pueden utilizar comas para separar palabras
Estado de copyright: ~ Desconocido a
Aviso de copyright: ¥
URL de informacién sobre
a
21
Creado
Modificado
Powered By Aplicacién
x m p Formato L

Cancelar \

Las copias en papel de este documento tendran caracter tnica y exclusivamente INFORMATIVO. A efectos de conformidad con
procedimientos, la Unica referencia vélida sera el documento en formato electrénico disponible en la intranet corporativa.
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Certificado-2020-9001.pdf
Descripcion Avanzado
Powered By
Xmﬂ Reemplazar... Anexar... Guardar...

La persona que publica o comparte el documento serd la encargada de asegurarse
gue el documento no contiene metadatos.

En las auditorias que se realizan sobre la web se comprueban los metadatos que
puedan existir.

3.3 Limpieza de metadatos en imagenes

Los documentos de imagen (a los que nos referiremos como imagenes digitales),
emplean multiples formatos de fichero. Los mas comunes son: TIFF, JPEG, PSD y
RAW. Cada uno de estos formatos, tiene sus propias reglas sobre como almacenar
los metadatos asociados.

Los dispositivos méviles, tanto iOS como Android, permiten afiadir informacién de la
localizacion geogréfica a las fotografias realizadas con la camara del dispositivo. Esta
informacion es conocida como geoetiquetas (o0 geotags). Al realizar la fotografia se
afiaden a la cabecera EXIF de la imagen las coordenadas GPS en el momento de
realizar la captura.

En lo que respecta a las camaras digitales, algunas disponen de opcion para
deshabilitar las coordenadas GPS de localizacion geografica, y otras no. Dependera
del fabricante y modelo, y para modificar la configuracién sera necesario consultar el
Manual de instrucciones de la camara.

Las copias en papel de este documento tendran caracter tnica y exclusivamente INFORMATIVO. A efectos de conformidad con
procedimientos, la Gnica referencia valida sera el documento en formato electrénico disponible en la intranet corporativa.
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Se recomienda no hacer uso de esta funcionalidad que incluye la informacion de
localizacion en fotografias, especialmente para su publicaciébn o distribucién en
Internet, salvo que se quiera hacer uso explicito e intencionado de estas capacidades.
En caso contrario, las imagenes revelaran los detalles exactos de donde han sido
tomadas.

Microsoft Windows permite visualizar y eliminar metadatos asociados a una imagen
digital a través de las siguientes utilidades.

a) Abrir el explorador de archivos y navegar hasta la imagen. Sobre ella, pulsar boton
derecho del ratdon, seleccionar Propiedades y seleccionar la pestafia Detalles.
Windows detecta dos categorias de metadatos EXIF: “Camara” y “Fotografia
avanzada”. Luego hacemos clic en quitar propiedades e informacién personal.

edades: ]
= Propiggedes: DSCNOO0.IPG 3 T oo piedades: Dsc0009.PG =
General | Sequndad | Detales | Versiones antenores General | Segurided| Detalles | Versiones anteriores
Valor Propiedad Valar
£ NIKON

Modelo de cdmara E4300

Punio F a7

Tiempo de exposicién 155 Crear e flash

150124 Modelo de flash
v de exposicion 0 paso Nimero de serie de la cémara
focal 14 mm Contraste Normal

Apertura maxima 3 Brilo

Mado de medicion Disefe Fuente de luz Desconocido

Distancia al objeto Programacién de exposicidn  Normal

Mado de flash Sin fash. abligatoric Norma

Intensidad de flash L |

Longiud foeal dé 35 mm 67 a Autombe
Interpretacidn fatorménca

ja .
0220
Nomb ISCN00S PG
T fe elamant [ wn IPF
Aceptar Cancelar Aceplar Cancelar

b) Luego se nos aparecerd una ventana para seleccionar los datos que queremos
borrar (todos, o un conjunto de ellos marcando su correspondiente check).

Las copias en papel de este documento tendran caracter tnica y exclusivamente INFORMATIVO. A efectos de conformidad con
procedimientos, la Gnica referencia valida sera el documento en formato electrénico disponible en la intranet corporativa.
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Quitar propiedades Quitar propiedades
i PR — PRy |
Es posible que algunas de estas propiedades contengan Es posible que algunas de estas propiedades contengan
informacién personal. informacicn personal.
£0ué tpo de informacién personal puede contener un archive? L0ué tipo de informacidn personsl puade contenar un archivo?
Crear una copia con todas las propiedades posibles quitadas Crear una copia con todas las propiedades les quitadas
9 Quitar las siguientes propiedades de este archivo: I @ Quitar las siquientes propiedades de este archwo:
‘ Propeedad Valor - Propiedad Valor N |
Descripcion 2 Descripcion
[ i
v Asunto || Asunto
lasificacidn || Clasificacion
Ebquetas Ebquetas
Comentarios Comentarios
Origen Origen
V| Autores Autores
v Fecha de coptura 04/10/2005 14:10 Fecha de captura 04/10/2005 14:10
Nombre del programa  E4300v1.5 Nombre del programa  E4300v1.5
Fecha de adquisicion Fecha de adquisicién
¥ Copyright L Copyright -
selecionar todo ‘ ~ Seleccionar tode . |
(L copar ] | conceor | (L acopar | [ concetr|

c) Otra opcion es con Visualizador de fotos de Windows. Si abrimos la imagen digital
con el visualizador por defecto de Windows, al seleccionar Archivo y a continuacion
Propiedades, se abre la misma ventana que desde el explorador de ficheros.
Permite por lo tanto visualizar y eliminar los metadatos tal y como se ha explicado

en el apartado anterior.

=11IMG_8357.p \
Archivo ¥ Impnmir v Correoelectronico Grabar v  Abnir v
| 2 Eliminar Del
Hacer una copia...
« Copiar Ctri+C
| Propiedades Alt+Entrar |
Salir
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el IMG 8357 PG - Visualzudor e fotos de Windows

Axhivo * Impriew * Comecelectronko Gabar » Aber =

- -
. Propicdades MG 8357JPG -
Ganersl  Seguided Delales  Versonss sriencies

Pregradad Vs

i IR0YZ008 20 11
Nomore del programa

Facha 3o AQuInicde

Antes de publicar cualquier imagen en la web sera necesario eliminar los metadatos
que pudiera contener.

3.4 Eliminar metadatos con la herramienta ExifTool + qpdf

Para utilizar las herramientas ExifTool y gpdf, requieren de un conocimiento técnico
mas avanzando que los ejemplos anteriores. Primero tenemos que descargar los
programas https://exiftool.org/ y https://github.com/gpdf/qpdf/releases , si tienes
problemas con la instalacion, puedes solicitar el apoyo de nuestro equipo de sistemas.

Exiftool:

ExifTool by Phil Harvey
Read, Write and Edit Meta Information!

Also i ==> Utility_to fix Nikon NEF images by Nikon software

Note: If exiftool.org goes down, it is because of the crappy DreamHost web hosting which disables an "unlimited traffic* web site if a single bot hammers the site with a moderate load. An
alternate ExifTool homepage is available at hitp:/exiftool sourceforge.net/

Features
Download Version 12.44 (4.8 MB) - July 21, 2022 User Comments

Supported File Type

ExifTool is a platform-independent Perl library plus a command-line application for reading, writing and editing meta i in a wide variety of files. SEYSH(:":QHE&‘;#:DTL”

ExifTool supports many different metadata formats including EXIF, GPS, |PTC, XMP, JFIF, GeoTIFF, ICC Profile, Photoshop IRB, FlashPix, AFCP and ID3, Lyrics3, as

well as the maker notes of many digital cameras by Canon, Casio, DJI, FLIR, FujiFim, GE, GoPro, HP, JVCAVictor, Kodak, Leaf, Minolta/Konica-Minolta, Motorola, %“ﬁﬁﬁ—“gﬁam
Nikan, Nintendo, Olympus/Epson, P sica, P i, Phase One, Recony, Ricoh, Samsung, Sanyo, Sigma/Foveon and Sony. TagGrops
ExifTool is also available as a d-al and a MacOS (Note that these versions contain the executable only, and do not include the Witing Information

Writer Limitations
Known Problems
Security Issues

HTML documentation or other files of the full distribution above.)

Windows Executable: exiftool-12.44.zip (6.4 MB) Date/Time Shift

Renaming Files

“The stand-alone Windows executable does not require Perl. Just download and un-zip the archive then double-click on "exiftool(-k) .exe" to read the application E%;W
documentation, drag-and-drop files and folders to view meta information, or rename to "exiftool. exe" for command-line use. Runs on all versions of Windows. Additional Resource

New Discoveries
(Note: Oliver Betz provides an alternate ExifTeol Windows installer that avoids some problems of the seif-extracting archive version above. Please post here if you have | acknowledgements
any problems/comments with this version.) License

Donate

MacOS Package: ExifTool-12.44.dmg (3.1 MB) Contact Me
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Consulte la seccidn correspondiente a continuacion con instrucciones para instalar o
desinstalar ExifTool en su plataforma especifica:

¢ Windows
e MacOS
e Unix Platforms

Pasos de instalacién para Windows

a) Descargamos el archivo de la pagina oficial, nos dirigimos a descargas y
descomprimimos el archivo, luego abrimos la carpeta que acabamos de
descomprimir donde se encuentra el ejecutable del programa.

b) Cambiar el nombre de " exiftool(-k).exe" a " exiftool.exe".
(o " exiftool(-k)" a " exiftool" si las extensiones de nombre de archivo estan ocultas
en su sistema)

c) Mueve "exiftool.exe" al directorio "C:\WINDOWS" (o a cualquier otro directorio de
su ruta), como se muestra en la siguiente imagen.

5 | exiftool-12.42

« :I Este equipo > Disco local (C:) > Windows amccl-m..le

# Acceso rapido )
I Escritorio 0@ exiftool
& Descargas

=] Documentos

& Imagenes

D Musica

d) Luego abrimos la consola “cmd”, accedemos a la ruta donde guardamos el
programa ExifTool. Ahora podemos visualizar los metadatos del archivo con el
comendo “exiftool”, seguido de la ruta del archivo junto con su extension entre
comillas.

B¥ Administrador: Simbolo del sistema = m} X

s\exiftool-12.42

001-12.423exiftool "C:\Users\ni
on Number :

: :4 100
Bl Ver metadatos 6+02:00
: PDF
xtension : pdf
: application/pdf
: 1.4
: No
s &
: es-ES
: Nuevo pedido material 11113
i cia P

iento nuevo producto
: marketing
: Writer
: OpenOffice 4.1.12
Create Date 1 2022:06:09 14:56:25+02:00
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e) Para eliminar los metadatos mostrados del documento, igual que el paso anterior
escribimos el comando exiftool —all=ruta y nombre del archivo sin comillas.

BN Administrador: Simbolo del sistema - m} X

Ver metadatos

Una vez eliminados los metadatos podemos comprobar que el documento original
sigue guardado con el terminador “ original” y adicional tenemos una copia del
documento sin metadatos.

Nota: En el caso de documentos .pdf, es importante resefiar que con la herramienta
Exiftool se pueden recuperar los metadatos eliminados con ella, y es por ello necesario
a continuacion, hacer uso de la segunda herramienta qpdf, que produce la
linealizacion del archivo, impidiendo la recuperacion de los metadatos eliminados.

qpdf:

> € & github.com/qpdffqpdi/releases [x]

O Product v Solutions ~ Resources ¥ Open Source ¥ Enterprise ~ Pricing

B gpdf/ qpdf  Pubiic JA)

¢> Code (O Issues 103 I Pullrequests 22 ) Discussions () Actions [ Projects [0 Wiki @ Security [+ Insights

qpdf11.9.1 (e

This is gpdf version 11.9.1. This is an accumulation of minor fixes and performance enhancements since 11.9.0. No new

functionality has been added.

For a full list of changes from previous releases, please see the release notes. See also README-what-to-download for

details about the available source and binary distributions.

v Assets  w

Dapdf-11.9.1-bin-linux-x86_64.zip 3.16 MB
Dapdf-11.9.1-doc.zip 6.58 MB
Qapdf-11.9.1-mingw32.exe

@apdt-11.9.1-mingw32.zip 125 MB

Dpdf-11.9.1-mingw64.exe

@qpdf-11.9.1-mingw64.zip 12.5 MB
Dapdf-11.9.1-msvc32 exe 7.82 MB
@qpdf-11.9.1-msve32.zip 121 MB
Dqpdf-11.9.1-msvcb4.exe 8.79 MB
@apdt-11.9.1-msve64.zip 135 M8

[ source code (zip)

[MSource code (tar.gz)
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La linealizacion de PDF es un proceso que reordena las estructuras de datos internas
en un archivo PDF. El objetivo de esta reordenacion es doble: colocar los datos de la
primera pagina al principio del archivo PDF y asegurarse de que el indice de ubicacion
de los datos también se inserte al principio del archivo. El resultado en cualquier visor
de PDF es exactamente el mismo: no se agrega ni se elimina nada.

La linealizacion se puede realizar en cualquier archivo PDF, independientemente del
software que se utiliz6 para crear el archivo PDF. También conocida como
«optimizacién web» o «vista web rapiday, la linealizacién debe realizarse antes de
publicar el archivo desde el servidor, porque implica una optimizacion.

Pasos de instalacién para Windows

f) Descargamos el archivo de la pagina oficial, nos dirigimos a descargas y
ejecutamos el archivo, la instalacion asistida iniciara y al finalizar tendremos el
ejecutable en la ruta de instalacion (por defecto C:\Program Files\qpdf 11.9.1\bin\).

g) Luego abrimos la consola “cmd”, podemos ejecutar (el comando que se incluye es
para ejecutarlo en la ruta por defecto de instalacién, cambiar la ruta en el caso de
que se haya instalado en otra) el programa qpdf en el mismo directorio donde se
encuentra el archivo pdf a linealizar mediante el comando "C:\Program Files\qpdf
11.9.1\bin\qpdf" --linearize pedido11113.pdf out.pdf’

Donde pedido11113.pdf es el fichero resultado del apartado e) tras aplicarle la
eliminacion de metadatos con el comando de exiftool y out.pdf es el resultado final
del archivo limpio de metadatos e irrecuperables.

™ simbolo del sistema

c:\Windows\Temp>"C:\Program Files\gpdf 11.9.1\bin\gqpdf" —--linearize pedidollll3.pdf out.pdf

c:\Windows\Temp>

En resumen, para la eliminacion completa de los metadatos en un archivo pdf,
es necesario aplicar ambos programas, primero exiftool y luego qpdf:

1) proceso indicado en el apartado e)

2) al resultado de 1) aplicar el proceso indicado en el apartado g)
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4. RESPONSABILIDADES

Los roles especificos del ENS para este proceso son los siguientes:

e Responsable de Informacidon: revisara si es efectivo el procedimiento
establecido.

e Responsable de seguridad: Se encarga de asegurar que se conozca y se
cumpla el procedimiento.

e Personal de la Universitat de Valéncia que publiqgue o comparta
documentos e imagenes: Se encarga de eliminar los metadatos

5. FICHAS
N/A.
6. ANEXOS

Guia de Seguridad de las TIC CCN-STIC 835 Borrado de Metadatos.
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