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VNIVERSITAT I VALENCIA

1. Introduccié al Reglament de
seguretat de la informacioé en la
utilitzacié de mitjans electronics de la
Universitat de Valencia

Servel d'Informatica (Universitat de Valéncia)



Exigencia per a totes les Administracions publiques VNIVERSITAT D VALENCIA

L' Esquema Nacional de Seguretat [Reial Decret

311 /2022, de 3 de maig] estableix que les Administracions
publigues disposaran d'un reglament de seguretat de la
iInformacio.

La Universitat de Valéncia es va adaptar en 2014 als requisits
de 'lEsquema Nacional de Seguretat [ENS] | va aprovar el seu
reglament que va ser actualitzat en 2021 1 2023.

« Reglament de seguretat de la informacioé en la
utilitzacié de mitjans electronics [ACGUV 245,/2023).

Servei d'Informatica (Universitat de Valencia)



Objectius del Reglament VNIVERSITAT I VALENCIA

= Garantir als usuaris i usuaries I'accés a la
Informacié amb la quantitat i qualitat que es requereix
per a l'acompliment de les seues funcions.

» Evitar perdues d'informacié i accessos no
autoritzats a aquesta.

Servei d’Informatica (Universitat de Valéncia)



Plantejament del Reglament VNIVERSITAT I VALENCIA

El Reglament és un instrument al servei de la Universitat |
de totes les persones usuaries capac de:

= proporcionar conflanga en els sistemes;

= preservar I'exercici de les funcions i responsabilitats
propies de cada usuari | usuaria;

» garantir la qualitat 1 veracitat de la informacioé objecte
de tractament.

Servei d’Informatica (Universitat de Valéncia)



A qui afecta el Reglament VNIVERSITAT I VALENCIA

* Personal public de la Universitat de Valéncia.

= Membres de comissions o organs relacionats amb la
Universitat de Valencia.

= Prestadors de serveis, entitats col-laboradores o
gualsevol un altre amb algun tipus de vinculacié amb la
Universitat de Valencia.

Sy

Servei d’Informatica (Universitat de Valéncia)



Normes de seguretat VNIVERSITAT 1 VALENCIA

» Es defineix un conjunt de 39 normes sobre 8 aspectes
(situacions] diferents.

* Les normes pretenen establir unes bones practiques en el
nostre treball diari, que es poden estendre a altres sistemes
d'informacid encara que no siguen els inclosos en 'lEsquema
Nacional de Seguretat (ENS).

b

Servei d’Informatica (Universitat de Valéncia)



Text integre del Reglament de seguretat VNIVERSITAT I VALENCIA

Reglament de seguretat de la informacié en la
utilitzacié de mitjans electronics de la Universitat de
Valéncia [ACGUV 245,/2023)

DESCARREGAR

Servei d’Informatica (Universitat de Valéncia)


https://links.uv.es/Normativa_SEG

VNIVERSITAT I VALENCIA

2. Normes de seguretat

Servel d'Informatica (Universitat de Valéncia)



Organitzacio de les normes VNIVERSITAT I VALENCIA

Aspectes que abasten les normes de seguretat.
* Controls d'acces fisic i logic.

= Us, manteniment i destruccié de dispositius o suports que
continguen informacio protegida.

* Eixides | entrades de dades.

= Correu electronic i xarxa corporativa.

* Recursos informatics.

* |ncidencies de seguretat.

* |[nformacio institucional | dades personals.
* Publicacio en web.

Servei d’Informatica (Universitat de Valéncia)



Controls d'acceés fisic i logic [Article 4. Normes 1 - 3 ] VNIVERSITAT I VALENCIA

Resum

No s'ha de permetre I'accés de personal extern [no
autoritzat) a les zones que continguen infraestructures TIC o
documentacidé amb informacio protegida.

Comentari

Es tracta d'evitar la manipulacié dels equips i descarregues d'informacio mitjancant.:
* Iinstal-lacié de software malicios en els sistemes;

* manipulacid dels sistemes de comunicacig;

* Us de dispositius d'emmagatzematge portatil;

» fotografies de documents.

Servei d’Informatica (Universitat de Valéncia)



Controls d'acceés fisic i logic [Article 4. Normes 4 - 5 ] VNIVERSITAT I VALENCIA

Resum

Es requereix identificacido personal en |'accés als sistemes
iInformatics de la UV.

Comentari

La identificacié proporciona confianca al personal de la UV i a la ciutadania.

* El personal solament és responsable de la seua activitat.

* El ciutada i ciutadana ha de saber qui i quan va accedir a la seua informacio.

Servei d’Informatica (Universitat de Valéncia)



Controls d'acceés fisic i logic [Article 4. Normes 6 - 8 ] VNIVERSITAT I VALENCIA

Resum

Cal prendre mesures en el treball quotidia per a dificultar
I'accés a la informacio a terceres persones.

Comentari
Es tracta d'evitar que terceres persones puguen:
* accedir al nostre ordinador de treball fent Us del nostre usuari personal,

* visualitzar o registrar informacio sobre altres usuaris i usuaries (ciutadans |
ciutadanes) mostrada en |'ordinador de treball.

Servei d’Informatica (Universitat de Valéncia)



Controls d'acceés fisic i logic [(Article 4. Normes 9 - 12 ] VNIVERSITAT I VALENCIA

Resum

S'han de protegir les credencials d'identitat (usuari |
contrasenya) que permeten accedir als recursos TIC de la UV.

Comentari

Les credencials personals ens identifiquen en els sistemes i, per tant, ens fan
responsables de les accions realitzades amb aquestes.

* Es molt important protegir-les, especialment la contrasenya, i no cedir-les a
terceres persones.

* La proteccio de la contrasenya és responsabilitat de la usuaria i usuari. Si
sospites que algu poguera coneixer-la, canvia-la al més prompte possible.

Servei d'Informatica (Universitat de Valencia)



Controls d'acceés fisic i logic [(Article 4. Normes 9 - 12 ] VNIVERSITAT I VALENCIA

Sobre les contrasenyes en la UV

* Les contrasenyes personals s'emmagatzemen encriptades
en els sistemes informatics de la UV.

* Ningu en la Universitat coneix la nostra contrasenya.

* El personal tecnic de la Universitat no demanara mai que |i
proporcionem la nostra contrasenya personal.

Precaucio

* Si reps algun missatge (correu electronic) demanant la teua contrasenya o que
accedisques a una pagina web externa per a introduir-la, €s un engany .

* No respongues mai a aquests avisos | informa al Servei d’Informatica.

Servei d'Informatica (Universitat de Valencia)



Controls d'acceés fisic i logic [Article 4. Norma 13] VNIVERSITAT I VALENCIA

Resum

Els accessos a les aplicacions des d'ordinadors externs a la UV
s'han de fer mitjancant mecanismes segurs.

* De la seguretat en la comunicacio s'encarrega el Servei
d’'Informatica de la Universitat de Valencia, habilitant
mecanismes de connexio que aseguren l'encriptacio en la
transmissio de les dades VPN, https).

Comentari

Si emmagatzemem informacio de la Universitat en ordinadors externs a la UV, per
exemple d’altres institucions, hem d'asegurar-nos que aquests ordinadors
complisquen també les mesures de seguretat establides en el Reglament
de seguretat.

Servei d'Informatica (Universitat de Valencia)



Us, manteniment i destruccié de dispositius o suports amb VNIVERSITAT 1 VALENCIA
informacio (Article 5. Normes 1 - 4]

Resum

S'ha d'evitar que I'emmagatzematge de documents en
paper amb dades protegides siga accessible a persones
alienes a la UV.

Comentari
* Destruir els documents impresos una vegada que han deixat de ser utils.

* Imprimir o fotocopiar nomeés aquells documents estrictament necessaris i a doble
cara. No reutilitzar fotocopies erronies quan continguen dades personals.

* Si cal emmagatzemar documents impresos, cal fer-ho en un lloc no accessible
per tercers.

Servei d'Informatica (Universitat de Valencia)



Us, manteniment i destruccié de dispositius o suports amb VNIVERSITAT I VALENCIA
informacio (Article 5. Normes 5 - 7]

Resum

Mesures que s'han de prendre per a la destruccid
d'informacié generada en el nostre treball diari que no
estiga en paper.

Comentari

* Lainformacio o documents deixats a les sales de reunions compartides poden
contenir dades personals. Per aix0, s’han d'esborrar o retirar en acabar la reunié.

* Els suports informatics (DVD, memoria USB, etc.) han de ser esborrats o
destruits adequadament.

Servei d’Informatica (Universitat de Valéncia)



Us, manteniment i destruccié de dispositius o suports amb
informacio (Article 5. Normes 8 - 10}

VNIVERSITAT I VALENCIA

Resum

Mesures que s'han de prendre per a evitar
I'emmagatzematge d'informacié en mitjans no
segurs.

Comentari

* Afegir components d'emmagatzematge o de comunicacio en els ordinadors del
lloc de treball introdueix inseguretat sobre l'accés a les dades emmagatzemades
0 transmesos a traves d'ells.

* Els serveis d'emmagatzematge en el navol externs a la UV sén comodes pero
iInsegurs, ja que en general els proveidors tenen lliure accés a la informacié que
contenen.

* La UV disposa de serveis d'emmagatzematge similars que permeten
'emmagatzematge segur de la informacio (disco.uv.es).

Servei d'Informatica (Universitat de Valencia)



Eixides | entrades de dades (Article 6. Normes 1 - 2] VNIVERSITAT I VALENCIA

Resum

Es requereix autoritzacio per a I'entrada 1 eixida
d'informacié de la qual és dipositaria la UV.

Comentari

* Es prohibeix expressament I'Us de suports d'informacié extraibles (dispositius
d'emmagatzematge USB, memaories flaix, etc.) amb dades confidencials o
restringides de la Universitat de Valéncia sense autoritzacio de la persona
responsable de la Unitat de Gestio.

* Per ala portabilitat d'informacio, el mitja més segur és sempre el sistema

d'emmagatzematge virtual de la UV, que mante la informacié en servidors de la
UV.

Servei d'Informatica (Universitat de Valencia)



Correu electronic i xarxa corporativa (Article 7. Normes 1 - 2] VNIVERSITAT I VALENCIA

Resum

Les comunicacions efectuades per usuaris | usuaries de la UV
amb motiu del seu treball s'han de fer mitjancant els
comptes de correu oficials i la xarxa de comunicacions de
la UV.

Comentari

* Incloure en els missatges de correu sortints la clausula relativa a la
confidencialitat de les dades i la utilitzacié del contacte de correu electronic
exclusivament per a la fi d'aquest correu.

* (Correu UV = Confianca pel ciutada i ciutadana i proteccio de la informacio.

Servei d’Informatica (Universitat de Valéncia)



Correu electronic i xarxa corporativa (Article 7. Norma 3] VNIVERSITAT I VALENCIA

Resum

Es requereix autoritzacid per a I'enviament per mitjans
telematics a terceres persones d'informacio de la qual és
dipositaria la UV.

Comentari

* Haura d'estar autoritzada per la persona responsable de la Unitat de Gestio, per a
la finalitat exclusiva per a la qual siga necessari.

* (Quan la informacio siga qualificada com a confidencial, només sera admissible
I'enviament mitjancant un procediment que impedisca accessos no autoritzats.

Servei d’Informatica (Universitat de Valéncia)



Correu electronic i xarxa corporativa (Article 7. Normes 4 - B) VNIVERSITAT I VALENCIA

Resum

Evitar comportaments en I'is del correu electronic i d'Internet
que pogueren comprometre la seguretat de la
iInformacio.

Comentari

Determinats correus electronics o pagines web poden descarregar software
maliciés en els nostres ordinadors i generar:

* descarregues d'informacio;
e mal funcionament del nostre sistema;
e atacs a altres ordinadors des del nostre.

Servei d’Informatica (Universitat de Valéncia)



Recursos informatics [Article 8. Normes 1 - 2] VNIVERSITAT I VALENCIA

Resum

Assegurar la confianca en l'ordinador del lloc de treball
amb que es processa la informacio de la Universitat.

Comentari

* Mantenir actualitzada la seguretat dels sistemes operatius, antivirus i tallafocs
(#irewalls) del equip de treball mitjancant actualitzacions automatiques o amb
I'assistencia del Centre d'Atencio a I'Usuari del Servei d’Informatica.

* La persona usuaria unicament podra instal-lar els programes per als quals la
Universitat de Valencia tinga llicéncia d’Us en el cataleg de software
https://software.uv.es.

Servei d’Informatica (Universitat de Valéncia)


https://software.uv.es/

Incidéncies de seguretat [Article 9. Norma 1) VNIVERSITAT I VALENCIA

Resum

Notificar al Servei d’Informatica qualsevol possible
iIncidencia sobre la seguretat de la informacio de la qual es
poguera tenir coneixement.

Comentari
La informacid permetra resoldre el problema i controlar els riscos.

Servei d’Informatica (Universitat de Valéncia)



Informacio institucional i dades personals [(Article 10. Normes 1-2) v versitar © VALENCIA

Resum

La Universitat de Valéncia és responsable de la informacio
dipositada pels ciutadans | ciutadanes. Tota persona que tinga
acces a aquesta en virtut del seu treball té el deure de
guardar-ne confidencialitat.

Comentari

* Els usuaris i usuaries han d'abstenir-se de comunicar, divulgar, distribuir o posar
en coneixement o a |'abast de tercers [externs o interns no autoritzats) aquesta
informacio.

* El deure de guardar el secret es mantindra de manera indefinida, fins i tot meés
enlla de la relacio laboral o professional amb la Universitat de Valéncia.

Servei d'Informatica (Universitat de Valencia)



Publicacio en web (Article 11. Normes 1 - 3] VNIVERSITAT I VALENCIA

Resum

En les pagines web de la UV solament s'ha de publicar
Informacio que siga:

* de caracter public ["No classificada”);

* autentica I integra;

* vigent.

Comentari

Cal tenir especial precaucié amb les dades personals que es publiquen en les
pagines web.

No s'ha de causar confusi¢ a la ciutadania i cal cuidar la fiabilitat i la vigencia de la
informacio publicada. Es molt important retirar la informacié quan haja perdut
vigencia, especialment quan incloga dades personals amb dret a l'oblit.

Servei d’Informatica (Universitat de Valéncia)



Si tens algun dubte sobre seguretat o

tractament de dades, envia un correu

electronic a enseqg@uv.es o lopd@uyv.es,
respectivament.

VNIVE RSITAT
D VALENCIA

Servei d’'Informatica (Universitat de Valéncia)
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