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VNIVERSITAT I VALENCIA

1. Per que la Universitat ha aprovat
normes sobre la seguretat de la
informacio?

Exigencia legal per a totes les Administracions publiques
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Exigencia per a totes les Administracions publiques VNIVERSITAT D VALENCIA

L' Esquema Nacional de Seguretat [Reial Decret

311 /2022, de 3 de maig] estableix que les Administracions
publigues disposaran d'una séerie de documents que
descriguen:

a
bﬂ

P

C]

I'Us correcte d'equips, servels | Instal-lacions;
el que es considerara Us indegut;

la responsabilitat del personal pel que fa al compliment o
violacio d'aguestes normes: drets, deures | mesures
disciplinaries d'acord amb la legislacio vigent.
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Normes aprovades en la UV VNIVERSITAT I VALENCIA

La Universitat de Valéncia s'ha adaptat als requisits del
Esquema Nacional de Seguretat (ENS) i disposa de:

Politica de seguretat de la informacio en la utilitzacio de
mitjans electronics (ACGUV 246 /2023).

Reglament de seguretat de la informacio en la utilitzacio de
mitjans electronics (ACGUV 245 /2023).

=
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VNIVERSITAT I VALENCIA

2. Esquema Nacional de Seguretat
(ENS)

(Reial Decret 311,/2022, de 3 de maig]
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Esquema Nacional de Seguretat - Objectius VNIVERSITAT I VALENCIA

Permetre a la ciutadania | a les Administracions publiques
I'exercici de drets | el compliment de deures al relacionar-se
mitjancant I'Us de mitjans electronics.

CONFIANCA dels ciutadans i ciutadanes en les
Administracions publiques, garantint la seguretat de:

e gls sistemes;
* |es dades;
* |es comunicacions;

* gls serveis electronics.
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Esquema Nacional de Seguretat - Principis VNIVERSITAT I VALENCIA

La seguretat és un proces integral que implica:
* mitjans tecnics, humans, materials | organitzatius;

« CONSCIENCIACIO de les persones que intervenen en el

proces: direccio de l'organitzacio, personal tecnic | usuaries |
usuaris finals.

Inclou a tota la Universitat

Servei d’Informatica (Universitat de Valéncia)



Esquema Nacional de Seguretat - Principis VNIVERSITAT I VALENCIA

La seguretat és una tasca continua que implica:
* definir un sistema de gestio de la seguretat i;
* minimitzar els riscos fins a nivells aceptables.
* (Questio d'equilibri entre:
* naturalesa de les dades i els tractaments;

* riscos als quals estiguen exposats;
* mesures de seguretat.

El risc zero no existeix
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Esquema Nacional de Seguretat - Principis VNIVERSITAT I VALENCIA

Que cal fer?
* Prevenir
* Dissuadir
* Detectar
* Eliminar riscos (o reduir)
* Recuperar (en cas d'incident]
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Esquema Nacional de Seguretat - Conscienciacio VNIVERSITAT D VALENCIA

ENS - Article 6 - La seguretat com un procés integral.

“Es prestara la maxima atencio a la conscienciacio de les
persones que intervenen en el proces | la dels responsables
jerarquics, per a evitar que, la ignorancia, la falta
d'organitzacio | de coordinacio o d'instruccions adequades,
constituisquen fonts de risc per a la seguretat”.
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Text integre de 'Esquema Nacional de Seguretat VNIVERSITAT D VALENCIA

Esquema Nacional de Seguretat
(Reial Decret 311 /2022, de 3 de maig]

DESCARREGAR
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https://www.boe.es/buscar/act.php?id=BOE-A-2022-7191&p=20220504&tn=2

VNIVERSITAT I VALENCIA

3. Politica de seguretat de la
Informacio en la utilitzacié de mitjans
electronics de la UV

Acord de Consell de Govern de la Universitat
[ACGUV 246,/2023]
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Que defineix la Politica de seguretat de la UV? VNIVERSITAT I VALENCIA

Directrius sobre I'abast 1 I'organitzacié de la seguretat
de la informacié a la UV, en especial:

= Sistemes i serveis sobre els quals la Universitat de
Valencia aplica 'Esquema Nacional de Seguretat (ENS).

= Estructura organitzativa de la seguretat a la UV
(organigrama).
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Abast de I' Esquema Nacional de Seguretat en la UV VNIVERSITAT I VALENCIA

Sistemes | serveis sobre els quals s’aplica 'ENS a la UV

1. Gestié academica:

* Serveis de gestio academica.

* Serveis de préstecs bibliotecaris.

2. Gestio d’automatricula (subsistema de
Gestio académica):

* Servei d'automatricula.

* Servei d'admissio a la Universitat.
3.Gestio d’actes (subsistema de Gestid
academica]:

* Servei d’actes d’avaluacio.

4. Gestio de titols [subsistema de Gestid
academica]:

* Serveis de sol-licitud i emissio de titols.

5. Seu electronica:
* Serveis per a PAS - PDI.
* Serveis vinculats a la investigacio.
* Serveis per a estudiants.
Serveis a externs.
. Gestid economica:
Serveis de contractacio administrativa.
. Sistema de doceéncia virtual:
Aula Virtual.
Portal web de la Universitat:
* Serveis dinformacido administrativa.
. Sistema de gestid de Recursos
umans:
Servei de gestio de Recursos Humans.

.m [ ] q [ ] m [ ]

[ ] Im

Servei d'Informatica (Universitat de Valencia)



Organigrama de la seguretat VNIVERSITAT I VALENCIA

Organigrama de la seguretat

* Vicerector/a responsable de les TIC [presideix el
Comité)

* Gerent

Comité de Gestio i Coordinacio de la | ° Secretari/aria general

Sequretat de la Informacié * Delegat/ada de Proteccit de Dades
g * Delegat/ada del rector/rectora per als temes TIC

* Dos responsables dels serveis de la Universitat
* Responsable de Seguretat de la Informacio

Responsable de la

Informacio

(Secretari/aria general)

Responsable dels
Serveis (*)

Estableix els requisits
sobre la informacio
proporcionada per
mitjans electronics a
traves dels serveis de la
Universitat.

Estableix els requisits
de seguretat aplicables
als serveis
proporcionats per la
Universitat.

Responsable de Seguretat
de la Informacio

(Director del Servei d'Informatica)

Tecnic/a de
Seguretat de la
Informacio (* *)

Responsables dels

Supervisid integral de la
seguretat dels sistemes
d’informacié inclosos en
I'Abast.

Un/a responsable per
a cada un dels sistemes

(*) Responsabilitat assumida pel Comite de Gestid i Coordinacié de la Seguretat de
la Informacio.

(**) Nomenats per persona responsable de Seguretat de la Informacio.

Sistemes [* *) d’informacié definits en

I Abast.

Servei d’Informatica (Universitat de Valéncia)



Text integre de la Politica de seguretat VNIVERSITAT I VALENCIA

Politica de seguretat de la informacié
en la utilitzacié de mitjans electronics
de la Universitat de Valencia [ACGUV 246 ,/2023]

DESCARREGAR

Servei d’Informatica (Universitat de Valéncia)


https://links.uv.es/Politica_SEG

VNIVERSITAT I VALENCIA

3. Reglament de seguretat de la
iInformacio en la utilitzacio
de mitjans electronics de la UV

Acord de Consell de Govern de la Universitat
[ACGUV 245,/2023]
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Objectius del Reglament VNIVERSITAT I VALENCIA

= Garantir a les persones usuaries lI'accés a la
Informacié amb la quantitat i qualitat que es requereix
per a l'acompliment de les seues funcions.

» Evitar perdues d'informacié i accessos no
autoritzats a aquesta.
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Plantejament del Reglament VNIVERSITAT I VALENCIA

El Reglament és un instrument al servel de la

Universitat | de totes les persones usuaries capac
de:

= proporcionar conflanga en els sistemes;

= preservar I'exercici de les funcions i responsabilitats
propies de cada usuari | usuaria;

» garantir la qualitat 1 veracitat de la informacioé objecte
de tractament.
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A qui afecta el Reglament VNIVERSITAT I VALENCIA

* Personal public de la Universitat de Valéncia.

= Membres de comissions o organs relacionats amb la
Universitat de Valencia.

= Prestadors de serveis, entitats col-laboradores o
gualsevol un altre amb algun tipus de vinculacié amb la
Universitat de Valencia.

Sy
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Aspectes rellevants VNIVERSITAT I VALENCIA

= Classificacio de la informacié segons el seu grau de
confidencialitat.
* Estableix que difusid es pot donar a la informacio
dipositada pels ciutadans i ciutadanes a la Universitat.
* Normes de seguretat.

* Indiquen com s'ha d'actuar en relacio als sistemes
d'informacio utilitzats en el treball diari.

* 50n aplicables en funcio del tipus de treball desenvolupat
|/ 0 del nivell de responsabilitat.

Servei d’Informatica (Universitat de Valéncia)



Categories de la informacio VNIVERSITAT 1 VALENCIA

* No classificada. Informacié de caracter public. Pot ser
compartida sense restriccions.

* Restringida. Informacié d’Us intern. Pot ser compartida
entre el personal amb competencia en el seu tractament.

* Si és catalogada com de difusid limitada, es pot compartir
també amb tercers interessats com administrats o proveidors
vinculats amb algun tipus de contracte.

= Confidencial. Informacié Gnicament compartida entre
personal que en virtut de les seues funcions haja de ser
coneixedor d'aquesta.
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Qui classifica la informacio VNIVERSITAT D VALENCIA

= Correspon al Comité de Gestid | Coordinacié de la
Seguretat de la Informacié la classificacié de la informacio
continguda en els sistemes d'informacio de la Universitat.

= Com a principi general, la informacio es classifica com
restringida [(d’'Us intern).

* | a persona responsable del servei corresponent pot
reclassificar algun tipus d'informacié o document amb
motiu de I'acompliment de les funcions propies del servei,
tenint en compte les directrius fixades pel Comité de Gestio |
Coordinacio de la Seguretat de la Informacio.
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Normes de seguretat VNIVERSITAT 1 VALENCIA

» Es defineix un conjunt de 39 normes sobre 8 aspectes
(situacions] diferents.

* Les normes pretenen establir unes bones practiques en el
nostre treball diari, que es poden estendre a altres sistemes
d'informacid encara que no siguen els inclosos en 'lEsquema
Nacional de Seguretat (ENS).

b
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Organitzacio de les normes VNIVERSITAT I VALENCIA

Aspectes que abasten les normes de seguretat.
* Controls d'acces fisic i logic.

= Us, manteniment i destruccié de dispositius o suports que
continguen informacio protegida.

* Eixides | entrades de dades.

= Correu electronic i xarxa corporativa.

* Recursos informatics.

* |ncidencies de seguretat.

* |[nformacio institucional | dades personals.
* Publicacio en web.
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Text integre del Reglament de seguretat VNIVERSITAT I VALENCIA

Reglament de seguretat de la informacié en la
utilitzacié de mitjans electronics de la Universitat de
Valéncia [ACGUV 245 ,/2023)

DESCARREGAR
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https://links.uv.es/Normativa_SEG

Si tens algun dubte sobre seguretat o

tractament de dades, envia un correu

electronic a enseqg@uv.es o lopd@uyv.es,
respectivament.

VNIVE RSITAT
D VALENCIA
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